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1 Introducao

O Plano de Gestdo de Riscos 2021-2023 (PGR IPC) foi aprovado em reunido do Conselho de
Gestdo do IPC de 3/12/2020, apds um processo que contou com a participacdo das UO da
instituicdo. O presente relatério tem por objetivo reportar o grau de implementacdo das
medidas preventivas do risco ali previstas.

Para o efeito, com a colaborag¢do dos chefes de divisdo dos departamentos dos Servigos Centrais,
o Departamento do Planeamento, Auditoria e Qualidade construiu questionarios estruturados
de acordo com as dreas de risco, os processos e as medidas preventivas previstas no PGR do IPC.

A implementacdo das medidas previstas em cada area de risco enquadra-se na autonomia
prevista estatutariamente para as diversas unidades organicas do IPC:

e AsUOE, aUOIl e as UOA dispdem de 6rgdos préprios e de autonomia de gestdo e regem-
se por estatutos prdprios, no respeito pela lei e pelos estatutos do IPC;

e Asunidades organicas de ensino do IPC gozam, nas suas areas especificas de intervengao
e no ambito dos cursos em funcionamento, de autonomia cientifica, pedagdgica,
cultural, administrativa e disciplinar, nos termos da lei, dos estatutos do IPC e dos
estatutos préprios;

e A UOI goza, nas suas areas especificas de interven¢do, de autonomia cientifica,
administrativa e disciplinar, nos termos da lei, dos estatutos do IPC e dos estatutos
proprios;

e As Unidades Organicas de Apoio a Formacdo e ao Desenvolvimento (UOA) gozam, nas
suas areas especificas de interveng¢do, de autonomia administrativa e disciplinar, nos
termos da lei, dos estatutos do IPC e dos estatutos préprios. Na fase de elaboracdo do
presente relatdrio, as mesmas encontram-se em regime de instalagdo e a aguardar a
aprovacao dos respetivos estatutos;

e Os SASIPC gozam de autonomia administrativa e financeira, nos termos e ambito
definidos por lei e nos estatutos do IPC.

A autonomia administrativa traduz-se, nos termos gerais de Direito publico, na capacidade para
a pratica de atos administrativos e para a celebracdo de contratos administrativos e
compreende, igualmente, poder regulamentar e poder disciplinar proprios®.

A autonomia financeira, que implica também a autonomia patrimonial, nos termos do RJIES
traduz-se na capacidade para:

e Gerir livremente os seus recursos financeiros conforme critérios por si estabelecidos;

e Elaborar planos plurianuais;

e Elaborar e executar um orgamento préprio;

e Liquidar e cobrar receitas proprias;

e Autorizar despesas e efetuar pagamentos;

e Proceder a todas as alteragbes orcamentais, com exce¢do das que sejam da
competéncia da Assembleia da Republica e das que ndao sejam compativeis com a
afetacdo de receitas consignadas.

! Miranda, J. (2012), Sobre o governo das Universidades Publicas.
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De acordo com a Portaria n.2 485/2008, de 24 de Abril, os estatutos de cada unidade orgénica
que seja dotada de drgdos préprios e de autonomia administrativa devem abranger normas que
assegurem os principios de gestdo eficiente, flexivel e desburocratizada, designadamente em
matéria de gestdo de pessoal e execucdo de receitas e despesas.

Os Estatutos do IPC estabelecem ainda que:

e O Presidente do Instituto Politécnico de Coimbra é o 6rgdo superior de governo e de
representacdo externa da instituicdo, sendo responsavel pela conducdo da politica da
instituicao;

e O Conselho de Gestdo do IPC é o érgdo de gestdo administrativa, patrimonial e
financeira do Instituto Politécnico de Coimbra, bem como da gestdo dos recursos
humanos, sendo-lhe aplicavel a legislagdo em vigor para os organismos publicos dotados
de autonomia administrativa;

e No ambito da gestdo académica, as UOE sdo responsaveis

O Pela gestdo dos processos de matricula, inscricdo, frequéncia, mobilidade
nacional e internacional e avaliacdo dos estudantes que frequentam os seus
Ccursos;

O Pela fixagdo do numero de vagas nos cursos ndo conferentes de grau
académico;

O Pela emissao de certificados, declaragdes e outros documentos relativos ao
percurso escolar do estudante, com exce¢ao dos diplomas respeitantes a graus
académicos;

0 Pelo envio ao Presidente do Instituto Politécnico de Coimbra da informacdo
necessaria a emissao de diplomas respeitantes a graus académicos;

e Sem prejuizo das linhas gerais definidas pelo Conselho Geral, pelo Conselho de Gestdo
e pelos regulamentos do Instituto Politécnico de Coimbra, os critérios de gestdo dos
recursos humanos sao definidos:

O Pelo Presidente do Instituto Politécnico de Coimbra;

0 Pelo Presidente da respetiva UOE ou pelo diretor da UOI ou da UOA no caso dos
docentes, investigadores e trabalhadores ndo docentes dessas unidades
organicas;

e Aos Servicos Centrais e as UO é atribuida ao respetivo conselho administrativo a
capacidade para, de acordo com as opgdes estratégicas e linhas gerais aprovadas pelo
Conselho Geral e pelo Conselho de Gestdo, e tendo por referéncia o plano de atividades
e o orgcamento aprovados pelo Conselho Geral,

0 Autorizar a realizagdo e o pagamento de despesas de funcionamento até ao
limite previsto no plano de atividades e orcamento aprovado no Conselho Geral
para essa UO;

O Gerir as receitas proprias cobradas pela UO;

O Gerir os orcamentos relativos a projetos e a prestacdes de servico da
responsabilidade de UO.

e O Instituto Politécnico de Coimbra goza de autonomia patrimonial. O patrimdnio do
Instituto Politécnico de Coimbra que esteja a ser utilizado pelas unidades organicas para
o desenvolvimento normal das suas atividades fica automaticamente afeto a essa
unidade organica. Os Servigos Centrais do Instituto Politécnico de Coimbra sdo
responsdveis por manter atualizado o inventdrio do patrimdnio imobilidrio do Instituto
Politécnico de Coimbra, bem como o cadastro dos bens do dominio publico ou privado
do Estado que tenham a seu cuidado. Os érgdos de gestdao das UOE sdo responsaveis
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pela conservacdo e seguranca das instalacGes que lhes estdo afetas, nos termos
regulamentares.

Por sua vez, o regulamento interno dos Servicos Centrais? do IPC confere a diversos
departamentos e gabinetes um conjunto de atribuicdes que os mesmos exercem em articulagao
com as UO, tendo em conta o que estd definido estatutariamente. Pela sua intervengdo nas
diversas areas de risco destacam-se:

e O Departamento de Gestdo Académica, com atribui¢cdes no dominio do funcionamento
dos cursos, acesso e empregabilidade;

e O Departamento de Gestdao de Recursos Humanos dos SC do IPC, com atribuicdes no
dominio da gestdo do pessoal docente e ndo docente;

e O Departamento de Gestdo Financeira dos SC do IPC, com atribuicdes no dominio
financeiro e de aprovisionamento;

e O Departamento de Planeamento, Auditoria e Qualidade, com atribuicées nos dominios
do planeamento estratégico e operacional e de controlo interno;

e O Departamento de Tecnologias de Informacdao e Comunicagcdao, com atribuicdes no
dominio dos sistemas e infraestruturas de informacdo e comunicacgéo;

e O Departamento de Gestdo do Patrimdnio e Infraestruturas, com atribuicdes no
dominio da gestdo e manutengdo do patrimdnio, da gestdo da seguranca e do
ambiente;

e O Gabinete de Comunicagao Institucional e Imagem, que tem por objetivos determinar,
gerir, conceber e implementar a politica de Comunicacao Institucional para o IPC.

Nos questionarios elaborados foi solicitado as UO que indicassem qual o grau de implementacao
das medidas preventivas previstas no PGR do IPC, de acordo com a escala “Ndo foram iniciadas
medidas para o efeito”; “Estéo em curso medidas para o efeito”; “As medidas para o efeito foram
implementadas na totalidade”. Incluiu-se também a opgdo “Ndo aplicdavel a unidade orgénica”.

O questionario foi distribuido as UOE; a UOI; aos Servigos Centrais e aos SASIPC, em formato
eletrénico obtido a partir da aplicagdo LimeSurvey.

Com base nas respostas das UO procedeu-se ao respetivo tratamento estatistico e foi elaborado
o presente relatdrio.

2 Despacho n.2 2309/2022, de 22 de fevereiro
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2 Avaliacao do grau de implementac¢ao das medidas previstas
em todas as areas de risco

2.1 Grau de implementac¢ao das medidas previstas em todas as areas de risco
- UOE

Nas Unidades Organicas de Ensino, de um total de 289 medidas de prevencdo do risco previstas
por UOE, 15% ndo foram iniciadas; 19% estdo em curso; 39% foram implementadas na
totalidade e 27% foram consideradas ndo aplicaveis. O grau de execugdo das medidas previstas
encontra-se descrito no grafico seguinte.

Grau de implementacdo das medidas do PGR em todas as dreas -
UOE

15%
27%

19%

39%

M&o foram iniciadas medidas para o efeito

Estdo em curso medidas para o efeito

As medidas para o efeito foram implementadas na totalidade
M&o aplicavel a unidade orgénica

Grdfico 1 — Grau de implementagdo das medidas previstas em todas as dreas de risco — UOE

O grau de implementacao das medidas previstas varia de unidade para unidade. O ISCAC foi a
UOE a reportar maior % de medidas implementadas na totalidade (54%). Seguiu-se o ISEC (51%),
a ESEC (48%), a ESAC (30%), a ESTGOH (27%) e a ESTESC (15%).

Quanto as medidas preventivas por iniciar, a ESTGOH foi a UOE a reportar maior % de medidas
(34%). Seguiu-se a ESEC (19%); a ESTESC (15%); o ISEC e a ESAC (13%) e o ISCAC (1%).

Verificou-se também uma elevada percentagem de respostas em que as UOE consideraram que
as medidas preventivas do PGR do IPC ndo se aplicavam a sua UOE. A ESTESC foi a UOE onde
isso se verificou em maior grau (44%). Seguiu-se o ISCAC (40%), a ESAC (28%), a ESTGOH (19%),
0 ISEC (16%) e a ESEC (15%). Face ao elevado peso da ndo aplicabilidade das medidas previstas
reportado, o &mbito de atuac¢do das UOE e dos SC carecera de alguma clarificacdo por parte dos
6rgdos competentes para o efeito. Efetivamente, as medidas previstas no Plano de Gestdo de
Riscos do IPC e a respetiva aplicabilidade as UO foram aprovadas pelo Conselho de Gestdo do
IPC, apds um processo amplamente participado pelas UO da instituicdo. A autonomia das UO e
a respetiva articulagdo com os Servigos Centrais existird sempre, sem prejuizo do devido
enquadramento pelas linhas gerais definidas pelo Conselho Geral, pelo Conselho de Gestdo e
pelos regulamentos do IPC.
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Grau de implementagdo das medidas do PGR em todas as areas - por UOE

esac ISR 29% 28%
s s I
¥ Ndo foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade © N&do aplicdvel a unidade organica

Grdfico 2 — Grau de implementagdo, por UOE, das medidas previstas em todas as dreas de risco

2.2 Grau de implementac¢ao das medidas previstas em todas as areas de risco
- Uol

No lIA, de um total de 215 medidas de prevencgdo do risco previstas, 2 (1%) ndo foram iniciadas;
3 (1%) estdo em curso; 10 (5%) foram implementadas na totalidade e 200 (93%) foram
consideradas ndo aplicaveis. O grau de execucdo das medidas previstas encontra-se descrito no
grafico seguinte.

Grau de implementacgédo das medidas do PGR em todas as areas - UOI

2;1% 3;1%
' o_““““x’ {__—__._._.——

200;93%

= N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade
N&o aplicavel & unidade orgénica

10;5%

Grdfico 3 — Grau de implementagdo das medidas previstas em todas as dreas de risco — UOI

A semelhanca do que foi referido para as UOE, face a autonomia administrativa da UOI, devera
ser clarificada a ndo aplicabilidade das medidas previstas.

2.3 Grau de implementac¢ao das medidas previstas em todas as areas de risco
— Servigos Centrais

Nos Servicos Centrais, de um total de 276 medidas de prevencdo do risco previstas, 55 (20%)

ndo foram iniciadas; 109 (40%) estdo em curso; 97 (35%) foram implementadas na totalidade e

15 (5%) foram consideradas ndo aplicaveis. O grau de execucdo das medidas previstas encontra-
se descrito no grafico seguinte.
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Grau de implementacgédo das medidas do PGR em todas as dreas- SC

15;5%

55;20%

97;35%
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= N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade
N&o aplicavel & unidade orgénica

Grdfico 4 — Grau de implementagéo das medidas previstas em todas as dreas de risco - SC

A semelhanca do que foi referido para as UOE deverd ser clarificada a ndo aplicabilidade das

medidas previstas.

2.4 Grau de implementag¢ao das medidas previstas em todas as areas de risco

— SASIPC

Nos SASIPC, de um total de 199 medidas de prevengao do risco previstas, 43 (22%) ndo foram
iniciadas; 52 (26%) estdo em curso; 55 (28%) foram implementadas na totalidade e 49 (25%)
foram consideradas ndo aplicaveis. O grau de execu¢do das medidas previstas encontra-se

descrito no gréfico seguinte.

Grau de implementacgédo das medidas do PGR em todas as dreas - SASIPC

49;25% 43;21%

52;26%
55;28%

= N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade
N&o aplicavel & unidade orgénica

Grdfico 5 — Grau de implementagdo das medidas previstas em todas as dreas de risco - SASIPC
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3 Avaliacao do grau de implementac¢ao das medidas previstas
em cada area de risco

3.1 Grau de implementag¢dao das medidas previstas em cada area de risco -
UOE

3.1.1 Area académica

Face ao exposto relativamente a autonomia das UO e a respetiva articulacdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, as unidades organicas de ensino
deverdo definir e implementar medidas preventivas do risco na drea académica em articulacdo
com o departamento de gestdo académica dos Servigos Centrais do IPC.

Contudo, face aos resultados do questionario distribuido, o dmbito de atua¢do das UOE e dos
SC carece de alguma clarificagcdo face ao peso das respostas a considerarem a ndo aplicabilidade
das medidas previstas no plano de gestdo de riscos. Efetivamente, de um total de 25 medidas
por UOE no ambito da prevencgdo do risco na area académica, 17% das respostas referiram que
as medidas ndo eram aplicaveis as UOE. Observou-se também uma elevada disparidade de
respostas entre UOE. A ESTESC (36% das medidas), a ESTGOH (20% das medidas), o ISCAC (16%
das medidas), a ESAC (16% das medidas) e a ESEC (12% das medidas) foram as UOE que
consideraram o maior nimero de medidas ndo aplicaveis. Por sua vez, na, o ISEC considerou que
todas as medidas se aplicavam a UOE.

Relativamente as restantes opgdes, para um total de 25 medidas preventivas previstas por UOE,
6% das respostas referiram que ndo foram iniciadas medidas; 21% referiram estarem em curso
medidas e 57% referiram que as medidas foram implementadas na totalidade.

A distribuigdo por UOE encontra-se descrita no grafico seguinte:

Esac NIz 44% [ 16%
ESEC 4%l 16% e I a2
S EsTESC 40% [ S 36%
&
]
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m N3o foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito
B As medidas para o efeito foram implementadas na totalidade Ndo aplicével a unidade orgénica

Grdfico 6 — Grau de implementagdo das medidas previstas na drea académica - UOE

3.1.2 Area de recursos humanos

Face ao exposto relativamente a autonomia das UO e a respetiva articulacdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, as unidades organicas de ensino
deverao definir e implementar medidas preventivas do risco na area dos recursos humanos em
articulagdo com o departamento de gestdo de recursos humanos dos Servicos Centrais do IPC.
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Contudo, face aos resultados do questionario distribuido, o ambito de atua¢do das UOE e dos
SC carece de alguma clarificacdo face ao peso das respostas a considerarem a nao aplicabilidade
das medidas previstas no plano de gestao de riscos. Efetivamente, de um total de 58 medidas
por UOE no ambito da prevengao do risco associado aos recursos humanos, 51% das respostas
referiram que as medidas ndo eram aplicaveis as UOE. Observou-se também uma elevada
disparidade de respostas entre UOE. A ESTESC (100% das medidas), a ESAC (79% das medidas)
e 0 ISCAC (60% das medidas) foram as UOE que consideraram o maior nimero de medidas ndo
aplicaveis. Por sua vez, na ESEC (3% das medidas), no ISEC (26% das medidas) e na ESTGOH (34%
das medidas) o peso dessas respostas foi significativamente menor.

Relativamente as restantes respostas verifica-se que, no conjunto das UOE, 41% das respostas
referiram que as medidas preventivas se encontram implementadas na totalidade, 4% das
respostas referiram que as medidas se encontram em curso e 4% das respostas referiram que
as medidas preventivas nao foram iniciadas.

A distribui¢do das respostas por UOE encontra-se descrita no grafico seguinte:

ESEC 129 [ 3%
ESTESC 100%
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Recursos Humanos

m Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

® As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade orgénica

Grdfico 7 — Grau de implementagdo das medidas previstas na drea de recursos humanos - UOE

3.1.3 Area do patriménio, infraestruturas e equipamentos

Face ao exposto relativamente a autonomia das UO e a respetiva articulacdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, as unidades organicas de ensino
deverdo definir e implementar medidas preventivas do risco na area do patrimdnio,
infraestruturas e equipamentos.

De um total de 67 medidas por UOE de prevencdo do risco associado ao patrimdnio,
infraestruturas e equipamentos, 42% das respostas referiram que as medidas previstas nao
eram aplicaveis as UOE; 13% das respostas referiram que as medidas previstas ndo foram
iniciadas; 16% das respostas referiram que as medidas previstas estdo em curso e 29% das
respostas referiram que as medidas previstas foram implementadas na totalidade.

De referir que 18% das medidas previstas, relativas a exploragao agropecuadria, ndo se aplicam
a ESEC, ESTGOH, ESTESC, ISCAC e ISEC. Ndo obstante, a semelhanca do referido em secg¢des
anteriores, a aplicabilidade das medidas previstas devera ser clarificada em articulagdo com os
6rgaos competentes e com os servigos centrais do IPC.
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A distribuicdo por UOE encontra-se descrita no grafico seguinte:

Estdo em curso medidas
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Grdfico 8 — Grau de implementagdo das medidas previstas na drea do patrimdnio, infraestruturas e equipamentos —
UOE

3.1.4 Area de aquisi¢do de bens e servigos

Face ao exposto relativamente a autonomia das UO e a respetiva articulagdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestao e pelos regulamentos do IPC, as unidades organicas de ensino
deverdo definir e implementar medidas preventivas do risco na drea de aquisicao de bens e
Servigos.

De um total de 32 medidas de prevengao do risco associado a aquisi¢ao de bens e servicos, 13%
das respostas referiram que as medidas previstas ndo eram aplicaveis as UOE; 18% das respostas
referiram que as medidas previstas ndao foram iniciadas; 18% das respostas referiram que as
medidas previstas estdo em curso e 51% das respostas referiram que as medidas previstas foram
implementadas na totalidade.

A semelhanca do referido em sec¢Bes anteriores, a aplicabilidade das medidas previstas devera
ser clarificada em articulagdo com os érgaos competentes e com os servigos centrais do IPC.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 9 — Grau de implementagdo das medidas previstas na drea de aquisi¢do de bens e servigos — UOE

3.1.5 Area orcamental e financeira

Face ao exposto relativamente a autonomia das UO e a respetiva articulacdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, as unidades organicas de ensino
deverdo definir e implementar medidas preventivas do risco na drea orcamental e financeira.

De um total de 25 medidas por UOE no ambito da prevencdo do risco associado a area
orcamental e financeira, 8% das respostas referiram que as medidas previstas ndo sdo aplicaveis
as UOE; 7% das respostas referiram que as medidas previstas ndo foram iniciadas; 17% das
respostas referiram que as medidas previstas estdo em curso e 68% das respostas referiram que
as medidas previstas foram implementadas na totalidade.

A semelhanca do referido em sec¢Bes anteriores, a aplicabilidade das medidas previstas devera
ser clarificada em articulagdo com os érgaos competentes e com os servigos centrais do IPC.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 10 — Grau de implementag¢do das medidas previstas na drea orgamental e financeira - UOE
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3.1.6 Area de protecido de dados e de seguranga da informagdo

Face ao exposto relativamente a autonomia das UO e a respetiva articulagdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, as unidades organicas de ensino
deverao definir e implementar medidas preventivas do risco na drea de protecdo de dados e de
seguranca da informacao.

De um total de 61 medidas por UOE de prevencdo do risco associado a protecdo de dados e de
seguranga da informagdo, 7% das respostas referiram que as medidas previstas ndao sdo
aplicaveis a UOE; 38% das respostas referiram que as medidas previstas ndo foram iniciadas;
34% das respostas referiram que as medidas previstas estdo em curso, 21% das respostas
referiram que as medidas previstas foram implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 11 — Grau de implementagdo das medidas previstas na drea de protegdo de dados e de seguranga da
informagdo - UOE

3.1.7 Area de informag3do e comunicagio

Face ao exposto relativamente a autonomia das UO e a respetiva articulagdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestao e pelos regulamentos do IPC, as unidades organicas de ensino
deverdo definir e implementar medidas preventivas do risco na darea de informacdo e
comunicagao.

De um total de 14 medidas de prevencdo do risco associado a informag¢do e comunicagao por
UOE, 13% das respostas referiram que as medidas previstas ndo sdo aplicaveis a UOE; 15% das
respostas referiram que as medidas previstas nao foram iniciadas; 27% das respostas referiram
que as medidas previstas estdo em curso e 44% das respostas referiram que as medidas
previstas foram implementadas na totalidade.

A semelhanca do referido em secgdes anteriores, a aplicabilidade das medidas previstas devera
ser clarificada em articulagdo com os érgaos competentes e com os servigos centrais do IPC.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 12 — Grau de implementagdo das medidas previstas na drea de informagdo e comunicagéo - UOE

3.1.8 Area de beneficios concedidos

Face ao exposto relativamente a autonomia das UO e a respetiva articulagdo com os Servicos
Centrais, sem prejuizo do devido enquadramento pelas linhas gerais definidas pelo Conselho
Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, as unidades organicas de ensino
deverao definir e implementar medidas preventivas do risco na drea dos beneficios concedidos.

De um total de 7 medidas por UOE no ambito da prevencdo do risco associado aos beneficios
concedidos, 55% das respostas referiram que as medidas previstas ndo sdo aplicaveis as UOE;
19% das respostas referiram que as medidas previstas estdo em curso e 26% das respostas
referiram que as medidas previstas foram implementadas na totalidade.

A semelhanca do referido em secg¢des anteriores, a aplicabilidade das medidas previstas devera
ser clarificada em articulagdo com os 6rgaos competentes e com os servigos centrais do IPC.
Mais uma vez verifica-se grande disparidade nas respostas relativas a ndo aplicabilidade das
medidas previstas: a ESAC, a ESTESC e o ISCAC consideraram que 5 das 7 medidas (71%) previstas
nao sdo aplicaveis na UOE. A ESEC e o ISEC consideraram que 4 das 7 medidas previstas (57%)
nao sdo aplicaveis na UOE. A ESTGOH considerou todas as medidas aplicaveis.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 13 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos - UOE

3.2 Grau de implementag¢ao das medidas previstas por area de risco — UOI

No IIA, com excecdo da area de Informacdo e Comunicacdo, a ndo aplicabilidade das medidas
previstas no plano de gestdao de riscos foi a resposta predominante. Nas areas de recursos
humanos, de aquisicdo de bens e servicos e de protecdo de dados e de seguranca da informacéo
considerou-se mesmo a nao aplicabilidade da totalidade das medidas previstas.

A drea de Informagdo e Comunicacdo foi aquela onde foi considerada a aplicabilidade de uma
maior percentagem de medidas de prevencao do risco. Aqui, 8% das medidas preventivas do
risco previstas ndo foram iniciadas; 58% das medidas previstas foram implementadas na
totalidade e 33% das medidas foram consideradas nao aplicaveis a UOI.

Face a autonomia da UOI prevista nos estatutos e descrita anteriormente e a respetiva
articulagdo com os Servigos Centrais, sem prejuizo do devido enquadramento pelas linhas gerais
definidas pelo Conselho Geral, pelo Conselho de Gestdo e pelos regulamentos do IPC, serd
aconselhavel clarificar a aplicabilidade da implementacdo das medidas previstas e a delimitacdo
da esfera de responsabilidades associada a autonomia da UOI.
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Grau de implementag¢ao das medidas previstas por area de risco - lIA
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Grdfico 14 — Grau de implementagdo das medidas previstas por drea de risco - UOI!

3.3 Graudeimplementag¢ao das medidas previstas por area de risco — Servigos
Centrais

Nos Servigos Centrais, as dreas com maior percentagem de medidas previstas implementadas
na totalidade foram a Orgamental e Financeira (89%); a area de Aquisi¢do de bens e servigos
(65%); a area de Informagdo e Comunicacao (64%) e a drea de Beneficios Concedidos (63%). Nas
restantes dreas as medidas previstas implementadas na totalidade representam menos de
metade do total das medidas previstas: Recursos Humanos, 24%; Patrimdnio, infraestruturas e
equipamentos, 9%; Protecao de dados e de seguranca da informacgdo, 13%; Académica, 0%.

Quanto as medidas previstas ndo iniciadas regista-se um peso mais elevado na darea do
Patrimdnio, infraestruturas e equipamentos (40%); da Protecdo de dados e de seguranga da
informacado (26%) e dos Beneficios Concedidos (25%).

As areas do Patrimonio, infraestruturas e equipamentos (22%) e da Informagdo e Comunicagado
(14%) foram as que apresentaram medidas de prevengao nao aplicdveis aos SC.

O grau de implementagao das medidas preventivas previstas por area de risco encontra-se
descrita no grafico seguinte:
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Grau de implementagdo das medidas previstas por area de risco - SC
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Grdfico 15 — Grau de implementagdo das medidas previstas por drea de risco - SC

3.4 Grau de implementac¢ao das medidas previstas por area de risco - SASIPC

Nos SASIPC, as areas com maior percentagem de medidas previstas implementadas na
totalidade foram a Orgamental e Financeira (92%); a area de Aquisicdo de bens e servigos (65%).
Seguem-se outras areas, onde as medidas previstas implementadas na totalidade ndo atingem
50% do total: Beneficios concedidos (38%); Patrimdnio, infraestruturas e equipamentos (13%);
Recursos Humanos; Protecao de dados e seguranga da informacdo; Informagdo e comunicagao,
todos com 0%.

Quanto as medidas previstas ndo iniciadas regista-se um peso mais elevado na drea do
Patrimonio, infraestruturas e equipamentos (51%); da Protecdo de dados e de seguranga da
informagdo (36%); dos Beneficios Concedidos (25%) e da Aquisi¢do de bens e servigos (19%).

Existem ainda medidas previstas que foram consideradas ndo aplicaveis aos SASIPC. Essas
medidas atingiram os 100% na area de Informagao e Comunicag¢do; os 90% na area de Recursos
Humanos e 0os 5% na area de Prote¢do de dados e de seguranca da informagao.

O grau de implementagdao das medidas preventivas previstas por area de risco encontra-se
descrita no grafico seguinte:

25



Grau de implementacdo das medidas previstas por area de risco - SASIPC
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Grdfico 16 — Grau de implementagdo das medidas previstas por drea de risco - SASIPC
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4 Avaliacao do grau de implementag¢ao das medidas previstas
em cada processo

4.1 Area Académica
4.1.1 Unidades Organicas de Ensino

4.1.1.1 Processos transversais a gestdo académica
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido

De um total de 1 medida por UOE prevista para o processo, no conjunto das UOE, 33% das
respostas referiram que a medida preventiva ndo foi iniciada; 17% que a medidas esta em curso;
50% que esta implementada na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 17 — Grau de implementagdo das medidas previstas para os processos transversais a gestdo académica — UOE

4.1.1.2 Emissdo de Certidées/ Certificados/ Diplomas/ Cartas de Curso
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 - Reduzido.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 8% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 25% referiram que as
medidas estdo em curso; 25% referiram que as medidas estdo implementadas na totalidade e
42% das respostas consideraram-nas nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 18 — Grau de implementagdo das medidas previstas para o processo de emissdo de Certiddes/ Certificados/
Diplomas/ Cartas de Curso - UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 1 — Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de emisséo de Certidbes/
Certificados/ Diplomas/ Cartas de Curso - UOE

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
1.2.2 - Implementagdo de medidas visando a emissdo automatica de X

documentos com recurso a meios informaticos, mediante critérios pré-

definidos informaticamente e validados com minimizagdo da intervengao

humana.

1.2.3 - Implementagdo de medidas visando a criagdo de duas versdes dos X X X X
ficheiros relativos as cartas de curso (uma para controlo, assinada

digitalmente, outra para envio ao fornecedor).

1.2.4 - Implementagdo de medidas visando a conferéncia das cartas de X X X X X
curso recebidas do fornecedor, a partir da comparagdo entre a versdo de

controlo, assinada digitalmente e a documentacgdo recebida do fornecedor

4.1.1.3 Lang¢amento de classificagoes
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 - Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 8% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 33% que as medidas estdo
em curso; 58% que estao implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 19 — Grau de implementagdo das medidas previstas para o processo de langamento de classificagées — UOE

4.1.1.4 Creditagdo de formagdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 - Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 33% das
respostas referiram que as medidas estdo em curso e 67% que estdo implementadas na
totalidade.

A distribui¢cdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 20 — Grau de implementagdo das medidas previstas para o processo de creditagdo de formagdo — UOE

4.1.1.5 Seriagdo dos candidatos a processos de concurso
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

De um total de 6 medidas por UOE previstas para o processo, no conjunto das UOE, 14% das
respostas referiram que as medidas estdo em curso; 64% que estdo implementadas na
totalidade e 22% das respostas consideraram-nas ndo aplicaveis na UOE.
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A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 21 — Grau de implementagdo das medidas previstas para o processo de seriagdo dos candidatos a processos
de concurso — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 2 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de seriagdo dos
candidatos a processos de concurso — UOE

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
1.5.3 - Implementagdo de medidas visando a restri¢do do acesso a X X X
plataforma informatica

1.5.4 - Implementacdo de medidas visando a identificagdo automatica dos X X X X
responsaveis pelos acessos e registos

1.5.5 - Implementagdo de medidas visando a seriagdo e creditagdo via X

plataforma informatica

4.1.1.6 Avadliagdo de conhecimentos
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 17% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 17% que as medidas estdo
em curso; 50% que estdao implementadas na totalidade e 17% das respostas consideraram-nas
ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 22 — Grau de implementagdo das medidas previstas para o processo de avaliagéo de conhecimentos - UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 3 — Medidas preventivas do risco consideradas néo aplicaveis pelas UOE no processo de avaliagdo de
conhecimentos - UOE

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
1.6.1 - Implementagdo de medidas visando assegurar a segregac¢do de X X

fungdes na distribuicdo de tarefas associadas ao processo de avaliagdo de

conhecimentos

1.6.2 - Implementagdo de medidas visando a fundamentagdo da atribuigdo X X

da classificagdo e respectiva divulgagdo

4.1.1.7 Matriculas e renovagdo de inscrigoes
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 8% das
respostas referiram que as medidas estdo em curso; 83% que estdo implementadas na
totalidade e 8% das respostas consideraram-nas nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 23 — Grau de implementagdo das medidas previstas para o processo de matriculas e renovagéo de inscri¢des
- UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 4 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de matriculas e renovagdo
de inscrigbes — UOE

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
1.7.2 - Implementagdo de medidas visando a realizagdo de matricula/ X

renovagdo de inscrigdo com recurso a meios informaticos que incluam

validagBes automaticas segundo critérios pré-definidos

4.1.1.8 Atribuigdo de Estatutos Especiais
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 22% das
respostas referiram que as medidas estdo em curso; 67% que estdo implementadas na
totalidade e 11% das respostas consideraram-nas ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 24 — Grau de implementagéo das medidas previstas para o processo de atribui¢do de estatutos especiais —
UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 5 — Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de atribuigéo de estatutos
especiais — UOE

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
1.8.2 - Implementagdo de medidas visando o recurso a meios informaticos X

para inser¢do de documentos necessarios a andlise de candidaturas, sem a

qual ndo seja possivel a emissdo de despacho de atribuigdo de estatuto

especial

1.8.3 - Implementagdo de medidas visando a aplicagdo clara de critérios X

pré-definidos nas decisGes, com apoio dos meios informaticos
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4.1.2 Servigos Centrais

Na drea académica, os SC apresentam apenas uma medida em curso, no ambito dos processos
transversais a gestao académica.

4.2 Area de Recursos Humanos
4.2.1 Unidades Organicas de Ensino

4.2.1.1 Recrutamento por concurso (pessoal docente)
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 42% das
respostas referiram que as medidas preventivas do risco estdo implementadas na totalidade e
58% das respostas consideraram-nas como nao aplicaveis na UOE.

Como se pode constatar pelo grafico abaixo, a ndo aplicabilidade das medidas preventivas do
risco associadas ao processo de recrutamento por concurso (pessoal docente) é muito dispar
entre UOE.
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Grdfico 25 — Grau de implementagdo das medidas previstas para o processo de recrutamento por concurso (pessoal
docente) - UOE

As UOE onde a ndo aplicabilidade das medidas preventivas previstas foi considerada em maior
grau foram a ESAC, a ESTESC e o ISCAC. As medidas consideradas ndo aplicaveis pelas UOE
encontram-se assinaladas na tabela seguinte.

Tabela 6 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de recrutamento por
concurso (pessoal docente)
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Medida ESAC  ESEC  ESTESC ESTGOH ISCAC  ISEC

2.1.1 - Implementagdo de medidas visando o recurso preferencial a membros dos X X X

juris externos

2.1.2 - Implementagdo de medidas visando a aprovacdo de Manual de X X X X
Procedimentos relativo a tramitagdo dos processos de recrutamento por concurso

2.1.3 - Implementagdo de medidas visando a densificagdo dos critérios de selecgdo X X

dos concursos de pessoal docente e respectiva publicitagdo

2.1.4 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X X X X

processos de concurso por pessoal ndo envolvido na tramitagdo do procedimento

4.2.1.2 Recrutamento por concurso (Pessoal ndo docente e bolseiros)
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 40% das
respostas referiram que as medidas preventivas do risco estdo implementadas na totalidade e
60% das respostas consideram que as medidas ndo sao aplicaveis na UOE.

A semelhanca do processo anterior, a ndo aplicabilidade das medidas preventivas do risco
associadas ao processo é muito dispar entre UOE.
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Grdfico 26 — Grau de implementagéo das medidas previstas para o processo de recrutamento por concurso (Pessoal
ndo docente e bolseiros) — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 7 — Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo de recrutamento por
concurso (Pessoal ndo docente e bolseiros)

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
2.2.1 - Implementagdo de medidas visando o recurso preferencial a membros dos X X X

juris externos

2.2.2 - Implementagdo de medidas visando a nomeagdo de juris diferenciados para X X

cada concurso

2.2.3 - Implementagdo de medidas visando a aprovagdo de Manual de X X X X X
Procedimentos relativo a tramitacdo dos processos de recrutamento por concurso

2.2.4 - Implementagdo de medidas visando a densificagdo dos critérios de selecgdo e X X X
respectiva publicitacdo

2.2.5 - Implementagdo de medidas visando a verificagdo periddica e aleatéria dos X X X X X

processos por pessoal ndo envolvido na tramitagdo do procedimento
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4.2.1.3 Recrutamento de docentes convidados
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 3% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 3% que as medidas estdo
em curso; 37% que estdo implementadas na totalidade e 57% das respostas consideraram-nas
nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 27 — Grau de implementagdo das medidas previstas para o processo de recrutamento de docentes convidados
- UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 8 — Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo de recrutamento de
docentes convidados

Medida ESAC ESEC ESTESC ESTGOH ISCAC  ISEC
2.3.1 - Existéncia de Regulamento de Recrutamento de Docentes Convidados com X X X
normas claras dos procedimentos a seguir

2.3.2 - Implementagdo de medidas visando constituir uma base de recrutamento do X X X X

IPC nos termos do art.2 82-A do ECPDESP e publicitagdo da mesma, recorrendo para

o efeito a uma solugdo desmaterializada

2.3.3 - Implementacdo de medidas visando a densificagdo dos critérios de selecgdo X X

de docentes convidados e a respectiva publicitagdo

2.3.4 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X X X
processos por pessoal ndo envolvido na tramitagdo do procedimento

2.3.5 - Implementagdo de medidas visando a aprovagdo de Manual de X X X X
Procedimentos relativo a tramita¢do dos processos de recrutamento de docentes

convidados

4.2.1.4 Andlise de justifica¢oes das faltas
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 6 medidas por UOE previstas para o processo, no conjunto das UOE, 6% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 11% referiram que as
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medidas estdo em curso; 50% das respostas referiram que as medidas estdo implementadas na
totalidade e 33% das respostas consideraram-nas como nado aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 28 — Grau de implementagdo das medidas previstas para o processo de andlise de justificagdes de faltas — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 9 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de andlise de justificagbes
das faltas

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
2.5.1 - Implementagdo de medidas visando o controlo da assiduidade através de X X

sistemas biométricos com integragdo automatica no software de processamento de

remuneragdes

2.5.2 - Implementagdo de medidas visando a distribuigdo do processo de verificagdo X

da assiduidade por diversos intervenientes e por fases de validagdo intermédia, com
recurso a meios informaticos

2.5.4 - Implementagdo de medidas visando a identificagdo dos responsaveis pelas X X X
validagdes intermédias no software de processamento de remuneragdes de forma

automatica

2.5.5 - Implementagdo de medidas visando a segregagdo de fungdes ou rotatividade X

de fung¢Bes/tarefas na analise de justificacdes de faltas

2.5.6 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X

processos de assiduidade por pessoal ndo envolvido na tramitagdo do procedimento

2.5.7 - Implementac¢do de medidas visando a aprovagdo de Manual de X X X
Procedimentos relativo ao controlo e verificagdo da assiduidade

4.2.1.5 Andlise de requerimentos de licencas sem vencimento
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 3% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 7% respostas referiram
gue as mesmas estdao em curso; 40% respostas referiram que as mesmas estdo implementadas
na totalidade e 50% referiram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 29 — Grau de implementagdo das medidas previstas para o processo de andlise de requerimentos de licengas
sem vencimento — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 10 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de andlise de
requerimentos de licengas sem vencimento

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
2.6.1 - Implementagdo de medidas visando a validagdo dos requerimentos de licenga X X X

sem vencimento com recurso a meios informaticos

2.6.2 - Implementagdo de medidas visando a segregagdo de fung¢des ou rotatividade X X X

de fungdes/tarefas na analise de requerimentos de licengas sem vencimento

2.6.3 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X X
processos por pessoal ndo envolvido na tramitagdo do procedimento

2.6.4 - Implementagdo de medidas visando a publicitagdo das decisdes relativas a X X X
requerimentos de licengas sem vencimento

2.6.5 - Implementagdo de medidas visando a aprovagdo de Manual de X X X

Procedimentos relativo aos requerimentos de licengas sem vencimentos

4.2.1.6 Andlise de requerimentos de equiparagdo a bolseiro
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 3% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 3% das respostas referiram
que as mesmas estdo em curso; 50% que estdo implementadas na totalidade e 43% das
respostas consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 30 — Grau de implementagdo das medidas previstas para o processo de andlise de requerimentos de
equiparagdo a bolseiro — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 11 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de andlise de
requerimentos de equiparag¢do a bolseiro

Medida ESAC ESEC  ESTESC ESTGOH ISCAC  ISEC
2.7.1 - Implementagdo de medidas visando a validagdo dos requerimentos de X X

equiparacgdo a bolseiro com recurso a meios informaticos

2.7.2 - Implementagdo de medidas visando a segregagdo de fungdes ou rotatividade X X

de fungBes/tarefas na analise de requerimentos de equiparagdo a bolseiro

2.7.3 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X X
processos por pessoal ndo envolvido na tramitagdo do procedimento

2.7.4 - Implementagdo de medidas visando a publicitagdo das decisGes relativas a X X X
requerimentos de equiparagdo a bolseiro

2.7.5 - Implementac¢do de medidas visando a aprovagdo de Manual de X X X

Procedimentos relativo aos requerimentos de equiparagao a bolseiro

4.2.1.7 Acumulagdo de fung¢oes
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 9 medidas por UOE previstas para o processo, no conjunto das UOE, 9% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 2% das respostas referiram
gue as mesmas estdo em curso; 33% que estdo implementadas na totalidade e 56% das
respostas consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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2.8 - Acumulagdo de fungdes

Grdfico 31 — Grau de implementagdo das medidas previstas para o processo de acumulagdo de fungdes — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 12 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de acumulagdo de
fungdes

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
2.8.1 - Implementagdo de medidas visando a validagdo da acumulagdo de fungdes X X

com recurso a meios informaticos

2.8.2 - Implementagdo de medidas visando a segregagdo de fungdes ou rotatividade X X

de fungBes/tarefas no processo de acumulagdo de funcbes

2.8.3 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X X X

processos por pessoal ndo envolvido na tramitacdo do procedimento

2.8.4 - Implementagdo de medidas visando condicionar a decisdo relativa a X X X

acumulagdo de fungdes a entrega de declaragdo de compromisso de honra por parte
do interessado

2.8.5 - Implementagdo de medidas visando a publicitagdo das decisdes relativas a X X X
requerimentos de acumulagdo de fungdes
2.8.6 - Implementagdo de medidas visando a solicitagdo de documento que faga X X X X X X

prova dos rendimentos auferidos no ano civil anterior relativos a categoria A

(trabalho dependente) e B (empresariais e profissionais)

2.8.7 - Implementagdo de medidas visando a assinatura de declaragdo de X X
compromisso de respeito pelo regime de incompatibilidades, impedimentos e escusa

2.8.8 - Implementagdo de medidas visando a ampla divulgagdo do regime de X X X X
acumulagdes

2.8.9 - Implementagdo de medidas visando a aprovagdo de Manual de X X X X
Procedimentos relativo aos requerimentos e exercicio de acumulagdo de fungbes

4.2.1.8 Elaborag¢do do mapa de férias
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 7 medidas por UOE previstas para o processo, no conjunto das UOE, 2% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 5% que as medidas estdo
em curso; 64% das respostas referiram que as mesmas estdo implementadas na totalidade e
29% das respostas consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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2.9 - Elaboragdo do mapa de férias

Grdfico 32 — Grau de implementagdo das medidas previstas para o processo de elaboragdo do mapa de férias — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 13 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de elaboragéo do mapa
de férias

Medida ESAC ESEC  ESTESC ESTGOH ISCAC  ISEC

2.9.1 - Implementagdo de medidas visando a emissdo do mapa de férias de forma X
automatica, a partir de software de gestdo de recursos humanos

2.9.2 - Implementagdo de medidas visando a validagdo do mapa de férias com X
recurso a meios informaticos

2.9.3 - Implementagdo de medidas visando a identificacdo dos responsdveis pelas X
validagdes intermédias no software de gestdo de recursos humanos de forma

automatica

2.9.4 - Implementagdo de medidas visando a rotatividade de fungdes X

2.9.5 - Implementagdo de medidas visando a publicitagdo do mapa de férias

2.9.6 - Implementagdo de medidas visando a verificagdo periddica e aleatéria de X X X X
processos por pessoal ndo envolvido na tramitagdo do procedimento
2.9.7 - Implementagdo de medidas visando a aprovagdo de Manual de X X

Procedimentos relativo a elaboragdo e validagdo do mapa de férias

4.2.1.9 Selegdo de candidatos a programas de mobilidade
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 6 medidas por UOE previstas para o processo, no conjunto das UOE, 6% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 11% das respostas
referiram que as mesmas estdao em curso; 28% das respostas referiram que as mesmas estdo
implementadas na totalidade e 56% das respostas consideraram-nas como ndo aplicaveis na
UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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2.10 - Selegdo de candidatos a programas

Grdfico 33 — Grau de implementagdo das medidas previstas para o processo de selegéo de candidatos a programas
de mobilidade — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 14 — Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de selegdo de candidatos
a programas de mobilidade

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC

2.10.1 - Implementagdo de medidas visando a subscrigdo de uma Declaragdo de X X X X
Compromisso relativa a incompatibilidades, impedimentos ou escusa pelos

trabalhadores do IPC

2.10.2 - Implementagdo de medidas visando a existéncia de Regulamento relativo a X X X
admissdo e selecgdo de candidatos a programas de mobilidade com normas claras

dos procedimentos a seguir

2.10.3 - Implementagdo de medidas visando a densificagdo dos critérios de selecgdo X X X
de candidatos a programas de mobilidade e respectiva publicitagdo

2.10.4 - Implementagdo de medidas visando a publicitagdo das decisGes relativas a X X X
admissdo e selegdo de candidatos

2.10.5 - Implementagdo de medidas visando a aprovagdo de Manual de X X X

Procedimentos relativo a tramitagdo dos processos de admissdo e selecgdo de

candidatos a programas de mobilidade

2.10.6 - Implementagdo de medidas visando a verificagdo periddica e aleatdria de X X X X
processos por pessoal ndo envolvido na tramitagdo do procedimento

4.2.1.10 Formagdo Profissional ministrada pela institui¢éo
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 6 medidas por UOE previstas para o processo, no conjunto das UOE, 4% das
respostas referiram que as medidas preventivas nao foram iniciadas; 4% das respostas referiram
que as mesmas estdo em curso; 41% das respostas referiram que as mesmas estdo
implementadas na totalidade e 51% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 34 — Grau de implementagdo das medidas previstas para o processo de formagdo profissional ministrada pela
institui¢do- UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 15— Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de Formagdo Profissional
ministrada pela instituicdo

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
2.11.1 - Implementagdo de medidas visando a inscrigdo nas a¢des de formagdo X X X X
através de formulario eletrénico, condicionada ao pagamento da mesma sempre

que aplicavel

2.11.2 - Implementagdo de medidas visando a publicitagdo dos valores de inscrigdo X X X X
na formacgdo ministrada pela instituigdo

2.11.3 - Implementagdo de medidas visando a emissdo de certificado de formagdo X X X X
com recurso a meios informaticos e condicionado ao registo de presengas

2.11.4 - Implementagdo de medidas visando a identificagdo automatica, com recurso X X X X

a meios informdticos, dos funcionérios responséveis pela emissao dos certificados

2.11.5 - Implementagdo de medidas visando a aprovagdo de Manual de X X X X
Procedimentos relativo a tramitagdo dos processos de inscri¢do, frequéncia e

certificagdo de presenga e agdes de formagdo

2.11.6 - Implementagdo de medidas visando a verificagdo periddica e aleatdria de X X X X X
processos por pessoal ndo envolvido na tramitagdo do procedimento

4.2.2 Unidade organica de investigacdo

No IIA as 49 medidas preventivas previstas no plano de gestdo de riscos foram consideradas ndo
aplicaveis pela UOL.

4.2.3 Servigos Centrais

Nos SC, de um total de 58 medidas preventivas do risco na drea dos Recursos Humanos, 7 (12%)
nao foram iniciadas, 39 (67%) estdo em curso e 12 (21%) foram implementadas na totalidade.

Os processos de selecdo de candidatos a programas de mobilidade (67%); de elaboragao do
mapa de férias (43%); de recrutamento por concurso (Pessoal ndo docente e bolseiros) (40%) e
de acumulagdo de fungbes (33%) sdo os que apresentam medidas preventivas do risco
implementadas na totalidade.
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Os processos com maior percentagem de medidas preventivas do risco por iniciar sdo a
formagao profissional ministrada pela instituicdo (33%); a andlise de requerimentos de licengas

sem vencimento (20%) e a analise de requerimentos de equiparacao a bolseiro (20%).
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Grdfico 35 — Grau de implementagdo das medidas previstas na drea de recursos humanos — SC

4.2.4 SASIPC

Nos SASIPC, de um total de 39 medidas preventivas do risco na area dos Recursos Humanos, 4

(10%) ndo foram iniciadas, 35 (90%) foram consideradas como nao aplicaveis.

A distribuicdo do grau de implementagdo das medidas por processo encontra-se descrita no
quadro seguinte:

Recursos Humanos

Grdfico 36 — Grau de implementagdo das medidas previstas na drea de recursos humanos — SASIPC
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4.3 Area do Patrimonio, infraestruturas e equipamentos

4.3.1 Unidades Organicas de Ensino

4.3.1.1 Processos transversais a gestdo do patrimdnio, infraestruturas e equipamentos

Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.
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Para 1 medida por UOE previstas para o processo, no conjunto das UOE, 17% das respostas
referiram que a medida preventiva ndo foi iniciada; 33% das respostas referiram que a mesma
estd em curso; 50% das respostas referiram que a medida esta implementada na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 37 — Grau de implementagdo das medidas previstas para os processos transversais a gestéo do patriménio,
infraestruturas e equipamentos — UOE

4.3.1.2 Inventariagdo de bens moveis e salvaguarda de ativos
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 7% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 37% das respostas
referiram que as mesmas estdo em curso; 53% das respostas referiram que as medidas estdo
implementadas na totalidade e 3% consideraram-nas como ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 38 — Grau de implementagdo das medidas previstas para o processo de inventariagdo de bens mdveis e
salvaguarda de ativos — UOE

Apenas a ESTESC considerou a existéncia de medidas preventiva ndo aplicaveis a UOE no ambito
deste processo: a medida 3.2.3 - Implementac¢do de medidas visando a segregacao de fungdes
entre quem efetua o registo de inventario, quem efetua o registo contabilistico, quem efetua a
etiqguetagem dos bens e quem efetua as verifica¢des.

4.3.1.3 Bens Imoveis
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 6 medidas por UOE previstas para o processo, no conjunto das UOE, 25% das
respostas referiram que as medidas preventivas nao foram iniciadas; 6% das respostas referiram
que as mesmas estdo em curso; 6% das respostas referiram que as medidas estdo
implementadas na totalidade e 64% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 39 — Grau de implementagdo das medidas previstas para o processo de bens imoveis — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 16 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de bens imdveis
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ESAC ESEC ESTGOH ESTESC ISCAC ISEC

3.3.1- Implementagdo de medidas visando aprovar regulamento com X X X X
normas e procedimentos relativos ao cadastro, utilizagdo, seguranca,

manutencdo e cedéncia de imdveis

3.3.10 - Implementagdo de medidas visando a segregacdo de fungdes entre X X X X X X
quem promove o registo predial, quem efetua o registo de inventario, quem

efetua o registo contabilistico e quem efetua as verificages

3.3.11 - Implementacdo de medidas visando a realizagdo de verificagbes X
regulares ao Cadastro dos Activos Fixos Tangiveis e Propriedades de

Investimento

3.3.11 - Implementacgdo de medidas visando a realizagdo de verificagbes X
regulares ao Cadastro dos Activos Fixos Tangiveis e Propriedades de

Investimento

3.3.2- Implementagdo de medidas visando efectuar um levantamento da X X X
situagdo do patrimoénio

3.3.3- Implementagdo de medidas visando avaliar a utilizagdo dos edificios X X

3.3.4- Implementagdo de medidas visando promover a avaliagdo e registo X X X X

na conservatoéria dos imoveis por avaliar/ registar

4.3.1.4 Doagoes a instituicdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 33% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 29% das respostas
referiram que as mesmas estdo em curso; 4% das respostas referiram que as medidas estdo
implementadas na totalidade e 33% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 40 — Grau de implementagdo das medidas previstas para o processo de doagées a instituigo — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 17 - Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo de doagdes a instituigdo
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ESAC ESEC ESTGOH ESTESC ISCAC ISEC

3.4.1- Implementacgdo de medidas visando o registo sistematico de bens X X
doados no software de cadastro de activos fixos tangiveis e propriedades de
investimento

3.4.2 - Implementagdo de medidas visando a realizagdo de verificagGes X
fisicas regulares dos bens, com a periodicidade minima do ano civil
3.4.3 - Implementacdo de medidas visando a realizagdo de verificagées X X X

regulares ao cumprimento dos procedimentos de aceitagdo e cadastro dos

bens doados, com a periodicidade minima do ano civil

3.4.4 - Implementagdo de medidas visando a realizagdo de verificagGes X X
regulares ao Cadastro dos Activos Fixos Tangiveis e Propriedades de

Investimento, com a periodicidade minima do ano civil

4.3.1.5 Abates, alienagbes e transferéncia/ cedéncia de bens
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 10% das
respostas referiram que as medidas preventivas ndao foram iniciadas; 30% das respostas
referiram que as mesmas estao em curso; 60% das respostas referiram que as medidas estao
implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 41 — Grau de implementagdo das medidas previstas para o processo de abates, alienagdes e transferéncia/
cedéncia de bens — UOE

4.3.1.6 Cedéncia de espagos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 22% das
respostas referiram que as medidas preventivas nao foram iniciadas; 6% das respostas referiram
que as mesmas estdo em curso; 39% das respostas referiram que as medidas estdo
implementadas na totalidade e 33% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 42 — Grau de implementagdo das medidas previstas para o processo de cedéncia de espagos — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 18 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de cedéncia de espagos

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

3.6.1- Implementagdo de medidas visando fazer depender a utilizagdo X X
externa de espagos de autorizagdo do érgdo com competéncia para o efeito

(Conselho Geral, Conselho de Gestdo ou Conselho Administrativo) e da

emissdo de auto de cedéncia

3.6.2 - Implementagdo de medidas visando a aprovagdo em 6rgdo préprio X X
das regras de utilizacdo e cedéncia de espacos, zelando pelo principio da

onerosidade

3.6.3 - Implementagdo de medidas visando a realizagdo de verificagbes X X
regulares relativas a utilizagdo dos espagos e as contrapartidas financeiras

associadas a sua cedéncia

4.3.1.7 Arquivo e Bibliotecas
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 10 medidas por UOE previstas para o processo, no conjunto das UOE, 7% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 35% das respostas
referiram que as mesmas estdo em curso; 58% das respostas referiram que as medidas estdo
implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 43 — Grau de implementagdo das medidas previstas para o processo de arquivo e bibliotecas — UOE

4.3.1.8 Viaturas de Servigo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 3% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 7% das respostas referiram
gue as mesmas estdo em curso; 33% das respostas referiram que as medidas estdo
implementadas na totalidade e 57% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 44 — Grau de implementagdo das medidas previstas para o processo de viaturas de servico — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 19 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de viaturas de servigco
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ESAC ESEC ESTGOH ESTESC ISCAC ISEC

3.8.1- Implementag¢do de medidas visando inventariar de forma completa e
sistemdtica as viaturas existentes no IPC

X X X X

3.8.2 - Implementagdo de medidas visando efectuar o registo sistematico e
com o apoio de meios informaticos, da agenda de utilizagdo de viaturas; dos
percursos percorridos e respectiva quilometragem, dos abastecimentos de
combustiveis e das manutencdes/ reparacdes efetuadas

3.8.3- Implementagdo de medidas visando a segregac¢do de fungGes entre
quem conduz as viaturas e quem gere a sua utilizacdo

3.8.4 - Implementagdo de medidas visando o recurso a solugdes de
pagamento de combustiveis associados a cartdes frota que permitam o
controlo sistematico das quantidades de combustiveis consumidas por
viatura

3.8.5- Implementacdo de medidas visando a verificagdo periddica e
aleatdria de processos por pessoal ndo envolvido na tramitagdo do
procedimento

4.3.1.9 Exploragdo agropecudria
Nivel de Risco por avaliar.

As medidas deste processo apenas se aplicam a ESAC. De acordo com as respostas da UOE, 13%
das medidas ndo foram iniciadas, 19% das medidas estdo em curso, 56% das medidas foram
implementadas na totalidade e 13% das medidas nao sao aplicaveis.

Patrimonio,
infraestruturas e
equipamentos
ESAC

m N3o foram iniciadas medidas para o efeito

Estdo em curso medidas para o efeito

B As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade organica

Grdfico 45 — Grau de implementagdo das medidas previstas para o processo de exploragdo agropecudria - UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 20 - Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo da exploragdo

agropecudria
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ESAC ESEC ESTGOH ESTESC ISCAC ISEC

3.9.1 - Implementagdo de medidas visando a inventariagdo dos X X X X X
equipamentos, do material e do efectivo agricola e pecuario

3.9.2 - Implementagdo de medidas visando a manutencgdo de livro de X X X X X
registos do efectivo pecuario actualizado com recurso a software especifico

3.9.3- Implementacdo de medidas visando a colocagdo de dispositivos X X X X X
identificadores dos animais (brincos, anilhas, chips, etc.)

3.9.4 - Implementagdo de medidas visando a defini¢do de programas de X X X X X
maneio animal e de manutencgdo de espagos agricolas e florestais

3.9.5- Implementagdo de medidas visando o registo de existéncias e de X X X X X
gestdo de stocks com apoio de software especifico

3.9.6 - Implementagdo de medidas visando o uso generalizado de X X X X X
requisicoes de material integradas em software de gestdo especifico

3.9.7 - Implementacdo de medidas visando a definigdo de politicas X X X X X
especificas de gestdo e controlo de stocks e de armazém

3.9.8 - Implementagdo de medidas visando o registo sistematico das X X X X X
entradas e saidas de armazém

3.9.9- Implementa¢do de medidas visando o uso generalizado de guias de X X X X X
remessa integrado com o software de gestdo especifico

3.9.10- Implementagdo de medidas visando a emissdo de faturacdo de X X X X X
forma adequada, designadamente quanto a especificagdo, quantidade e

preco unitdrio do produto

3.9.11 - Implementagdo de medidas visando a utilizagdo generalizada de X X X X X
taldes de pesagem sempre que 0 seu uso seja necessario ao apuramento das

quantidades vendidas

3.9.12 - Implementagdo de medidas visando a segregacdo de fungdes entre a X X X X X
producdo, o armazenamento, a faturagdo e cobranca

3.9.13 - Implementa¢do de medidas visando a publicitagcdo dos pregos no X X X X X
site da instituicdo e nos locais de venda

3.9.14 - Implementa¢do de medidas visando a publicitagdo de avisos X X X X X X
relativos a apresentagdo de propostas para arrendamento ou cedéncia de

espagos com especificacdo dos critérios de estabelecimento de renda/

prestacdo e dos critérios para admissdo e seleccdo dos candidatos

3.9.15- Implementagdo de medidas visando a aprovagdo de manual de X X X X X X
procedimentos para a cedéncia de bens mdveis e imdveis

3.9.16 - Implementagdo de medidas visando a aprovagdo de manual de X X X X X

procedimentos para a exploragdo agropecudria

4.3.1.10 Propriedade Intelectual, Patentes e Transferéncia do Conhecimento
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 33% das
respostas referiram que as medidas preventivas ndo foram iniciadas e 67% consideraram-nas

como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 46 — Grau de implementag¢do das medidas previstas para o processo de propriedade Intelectual, Patentes e
Transferéncia do Conhecimento — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 21 - Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo de propriedade
Intelectual, Patentes e Transferéncia do Conhecimento

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

3.10.1 - Implementagdo de medidas visando a elaboragdo do Regulamento X X X X
Interno de Procedimentos de Transferéncia de Tecnologia

3.10.2 - Implementagdo de medidas visando a aprovagdo e implementagdo X X X X

do Manual/Regulamento da Propriedade Intelectual do IPC

3.10.3 - Implementa¢do de medidas visando a obrigatoriedade de assinatura  x X X X

de um acordo de confidencialidade entre os investigadores envolvidos e o IPC

4.3.1.11 Patrimonio historico e cultural
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 9 medidas por UOE previstas para o processo, no conjunto das UOE, 22% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 11% das respostas
referiram que as mesmas estdo em curso; 31% das respostas referiram que as medidas estdo
implementadas na totalidade e 35% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 47 — Grau de implementagdo das medidas previstas para o processo de patriménio histdrico e cultural — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 22 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de patrimonio histdrico

e cultural

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
3.11.1 - Implementag¢do de medidas visando a manutengdo das X X X
infraestruturas, assegurando a sua estanquicidade face aos elementos
atmosféricos e de origem animal
3.11.2 - Implementacdo de medidas visando a realizagdo de rotinas de X
controlo de pragas, insetos ou roedores
3.11.3 - Implementagdo de medidas visando a promogdo da limpeza regular X
dos depdsitos, evitando a acumulagdo de poeiras
3.11.4 - Implementacdo de medidas visando o controlo dos niveis de X
humidade relativa e temperatura, tendo em vista a manutencdo dos niveis
adequados
3.11.5 - Implementacdo de procedimentos de prevengdo e protegdo face a X
sinistros naturais (agravados ou ndo pela agdo humana)
3.11.6 - Implementagdo de medidas visando realizar, com regularidade, agdes  x X X
de tratamento e avaliagdo do patriménio histérico e cultural
3.11.7 - Implementac¢do de medidas visando respeitar o grau de conservagdo X X X
e manuseio do patrimdnio histdrico e cultural, utilizando sistemas de
acondicionamento adequados
3.11.8 - Implementagdo de medidas visando promover o restauro e X X X
conservagdo preventiva
3.11.9 - Implementagdo de medidas visando gerir a utilizagdo interna e X X X

externa do patrimdnio histérico e cultural

4.3.2 Unidade organica de investigacao

No IIA, 94% das medidas previstas para a area do patrimonio, infraestruturas e equipamentos

foram consideradas ndo aplicaveis a unidade pela UOI.

Apenas no processo de arquivo e bibliotecas 3 das 10 medidas preventivas foram consideradas

aplicaveis a UOI e indicadas como estando em curso.
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4.3.3 Servigos Centrais

Nos SC, de um total de 58 medidas preventivas do risco na area do patrimdnio, infraestruturas
e equipamentos, 23 (40%) ndo foram iniciadas, 17 (29%) estdo em curso, 5 (9%) foram
implementadas na totalidade e 13 (22%) foram consideradas nao aplicaveis na UO.

Os processos de inventariagao de bens mdveis e salvaguarda de ativos (29%) e de bens imdveis
(9%) sdo os que apresentam medidas preventivas do risco implementadas na totalidade.

Os processos com medidas preventivas do risco por iniciar sdo o de abates, aliena¢des e
transferéncia/ cedéncia de bens (100%); de cedéncia de espacos (100%); de doacdes a
instituicdo (75%); do patrimdnio histdrico e cultural (67%) e dos bens iméveis (55%).

Todas as medidas preventivas no ambito do arquivo e bibliotecas foram consideradas ndo
aplicaveis aos SC:

e Implementacdo de medidas visando a manutencgao regular das infraestruturas onde se
encontra acondicionada a documentagado, assegurando a sua estanquicidade face aos
elementos atmosféricos e de origem animal;

e Implementacdo de medidas visando a realizagdao de rotinas de controlo de pragas,
insetos ou roedores;

e Implementacdo de medidas visando a promocdo da limpeza regular dos depdsitos,
evitando a acumulagdo de poeiras;

e Implementacdo de medidas visando o controlo dos niveis de humidade relativa e
temperatura, tendo em vista a manutengdo dos niveis adequados consoante o suporte
da documentacdo (papel, fotografia, CD-ROM, etc.);

e Implementacdo de procedimentos de prevencdo e protecdo face a sinistros naturais
(agravados ou ndo pela agdo humana);
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Implementacao de medidas visando realizar, com regularidade, a¢cbes de tratamento e
avaliacdo de documenta¢do acumulada;

Implementacdo de medidas visando desenvolver e aplicar instrumentos de boa gestado
documental, em ambiente analégico ou digital;

Implementacdo de medidas visando respeitar o grau de conservacdo e manuseio da
documentacao, utilizando sistemas de acondicionamento adequados;

Implementagdo de medidas visando promover o restauro e conservagao preventiva dos
documentos;

Implementa¢dao de medidas visando gerir a utilizagdo interna e externa das obras
solicitadas para consulta).

Todas as medidas preventivas no ambito da propriedade intelectual, patentes e transferéncia
do Conhecimento foram consideradas ndo aplicaveis aos SC:

Implementacdo de medidas visando a elaboracdo do Regulamento Interno de
Procedimentos de Transferéncia de Tecnologia

Implementacdio de medidas visando a aprovacdo e implementacdo do
Manual/Regulamento da Propriedade Intelectual do IPC

Implementagdo de medidas visando a obrigatoriedade de assinatura de um acordo de
confidencialidade entre os investigadores envolvidos e o IPC.

Tendo em conta as atribuicdes dos SC, deverao clarificar-se os motivos da nao aplicabilidade das
medidas supra indicadas.

Patrimonio, infraestruturas e equipamentos

SC

3.1 - Processos transversais a gestdo do patrimonio,

. . 100%
infraestruturas e equipamentos
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3.8 - Viaturas de Servigo 60% 40%

3.10 - Propriedade Intelectual, Patentes e Transferéncia do

o
Conhecimento 100%
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Grdfico 49 — Grau de implementag¢do das medidas previstas na drea do patrimonio, infraestruturas e equipamentos -

sC

4.3.4 SASIPC

Nos SASIPC, de um total de 39 medidas preventivas do risco na darea do patrimdnio,
infraestruturas e equipamentos, 20 (51%) ndo foram iniciadas, 14 (36%) estdo em curso e 5
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(13%) foram implementadas na totalidade. O grau de implementagdo de medidas por processo
encontra-se descrita no grafico seguinte:
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Grdfico 50 — Grau de implementagdo das medidas previstas na drea do patrimdnio, infraestruturas e equipamentos -
SASIPC

4.4 Area de aquisicdo de bens e servigos
4.4.1 Unidades Organicas de Ensino

4.4.1.1 Planeamento da contratagdo e avaliagdo das necessidades
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 11% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 11% das respostas
referiram que as mesmas estdo em curso; 56% das respostas referiram que as medidas estdo
implementadas na totalidade e 22% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 51 — Grau de implementagdo das medidas previstas para o processo de planeamento da contratagdo e
avaliagdo das necessidades — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 23 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de planeamento da
contratagdo e avaliagdo das necessidades

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
4.1.1 - Elaboragdo de Manual de Procedimentos que preveja a X X
tramitacdo a seguir no levantamento de necessidades, a

respectiva fundamentacdo, a periodicidade da respectiva

realizacdo, revisdo e acompanhamento e a segregacdo de

fun¢Bes entre a proposta de aquisicdo, a prévia verificacdo de

contrato em vigor/ existéncia de bens em stock para a

necessidade requerida e a aprovagdo do inicio do procedimento

4.1.3 - Implementag¢do de medidas visando a promogdo da X
segregacdo de fungdes entre os responsaveis pelos

procedimentos pré-contratuais, o gestor do contrato e a

fiscalizagdo das empreitadas

4.1.4 - Implementag¢do de medidas visando o recurso a equipas X
multidisciplinares especializadas na concepg¢do do caderno de

encargos

4.4.1.2 Procedimentos pré-contratuais
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 10 medidas por UOE previstas para o processo, no conjunto das UOE, 28% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 25% referiram que as
medidas estdo em curso; 43% das respostas referiram que as mesmas estdo implementadas na
totalidade e 3% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 52 — Grau de implementagdo das medidas previstas para o processo de procedimentos pré-contratuais — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 24 - Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo de procedimentos pré-
contratuais

Processo Medid ESAC ESEC  ESTESC ESTGOH ISCAC  ISEC
4.2 - Procedimentos pré-contratuais 4.2.3 - Implementagdo de medidas visando a promogdo da X

redugdo do nimero de procedimentos, através da agregagdo das

aquisigdes inter e intra UO, assente no levantamento de

necessidades e no recurso a contratagdo por lotes
4.2 - Procedimentos pré-contratuais 4.2.8 - Implementagdo de medidas visando a promogdo da X

rotatividade dos trabalhadores no acompanhamento dos

procedimentos pré-contratuais

4.4.1.3 Verificagdo material da recegdo e entrega de bens e servi¢os
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 11 medidas por UOE previstas para o processo, no conjunto das UOE, 5% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 17% das respostas
referiram que as mesmas estdao em curso; 73% das respostas referiram que as mesmas estdo
implementadas na totalidade e 6% das respostas consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 53 — Grau de implementagdo das medidas previstas para o processo de verificagdo material da recegcdo e
entrega de bens e servigos — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 25 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de verificagdo material
da recegdio e entrega de bens e servigos

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
4.3.6 - Implementagdo de medidas visando o recurso a X X

trabalhadores especializados para verificar o adequado

fornecimento de bens e servigos sempre que a sua complexidade

o justifique

4.3.9- Implementagdo de medidas visando a monitorizagdo das X X

garantias bancarias relativas a empreitadas de aquisi¢do de bens

e servigos e respectiva ativagdo, quando aplicavel

4.4.1.4 Avadliagédo de fornecedores
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 43% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 10% estdo em curso; 10%
das respostas referiram que as mesmas estdo implementadas na totalidade e 37% das respostas
referiram que mesmas ndo sao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 54 — Grau de implementagdo das medidas previstas para o processo de avaliagdo de fornecedores — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 26 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de avaliagdo de
fornecedores
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Medida ESAC ESEC  ESTESC ESTGOH ISCAC

ISEC

4.5.1- Implementagdo de medidas visando a promogdo da X X
avaliagdo sistematica de fornecedores através de ferramenta
informatica apropriada

4.5.2 - Implementagdo de medidas visando a promogdo da X X
exigéncia de fundamentacdo da escolha do fornecedor baseada,
sempre que aplicdvel, na avaliagdo prévia de fornecedores

4.5.3 - Implementagdo de medidas visando a promogdo da X X X
rotatividade de fornecedores, quando aplicavel
4.5.4 - Implementagdo de medidas visando a promogdo da X X X

rotatividade de trabalhadores responsaveis pela instrugdo de
procedimentos

4.5.6 - Implementagdo de medidas visando a realizagdo de X
testes de conformidade periddicos por trabalhadores ndo
envolvidos na tramitagdo contratual

4.4.1.5 Prestagdo de servigos
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 25% das
respostas referiram que estdo em curso medidas de prevencdo do risco; 42% das respostas
referiram que as medidas estdo implementadas na totalidade e 33% das respostas consideraram

nas como ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 55 — Grau de implementagdo das medidas previstas para o processo de prestagdo de servigos — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 27 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de prestagdo de servigos

Processo Medid: ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
4.6 - Prestagdo de servigos 4.6.1- Implementagdo de medidas visando o levantamento X X

regular anual das necessidades de pessoal de caracter

permanente
4.6 - Prestagdo de servigos 4.6.2 - Implementagdo de medidas visando a fundamentagdo X X

detalhada da necessidade de recurso a prestagdo de servigos e
do ndo enquadramento na contratagdo de pessoal

4.4.1.6 Publicitagdo de procedimentos de aquisi¢éo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.
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Para a Unica medida por UOE prevista para o processo, no conjunto das UOE, 17% das respostas
referiram que a medida esta em curso e 83% referiram que a mesma esta implementada na
totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 56 — Grau de implementagdo das medidas previstas para o processo de publicitagdo de procedimentos de
aquisigcdo - UOE

4.4.2 Unidade organica de investigacao

Na area de aquisicdo de servicos todas as medidas preventivas do risco previstas foram
consideradas pela UOI como ndo aplicaveis.

4.4.3 Servi¢os Centrais

Nos SC, de um total de 37 medidas preventivas do risco na drea de aquisicdo de bens e servicos,
7 (19%) ndo foram iniciadas, 6 (16%) estdo em curso e 24 (65%) foram implementadas na
totalidade.

Nos processos de prestacao de servicos e de publicitacdo de procedimentos de aquisicao todas
as medidas previstas foram implementadas na totalidade. Por outro lado, 91% das medidas
previstas para a verificagdo material da rececdo e entrega de bens e servicos e 73% das medidas
previstas para os procedimentos pré-contratuais estdao implementadas na totalidade.

Os processos planeamento de avaliacdo de fornecedores (33%); da contratacdo e avaliacdo das
necessidades (25%) e de gestdo e renovacgdo dos contratos (0%) sdo os que apresentam menor
% de medidas implementadas na totalidade.

O processo de avaliacdo de fornecedores é o que apresenta maior % de medidas por iniciar
(67%).
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Grdfico 57 — Grau de implementagdo das medidas previstas na drea de aquisigGo de bens e servigos - SC

4.4.4 SASIPC

Nos SASIPC, de um total de 37 medidas preventivas do risco na drea de aquisicao de bens e
servicos, 7 (19%) ndo foram iniciadas, 6 (16%) estdo em curso e 24 (65%) foram implementadas
na totalidade. O grau de implementacdao de medidas por processo encontra-se descrita no
grafico seguinte:
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Grdfico 58 — Grau de implementagdo das medidas previstas na drea de aquisi¢do de bens e servigos - SASIPC

4.5 Area orcamental e financeira
4.5.1 Unidades Organicas de Ensino

4.5.1.1 Execug¢do Or¢amental
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 20% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 20% referiram que estdo
em curso medidas para o efeito; 43% das respostas referiram que as mesmas estdo
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implementadas na totalidade e 17% das respostas referiram que mesmas ndo sao aplicdveis na
UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 59 — Grau de implementagdo das medidas previstas para o processo de execugdo orcamental — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 28 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de execugcdo orcamental

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

5.1.1- Implementagdo de medidas visando desenvolver um processo de X X

planeamento financeiro rigoroso, sistematico e participado

5.1.4 - Elaboragdo de relatdrios periddicos de acompanhamento da execugdo X X
orgamental

5.1.6 - Implementagdo de medidas visando a verificagdo peridédica da competéncia X

prépria ou delegada associada as decisbes, por trabalhadores/ entidades ndo
intervenientes no processo devidamente habilitadas

4.5.1.2 Emissdo de faturas e cobranga de receita
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 12 medidas por UOE previstas para o processo, no conjunto das UOE, 1% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 15% referiram que estdo
em curso medidas para o efeito; 81% das respostas referiram que as mesmas estdo
implementadas na totalidade e 3% das respostas referiram que mesmas nao sdo aplicaveis na
UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 60 — Grau de implementagdo das medidas previstas para o processo de emissdo de faturas e cobranga de
receita — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 29 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de emisséo de faturas e
cobranga de receita

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

5.2.2 - Implementa¢do de medidas visando a fundamentagdo da anulagdo de faturas X
e comunicagdo ao superior hierdrquico
5.2.9 - Implementagdo de medidas visando a publicitagdo dos pregos praticados na X

pagina da institui¢do e em local bem visivel

4.5.1.3 Registo de faturas de despesa e pagamentos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 6 medidas por UOE previstas para o processo, no conjunto das UOE, 6% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 14% referiram que estdo
em curso medidas para o efeito; 75% das respostas referiram que as mesmas estdo
implementadas na totalidade e 6% das respostas referiram que mesmas nao sdo aplicaveis na
UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

64



ESAC 17% e I 1%

ISCAC o ——
ISEC o ——

o
3 ESEC S s 7
S @
[o]
& 2 ESTESC 33% s 1%
o £
g & ESTGOH 33% %
Q o
£
S
o

5.3 - Registo de faturas de despesa e

= Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade orgéanica

Grdfico 61 — Grau de implementagdo das medidas previstas para o processo de registo de faturas de despesa e
pagamentos — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 30 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de registo de faturas de
despesa e pagamentos

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

5.3.10 - Implementag¢do de medidas visando a realizagdo de auditorias periddicas X

por trabalhadores/ entidades externas ao DGF

5.3.6 - Implementagdo de medidas visando a circularizagdo periddica de X
fornecedores

4.5.1.4 Fundo de Maneio
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 7% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 17% referiram que estdo
em curso medidas para o efeito; 68% das respostas referiram que as mesmas estdo
implementadas na totalidade e 8% das respostas referiram que mesmas nao sdo aplicaveis na
UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 62 — Grau de implementagdo das medidas previstas para o processo de Fundo de Maneio — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 31 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de fundo de maneio

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

5.4.1- Publicagdo de regulamento de fundo de maneio onde estejam previstos os X
procedimentos e regras a seguir na constituicdo, reconstituicdo e liquidagdo do FM,

bem como as despesas abrangidas pelo mesmo

5.4.2 - Implementagdo de medidas visando a realiza¢do de auditorias periddicas as X X
despesas por fundo de maneio

4.5.2 Unidade organica de investigacao

Na drea orcamental e financeira 3 (12%) medidas previstas estdo implementadas na totalidade
e 22 (88%) foram consideradas ndo aplicaveis pela UOIl. Apenas no processo de execug¢do
orcamental foram consideradas medidas aplicaveis a UOI.
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Grdfico 63 — Grau de implementagdo das medidas previstas na drea orcamental e financeira - UOI
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4.5.3 Servigos Centrais

Nos SC, de um total de 38 medidas preventivas do risco na area orcamental e financeira, 4 (11%)
estdo em curso e 34 (89%) foram implementadas na totalidade.

Como se constata no grafico abaixo, nos SC o grau de implementacdao das medidas previstas
nesta area é elevado em todos 0s processos.
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Grdfico 64 — Grau de implementagdo das medidas previstas na drea orgamental e financeira - SC

4.5.4 SASIPC

Nos SASIPC, de um total de 25 medidas preventivas do risco na area orcamental e financeira, 2
(8%) estdo em curso e 23 (92%) foram implementadas na totalidade. O grau de implementagdo
das medidas previstas por processo encontra-se descrita no grafico seguinte:

5.1 - Execugdo Orgamental 17%

5.2 - Emissdo de faturas e cobranca de receita

SASIPC

00
‘ ‘ ag

5.3 - Registo de faturas de despesa e pagamentos

5.4 - Fundo de Maneio

Orgamental e Financeira

m N3o foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade 1 N&o aplicavel a unidade organica

Grdfico 65 — Grau de implementagdo das medidas previstas na drea orgamental e financeira - SASIPC



4.6 Area de protecdo de dados e de seguranga da informagdo
4.6.1 Unidades Organicas de Ensino

4.6.1.1 Gestdo de acessos a informagdo por intermédio de sistemas informdticos —
atribui¢do de acessos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 29% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 13% das respostas
referiram que estdo em curso medidas para o efeito; 33% das respostas referiram que as
mesmas estdo implementadas na totalidade e 25% das respostas referiram que mesmas ndo sdo
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 66 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos a informagdo por
intermédio de sistemas informdticos — atribui¢éo de acessos — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 32 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de gestdo de acessos a
informagdo por intermédio de sistemas informdticos — atribui¢do de acessos

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.1.3 - Implementag¢do de mecanismos automaticos que, fazendo uso da X X
informagdo mantida na medida 6.1.2, procedam a “Revisdo de direitos de
acesso de utilizadores em intervalos regulares” e “Restrigdo de acesso a
informagdo baseado no principio necessidade de conhecer”, de acordo com
os niveis de conformidade exigidos na RCM n.2 41/2018
6.1.4- Implementagdo de medidas visando a redugdo ao minimo X X
indispensavel de sistemas informaticos cujas credenciais de acesso utilizadas
ndo possam ser geridas centralmente no sistema de gestdo de identidade e
de acessos
6.1.5- Implementagdo de medidas visando a redugdo ao minimo X X
indispensavel da utilizagcdo de multiplas credenciais de acesso para o mesmo
recurso humano
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4.6.1.2 Gestdo de acessos a informagdo por intermédio de sistemas informdticos — Utilizagdo
de acessos
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

De um total de 7 medidas por UOE previstas para o processo, no conjunto das UOE, 36% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 26% das respostas
referiram que estdo em curso medidas para o efeito; 26% das respostas referiram que as
mesmas estdao implementadas na totalidade e 12% das respostas referiram que mesmas ndo sao
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 67 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos a informagdo por
intermédio de sistemas informdticos — Utilizagdo de acessos — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 33 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de gestdo de acessos a
informagdo por intermédio de sistemas informdticos — Utilizagdo de acessos

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.2.2 - Implementagdo, sempre que possivel, de mecanismos de X X
autenticagdo forte em aplicagdes e sistemas informaticos criticos (e.g. cartdo
cidad3do/certificados digitais, impressdo digital ou autenticagcdo duplo fator)

6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes X X
conducentes a acumulagdo de perfis que possam resultar em conflito de

interesses

6.2.7 - Implementagdo de medidas visando a eliminagdo da utilizagdo de X

credenciais de acesso partilhadas por mais do que um recurso humano

4.6.1.3 Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informagdo — acesso as dreas técnicas
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

De um total de 5 medidas por UOE previstas para o processo, no conjunto das UOE, 60% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 17% das respostas
referiram que estdo em curso medidas para o efeito; 20% das respostas referiram que as
mesmas estdo implementadas na totalidade e 3% das respostas referiram que mesmas nao sao
aplicaveis na UOE.
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A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 68 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos fisicos a dreas de
armazenamento e processamento de informagdo — acesso as dreas técnicas — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 34 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de gestdo de acessos
fisicos a dreas de armazenamento e processamento de informagdo — acesso as dreas técnicas

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.3.5 - Implementagdo de mecanismos de registo automatico de acessos as X
areas mais criticas, preferencialmente com alarmistica

4.6.1.4 Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informacgdo - acesso a dreas de arquivo fisico de informagdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 60% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 20% das respostas
referiram que estdo em curso medidas para o efeito; 13% das respostas referiram que as
mesmas estdao implementadas na totalidade e 7% das respostas referiram que mesmas nao sdo
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 69 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos fisicos a dreas de
armazenamento e processamento de informagdo - acesso a dreas de arquivo fisico de informagéo — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 35 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de gestdo de acessos
fisicos a dreas de armazenamento e processamento de informagdo - acesso a dreas de arquivo fisico de informagdo

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

6.4.3 - Implementag¢do de mecanismos de controlo de acesso mais robustos X
nas areas de arquivo
6.4.5 - Implementagdo de mecanismos de registo automatico de acessos as X

areas mais criticas, preferencialmente com alarmistica

4.6.1.5 Tratamento de informagdo - tratamento de dados
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 8 medidas por UOE previstas para o processo, no conjunto das UOE, 38% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 21% das respostas
referiram que estdo em curso medidas para o efeito; 25% das respostas referiram que as
mesmas estao implementadas na totalidade e 17% das respostas referiram que mesmas ndo sao
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 70 — Grau de implementagdo das medidas previstas para o processo de tratamento de informagdo -
tratamento de dados — UOE
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As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 36 - Medidas preventivas do risco consideradas ndo aplicdaveis pelas UOE no processo de tratamento de
informagdo - tratamento de dados

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.5.1 - Criacdo formal de uma politica de informagdo institucional, que X X
defina que apenas a informagdo proveniente de sistemas de informagao
disponibilizados centralmente e definidos como institucionais, seja
considerada como a Unica fonte oficial para todos os propdsitos de entrega
de informagdo
6.5.2 - Criagdo formal de uma politica de informagao institucional, que X X
defina que os utilizadores dos sistemas disponibilizados centralmente sdo
responsaveis pela inser¢do e modificagdo dos dados contidos nos mesmos,
pelo seu conteldo, consisténcia e validade, bem como pela sua privacidade
e reserva das suas fontes

4.6.1.6 Tratamento de informagdo - direitos a Informagdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 40% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 40% das respostas
referiram que estdo em curso medidas para o efeito; 17% das respostas referiram que as
mesmas estdo implementadas na totalidade e 4% das respostas referiram que mesmas nao sdo
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 71 — Grau de implementagdo das medidas previstas para o processo de tratamento de informagdo - direitos a
Informagdo — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 37 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de tratamento de
informagdo - direitos a Informagdo

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.6.1- Criagdo/defini¢do de politicas corporativas de tratamento de dados X X
pessoais, no que diz respeito a selecdo de subcontratantes
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4.6.1.7 Gestdo de repositérios de informagdo - perda de informagédo
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 29% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 38% das respostas
referiram que estdo em curso medidas para o efeito; 33% das respostas referiram que as
mesmas estdo implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 72 — Grau de implementagdo das medidas previstas para o processo de gestdo de repositérios de informagéo
- perda de informagdo — UOE

4.6.1.8 Gestdo de repositdrios de informagdo — conformidade da utilizagdo de repositérios
externos a instituicio com o RGPD
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 39% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 39% das respostas
referiram que estdo em curso medidas para o efeito; 11% das respostas referiram que as
mesmas estdo implementadas na totalidade e 11% das respostas referiram que mesmas ndo sdo
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 73 — Grau de implementagdo das medidas previstas para o processo de gestdo de repositérios de informagéo
— conformidade da utilizagdo de repositdrios externos a instituigéio com o RGPD — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 38 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de gestdo de repositérios
de informagdo — conformidade da utilizagdo de repositdrios externos a instituicdo com o RGPD

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.8.1 - Implementagdo de medidas visando a definigdo de uma politica de X
seguranga informdtica, que impeca a utilizagdo de repositdrios de
informacgdo fornecidos por entidades externas a instituigdo, sem qualquer
contrato de prestacdo de servicos associado
6.8.2 - Implementacdo de recursos informaticos que minimizem a X
necessidade de recorrer a repositdrios externos

4.6.1.9 Gestdo de repositdrios de informagdo — Acesso a informagdo através de repositorios
externos a institui¢éo
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 33% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 44% das respostas
referiram que estdo em curso medidas para o efeito; 6% das respostas referiram que as mesmas
estdo implementadas na totalidade e 17% das respostas referiram que mesmas ndo sdo
aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 74 — Grau de implementagdo das medidas previstas para o processo de gestdo de repositérios de informagéo
— Acesso a informagdo através de repositdrios externos a instituicdo — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 39 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de gestdo de repositorios
de informagdo — Acesso a informagdo através de repositdrios externos a instituigdo
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ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.9.1 - Implementagdo de medidas visando a defini¢cdo de uma politica de X
seguranca informatica, que impeca a utilizacdo de repositdrios de
informacgdo fornecidos por entidades externas a instituigdo, sem qualquer
contrato de prestacdo de servigos associado

6.9.2 - Implementagdo de recursos informaticos que minimizem a X
necessidade de recorrer a repositorios externos
6.9.3 - Implementag¢do de mecanismos de verificagdo da conformidade com X

a politica de seguranca

4.6.1.10 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso a
informacgdo e servigos informdticos em situagdo de catdstrofe
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 50% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 50% das respostas
referiram que estdo em curso medidas para o efeito.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 75 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos em situagdo de catdstrofe — UOE

4.6.1.11 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso a
informacgdo e servigos informdticos e infraestruturas elétricas e/ou de climatizagéo
de centros de dados associadas

Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 38% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 33% das respostas
referiram que estdo em curso medidas para o efeito; 29% das respostas referiram que as
mesmas estdo implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 76 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos e infraestruturas elétricas e/ou de
climatizagdo de centros de dados associadas — UOE

4.6.1.12 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso a
informagdo e servigos informdticos e os sistemas de comunica¢do de dados
associados

Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 28% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 56% das respostas
referiram que estdo em curso medidas para o efeito; 17% das respostas referiram que as
mesmas estdo implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 77 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos e os sistemas de comunicagéo de
dados associados — UOE

4.6.1.13 Gestdo de infraestruturas tecnologicas de suporte a sistemas informdticos - acesso a
informacgdo e servigos informdticos e aos sistemas servidores
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.



De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 25% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 50% das respostas
referiram que estdo em curso medidas para o efeito; 25% das respostas referiram que as
mesmas estao implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 78 — Grau de implementagéo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos e aos sistemas servidores — UOE

4.6.1.14 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informadticos - sistemas
de armazenamento de informagdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

De um total de 4 medidas por UOE previstas para o processo, no conjunto das UOE, 21% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 54% das respostas
referiram que estdo em curso medidas para o efeito; 25% das respostas referiram que as
mesmas estdo implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 79 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - sistemas de armazenamento de informagdo — UOE
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4.6.1.15 Gestdo de seguranga de informdtica
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

Para 1 medidas por UOE prevista para o processo, no conjunto das UOE, 33% das respostas
referiram que as medidas preventivas ndao foram iniciadas; 33% das respostas referiram que
estdo em curso medidas para o efeito; 17% das respostas referiram que as mesmas estao
implementadas na totalidade e 17% das respostas referiram que mesmas ndo sdo aplicaveis na
UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 80 — Grau de implementagdo das medidas previstas para o processo de gestdo de seguranga de informdtica —
UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 40 - Medidas preventivas do risco consideradas ndo aplicdaveis pelas UOE no processo de gestdo de seguranga
de informdtica

ESAC ESEC ESTGOH ESTESC ISCAC ISEC
6.15.1 - Defini¢do formal e operacionalizagdo de uma estrutura de suporte X
as questdes relacionadas com a seguranga informatica (SI), que atue ao nivel
de toda a instituicdo e que esteja devidamente dotada dos meios humanos
e materiais, necessarios para: ¢ Coordenar e apoiar as varias unidades
organicas na reposta a incidentes de segurancga informatica e respetiva
articulagdo com o CERT.PT, CNCS e CNPD (no caso de violagdes de dados
pessoais); * Promover agBes de esclarecimento e sensibilizagdo a
comunidade na area da ciber seguranga; e Implementar mecanismos de
seguranga passiveis de serem utilizados por todas as UO (dns firewall, entre
outros); e Auditar servigos e redes informaticas, com o objetivo de
identificar potenciais falhas e aconselhar a mitigagdo das mesmas;
Defini¢do de politicas de segurancga.

4.6.2 Unidade organica de investigacdo

Na drea de protecao de dados e de seguranca da informacgdo todas as medidas preventivas do
risco previstas foram consideradas pela UOI como nao aplicaveis.

4.6.3 Servigos Centrais

Nos SC, de um total de 62 medidas preventivas do risco na drea de protecdo de dados e
seguranca da informacdo, 16 (26%) ndo foram iniciadas; 38 (61%) estdo em curso e 8 (13%)
foram implementadas na totalidade.
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Processos com medidas implementadas na totalidade:

e Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a
informacdo e servigos informaticos e infraestruturas elétricas e/ou de climatizagdo de
centros de dados associadas (75% das medidas);

e Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a
informacgao e servigos informaticos e aos sistemas servidores (50% das medidas);

e Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a
informagao e servigos informaticos e os sistemas de comunicagdo de dados associados
(33% das medidas);

e Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas de
armazenamento de informacédo (25% das medidas);

e Gestdo de acessos fisicos a dreas de armazenamento e processamento de informacgado —
acesso as areas técnicas (20% das medidas);

Processos com mais de metade das medidas por iniciar:

e Tratamento de informacdo - tratamento de dados (75% das medidas);

e Gestdo de repositdrios de informagdo - perda de informagdo (75% das medidas);

e Gestdo de acessos fisicos a dreas de armazenamento e processamento de informacgado —
acesso as areas técnicas (60% das medidas).

6.1 - Gestdo de acessos a informagdo por intermédio de sistemas informaticos —

atribuicdo de acessos _ Ew
6.2 - Gestdo de acessos a informag&o por intermédio de sistemas informaticos — _ 1%

Utilizagdo de acessos

6.3 - Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informagdo — acesso as areas técnicas

N
Q
X

6.4 - Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informagdo - acesso a areas de arquivo fisico de informagdo

80%

6.5 - Tratamento de informagdo - tratamento de dados _ 25%
6.6 - Tratamento de informagédo - direitos a Informagdo 100%
6.7 - Gestdo de repositorios de informagdo - perda de informagdo _ 25%

6.8 - Gestdo de repositdrios de informagdo — conformidade da utilizagdo de repositérios

externos a instituigdo com o RGPD _ GFs
6.9 - Gestdo de repositdrios de informagdo — Acesso a informagdo através de repositérios _ 67%
externos a instituicdo

6.10 - Gestdo de infraestruturas tecnolégicas de suporte a sistemas informaticos - acesso

ainformagdo e servigos informéticos em situagdo de catdstrofe (L00%)

Protegdo de dados e de seguranga da informagdo
Ne

6.11 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso
ainformagdo e servigos informaticos e infraestruturas elétricas e/ou de climatizagdo de 25%
centros de dados associadas

6.12 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso

. ~ P . ) I . 33%
a informagdo e servigos informaticos e os sistemas de comunicagdo de dados associados

6.13 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso 50%
a informagdo e servigos informaticos e aos sistemas servidores
6.14 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos -
sistemas de armazenamento de informagédo

75%
6.15 - Gestdo de seguranca de informatica 100%

m Ndo foram iniciadas medidas para o efeito = Estdo em curso medidas para o efeito m As medidas para o efeito foram implementadas na totalidade = N&o aplicavel a unidade organica

Grdfico 81 — Grau de implementagdo das medidas previstas na drea de protegcdo de dados e de segurang¢a da
informagdo - SC



4.6.4 SASIPC

Nos SASIPCC, de um total de 39 medidas preventivas do risco na area de protecdo de dados e
seguranca da informacdo, 14 (36%) nao foram iniciadas; 23 (59%) estdo em curso e 2 foram
consideradas pela UO como ndo aplicaveis (5%). O grau de implementacdo das medidas
previstas por processo encontra-se descrita no grafico seguinte:

6.1 - Gestdo de acessos a informagdo por intermédio de sistemas

. s A 1
informaticos — atribuigdo de acessos 007
6.2 - Gestdo de acessos a informagdo por intermédio de sistemas
o e - L% 71%
i informdticos — Utilizagdo de acessos
E 6.4 - Gestdo de acessos fisicos a areas de armazenamento e _ 0% 50%
&  processamento de informagdo - acesso a areas de arquivo fisico de... 2
f=4
©
° 6.5 - Tratamento de informago - tratamento de dados  [INE0% 50%
g
©
o 3 6.6 - Tratamento de informagéo - direitos a Informacdo [N25% 75%
s 3
[
¥ 6.7-Gestdo de repositérios de informacgo - perda de informagio [0 25% 25%
o
o - . ~ )
k 6.8 - Gestdo de repositorios de informagdo — conformidade da _ 33%
g utilizagdo de repositdrios externos a instituigdo com o RGPD
hel
o 6.9 - Gestdo de repositorios de informagdo — Acesso a informacgdo
@ ; o S istitaic e 33%
& através de repositérios externos a instituicdo
2
,§ 6.10 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas 100%
informaticos - acesso a informag@o e servigos informaticos em... i
6.15 - Gestdo de seguranga de informética 100%

m Nao foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

 As medidas para o efeito foram implementadas na totalidade = N&o aplicavel a unidade orgénica

Grdfico 82 — Grau de implementagdo das medidas previstas na drea de protegdo de dados e de seguranga da
informagdo - SASIPC

4.7 Informagao e Comunicagao
4.7.1 Unidades Organicas de Ensino

4.7.1.1 Comunicagdo interna intra unidade orgdnica
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

Para a Unica medida por UOE prevista para o processo, no conjunto das UOE, 33% das respostas
referiram que a medida preventiva ndo foi iniciada; 33% referiram que a mesma esta em curso;
33% das respostas referiram que a medida estd implementada na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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ESAC 100%

ESEC 100%

ESTESC

ESTGOH

Informagdo e Comunicagdo

ISCAC

7.1 - Comunicagdo interna intra unidade
organica

ISEC

m N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

® As medidas para o efeito foram implementadas na totalidade
N3o aplicivel a unidade orgénica

Grdfico 83 — Grau de implementagdo das medidas previstas para o processo de comunicagdo interna intra unidade
orgdnica — UOE

4.7.1.2 Comunicagdo interna inter unidades orgdnicas
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 42% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 17% referiram que as
medidas estdo em curso; 25% das respostas referiram que as mesmas estdo implementadas na
totalidade e 17% consideraram-nas como nao aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

ESAC

ESEC 100%

ESTESC

50%

organicas

ESTGOH

ISCAC

50%

Informagdo e Comunicagdo
7.2 - Comunicagdo interna inter unidades

ISEC

m N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

B As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade organica

Grdfico 84 — Grau de implementagdo das medidas previstas para o processo de comunicagdo interna inter unidades
orgdnicas — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 41 - Medidas preventivas do risco consideradas néo aplicdveis pelas UOE no processo de comunicagdo interna
inter unidades orgédnicas

Medidas ESAC ESEC ESTESC ESTGOH ISCAC ISEC
7.2.1 - Implementagdo de procedimentos de articulagao X

inter UO

7.2.2 - Implementagdo de medidas que garantam a X

seguranca e protegdo da informagdo

0o
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4.7.1.3 Comunicagdo externa - Contetidos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 11% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 50% referiram que as
medidas estdo em curso e 39% das respostas referiram que as mesmas estdo implementadas na
totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

¢ Esac [EE 67%
o
E=1
[
R £
S §  ESEC 33% e
g
g
> =4
E g estesc S 67%
o x
°
2 8 ESTGOH 100%
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ISEC

m N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

® As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade orgénica

Grdfico 85 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - conteudos —
UOE

4.7.1.4 Comunicagdo externa - promogéo da imagem institucional
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 25% das
respostas referiram que as medidas estdo em curso e 75% das respostas referiram que as
mesmas estdao implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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® Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

B As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade orgénica

Grdfico 86 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - promogdo da
imagem institucional — UOE
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4.7.1.5 Comunicagdo externa - utilizagdo do nome «Instituto Politécnico de Coimbra» por
terceiros em agdes externas
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 17% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 17% referiram que as
medidas estdo em curso; 25% das respostas referiram que as mesmas estdo implementadas na
totalidade e 42% consideraram-nas como ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

esac IS so%
escC G

ESTESC 100%
ESTGOH 100%

ISCAC 100%

sec s ——

Informagdo e Comunicagdo
7.5 - Comunicagdo externa - utilizagdo do
nome «lInstituto Politécnico de Coimbra»
por terceiros em agdes externas

m N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade
N3o aplicavel a unidade organica

Grdfico 87 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - utilizagéo do
nome «Instituto Politécnico de Coimbra» por terceiros em a¢bes externas — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 42 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de comunicagdo externa
- utilizagdo do nome «lInstituto Politécnico de Coimbra» por terceiros em agbes externas

Medidas ESAC ESEC ESTESC ESTGOH ISCAC ISEC
7.5.1- Em caso de difamag¢do, encaminhamento para o X X X
Gabinete Juridico

7.5.2 - Preparagdo e envio de press release/comunicado X X
institucional de forma a esclarecer qualquer mal-
entendido, caso necessario

4.7.1.6 Comunicagdo externa - utilizagdo do nome «Instituto Politécnico de Coimbra» por
terceiros em redes sociais
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 33% das
respostas referiram que as medidas estdo em curso e 67% das respostas referiram que as
mesmas estdo implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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ESAC

ESEC

ESTESC 100%

ESTGOH 100%

ISCAC

por terceiros em redes sociais

ISEC

Informagdo e Comunicagdo
7.6 - Comunicagdo externa - utilizagdo do
nome «Instituto Politécnico de Coimbra»

m N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade organica

Grdfico 88 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - utilizagéo do
nome «Instituto Politécnico de Coimbra» por terceiros em redes sociais — UOE

4.7.1.7 Comunicagdo externa - utilizagdo da imagem corporativa
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 15% das
respostas referiram que as medidas preventivas ndo foram iniciadas; 8% referiram que as
medidas estdo em curso; 42% das respostas referiram que as mesmas estdo implementadas na
totalidade e 33% consideraram-nas como ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

ESAC 50%

ESEC

ESTESC

ESTGOH 100%

imagem corporativa

ISCAC 100%

ISEC

Informag&o e Comunicagdo
7.7 - Comunicagdo externa - utilizagdo da

B N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade organica

Grdfico 89 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - utilizagéo da
imagem corporativa — UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 43 - Medidas preventivas do risco consideradas ndo aplicaveis pelas UOE no processo de comunicagdo externa
- utilizag@o da imagem corporativa
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4



Medidas ESAC ESEC ESTESC ESTGOH ISCAC ISEC

7.7.1 - Disponibilizagdo de manual de normas graficas X X
no portal da institui¢do
7.7.2 - Disponibilizagdo de Despacho orientador sobre a X X

comunicagdo, com a definigdo de regras de utilizagdo, no
portal da institui¢do

4.7.2 Unidade organica de investigacdo

No IIA, de um total de 12 medidas preventivas do risco na drea da informac¢do e comunicacao, 1
(8%) nao foi iniciada; 7 (58%) foram implementadas na totalidade e 4 (33%) foram consideradas
pela UOI como ndo aplicaveis ao lIA.

A distribuicdo por processo encontra-se descrita no grafico seguinte:

o
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5
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o
E 7.5 - Comunicagdo externa - utilizagdo do nome «Instituto Politécnico _
:§ de Coimbra» por terceiros em agdes externas
f=4
7.6 - Comunicagdo externa - utilizagdo do nome «Instituto Politécnico
. X . 100%
de Coimbra» por terceiros em redes sociais
7.7 - Comunicagdo externa - utilizagdo da imagem corporativa 100%
B N&o foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade N3o aplicavel a unidade organica

Grdfico 90 — Grau de implementagdo das medidas previstas na drea de informagdo e comunicagdo - UO!

4.7.3 Servigos Centrais

Nos SC, de um total de 14 medidas preventivas do risco na drea da informacgdo e comunicagao,
3 (21%) estdo em curso; 9 (64%) foram implementadas na totalidade e 2 foram consideradas
nao aplicaveis aos SC.

No processo de comunicagdo externa — utilizagdo do nome «Instituto Politécnico de Coimbra»
por terceiros em redes sociais as seguintes medidas preventivas foram consideradas ndo
aplicaveis aos SC:

e Em caso de difamagdo, encaminhamento para o Gabinete Juridico
e Preparacdo e envio de press-release/comunicado institucional de forma a esclarecer
gualquer mal-entendido, caso necessario

Dadas as atribuicdes dos SC, bem como a intervencdo do GCll na definicgdo das medidas
propostas sugere-se a clarificacdo do motivo da ndo aplicabilidade da medida.



7.1 - Comunicagdo interna intra unidade organica 100%

7.2 - Comunicagdo interna inter unidades orgdnicas 50% _
7.3 - Comunicagdo externa - Contetdos 33% _
7.4 - Comunicagdo externa - promogdo da imagem institucional _

7.5 - Comunicagdo externa - utilizagdo do nome «Instituto Politécnico de

; ; % 100%
Coimbra» por terceiros em agGes externas

SC
Informagdo e Comunicagdo

7.6 - Comunicagdo externa - utilizagdo do nome «Instituto Politécnico de
Coimbra» por terceiros em redes sociais

m N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

B As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade organica

Grdfico 91 — Grau de implementagdo das medidas previstas na drea de informagdo e comunicagéo- SC

4.7.4 SASIPC
Os SASIPC ndo disponibilizaram informacao.

Nos SASIPC, de um total de 12 medidas preventivas do risco na area da informacdo e
comunicac¢do, 100% foram consideradas ndo aplicaveis aos SASIPC. O grau de implementacdo
das medidas previstas por processo encontra-se descrita no grafico seguinte:

7.1 - Comunicagdo interna intra unidade organica 100%
7.2 - Comunicagdo interna inter unidades organicas 100%
3
z 7.3 - Comunicagdo externa - Contetidos 100%
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2 @ s 100%
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5 Politécnico de Coimbra» por terceiros em agdes externas
£
= 7.6 - Comunicagdo externa - utilizagdo do nome «Instituto
S . . . 100%
Politécnico de Coimbra» por terceiros em redes sociais
7.7 - Comunicagdo externa - utilizagdo da imagem corporativa 100%
m Nao foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade == N&o aplicavel a unidade orgénica

Grdfico 92 — Grau de implementagdo das medidas previstas na drea de informagdo e comunicagéo- SASIPC



4.8 Beneficios concedidos
4.8.1 Unidades Organicas de Ensino

4.8.1.1 Processos transversais a atribui¢cdo de beneficios
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 25% das
respostas referiram que as medidas estdao em curso; 50% das respostas referiram que as mesmas
estdo implementadas na totalidade e 25% consideraram-nas como ndo aplicdveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

ESAC 100%
ESEC sz 50%
ESTESC 50% S s%
ESTGOH 100%

1S C A C. T OO e
ISEC T

® N3o foram iniciadas medidas para o efeito

8.1 - Processos transversais a atribuigdo
de beneficios

Estdo em curso medidas para o efeito
B As medidas para o efeito foram implementadas na totalidade

Ndo aplicavel a unidade organica

Grdfico 93 — Grau de implementag¢do das medidas previstas para os processos transversais a atribui¢do de beneficios
- UOE

As medidas consideradas nao aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 44 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de processos transversais
a atribuigdo de beneficios

Medida ESAC ESEC ESTESC ESTGOH ISCAC ISEC
8.1.1- Publicitar e disseminar internamente e através dos meios adequados X

informagdo Util aos servigos

8.1.2 - Quando aplicavel, assinatura por parte da entidade beneficiada de X X

declaragdo que ateste a inexisténcia de contrapartidas abrangidas pelo Codigo
de Contratos Publicos

4.8.1.2 Publicitagdo dos beneficios concedidos
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 2 medidas por UOE previstas para o processo, no conjunto das UOE, 17% das
respostas referiram que as medidas estdao em curso; 8% das respostas referiram que as mesmas
estdo implementadas na totalidade e 75% consideraram-nas como ndo aplicaveis na UOE.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 94 — Grau de implementag¢do das medidas previstas para os processos de publicitagéo dos beneficios
concedidos — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 45 - Medidas preventivas do risco consideradas ndo aplicdveis pelas UOE no processo de publicitagdo dos
beneficios concedidos

Medida ESAC ESEC  ESTESC ESTGOH ISCAC ISEC
8.2.2 - Emissdo de alertas informaticos relativos a necessidade de publicitagdo X X X X X
8.2.3- Emissdo de mapas para publicitagdo gerados automaticamente a partir X X X X

dos sistemas informaticos

4.8.1.3 Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a publicagéo
cientifica
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

De um total de 3 medidas por UOE previstas para o processo, no conjunto das UOE, 17% das
respostas referiram que as medidas estdao em curso; 22% das respostas referiram que as mesmas
estdo implementadas na totalidade e 61% consideraram-nas como ndo aplicaveis na UOE.

A distribuigcdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 95 — Grau de implementagdo das medidas previstas para os processos de bolsas de estudo e outros beneficios
sociais/ Bolsas de mérito/ Apoio a publicagéo cientifica — UOE

As medidas consideradas ndo aplicaveis pelas UOE encontram-se assinaladas na tabela seguinte.

Tabela 46 - Medidas preventivas do risco consideradas nédo aplicdveis pelas UOE no processo de bolsas de estudo e
outros beneficios sociais/ Bolsas de mérito/ Apoio a publicagéo cientifica

Medida ESAC ESEC ESTESC ESTGOH  ISCAC ISEC
8.3.1- Aplicagdo dos critérios de atribui¢do de beneficios, com recurso a X X X X
meios informaticos, parametrizados com os respectivos critérios de atribuigdo,

que permitam identificar o trabalhador responsavel pela respectiva aplicagdo

8.3.2 - Integragdo dos sistemas de informagdo académica do IPC com os X X X X
sistemas de informagdo dos SASIPC

8.3.3 - Verificagdo periddica e aleatéria de processos por trabalhadores X X X
distintos dos responsdveis pela aplicagdo dos critérios de atribuigdo de
beneficios/ por auditores contratados para o efeito

4.8.2 Unidade organica de investigagao

No llIA, de um total de 7 medidas preventivas do risco na drea dos beneficios concedidos, 1 (14%)
nao foi iniciada e 6 (86%) foram consideradas pela UOI como ndo aplicaveis ao llA. A distribui¢do
por processo encontra-se descrita no grafico seguinte:
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Grdfico 96 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos - UOI

4.8.3 Servicos Centrais

Nos SC, das 8 medidas preventivas previstas para a area de beneficios concedidos, 2 (25%) nao
foram iniciadas: 1 (13%) estd em curso e 5 (63%) estdao implementadas na totalidade.

Nos processos transversais a instituicao e nos processos de bolsas de estudo e outros beneficios
sociais/bolsas de mérito/ apoio a publicacdo cientifica todas as medidas previstas estdo
implementadas na totalidade.

No processo de publicitacdo dos beneficios concedidos a maioria das medidas previstas esta por
iniciar (67%).
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Grdfico 97 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos - SC
4.8.4 SASIPC
Os SASIPC ndo disponibilizaram informacao.

Nos SASIPC, das 8 medidas preventivas previstas para a area de beneficios concedidos, 2 (25%)
ndo foram iniciadas: 3 (38%) estd em curso e 3 (38%) estdo implementadas na totalidade.

O grau de implementacdo das medidas previstas por processo encontra-se descrita no grafico
seguinte:
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Grdfico 98 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos - SASIPC

90



5 Anexos

Os cronogramas de plena implementagdo das medidas preventivas e corretivas previstas no
Plano de Gestdo de Riscos 2021-2023 integram o presente relatério como anexos.
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