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1 Introdugao

O Plano de Gestdo de Riscos 2021-2023 (PGR IPC) foi aprovado em reunido do Conselho de
Gestdo do IPC de 3/12/2020, apds um processo que contou com a participacdo das UO da
instituicao.

O presente relatdrio, previsto no Regime Geral da Prevengao da Corrupcdo, publicado em anexo
ao Decreto—lei n.2 109-E/2021 de 9 de dezembro, tem por objetivo monitorizar e avaliar o grau
de implementacdo das medidas preventivas do risco ali previstas. O relatdrio resulta da analise
das respostas das UO do IPC aos questionarios eletrénicos construidos pelo DPAQ em
articulagdo com as Chefias de Divisdo dos restantes departamentos dos Servigos Centrais. E
complementado pelos cronogramas, entregues pelas UO, das agbes desenvolvidas e a
desenvolver tendo em vista a plena implementacao das medidas previstas no PGR por iniciar e
em curso.

1.1 Organizagao interna do IPC e autonomia das UO

A estrutura formal da instituicdo encontra-se sintetizada no organograma do IPC, conforme
descrito na figura seguinte:

[ Fiscal Unico ] [ Provedor do ] P

Estudante
________
Pro-Presidentes Vice-Presidentes Administrador Conselho Administrador
do IPC de Gestao dos SASIPC
| Semigos UOE uol UOA SASIPC
Centrais
ESAC |

ESEC |- — INOPOL

ESTGOH |—

Conselho Geral

Presidente

—

—
>
-

ESTeSC |

ISCAC  |—

ISEC —

Fonte: https://www.ipc.pt/ipc/sobre/apresentacdo/organograma/

Figura 1 — Organograma do IPC

A implementag¢do das medidas previstas em cada drea de risco articula-se com a organizac¢ao
interna do IPC e SASIPC e com a autonomia prevista estatutariamente para as diversas unidades
organicas:

e AsUOE, aUOIl e as UOA dispdem de 6rgaos préoprios e de autonomia de gestdo e regem-
se por estatutos prdprios, no respeito pela lei e pelos estatutos do IPC;

e Asunidades orgéanicas de ensino do IPC gozam, nas suas areas especificas de intervencao
e no ambito dos cursos em funcionamento, de autonomia cientifica, pedagdgica,



cultural, administrativa e disciplinar, nos termos da lei, dos estatutos do IPC e dos
estatutos préprios;

A UOI goza, nas suas areas especificas de intervencdo, de autonomia cientifica,
administrativa e disciplinar, nos termos da lei, dos estatutos do IPC e dos estatutos
proprios;

As Unidades Organicas de Apoio a Formacdo e ao Desenvolvimento (UOA) gozam, nas
suas areas especificas de intervencdo, de autonomia administrativa e disciplinar, nos
termos da lei, dos estatutos do IPC e dos estatutos préprios. Na fase de elaboracdo do
presente relatério, as mesmas encontram-se em regime de instala¢do e a aguardar a
aprovacao dos respetivos estatutos;

Os SASIPC gozam de autonomia administrativa e financeira, nos termos e ambito
definidos por lei e nos estatutos do IPC.

A autonomia administrativa traduz-se, nos termos gerais de Direito publico, na capacidade para
a pratica de atos administrativos e para a celebracdo de contratos administrativos e
compreende, igualmente, poder regulamentar e poder disciplinar proprios®.

A autonomia financeira, que implica também a autonomia patrimonial, nos termos do RJIES
traduz-se na capacidade para:

Gerir livremente os seus recursos financeiros conforme critérios por si estabelecidos;
Elaborar planos plurianuais;

Elaborar e executar um orgamento préprio;

Liquidar e cobrar receitas préprias;

Autorizar despesas e efetuar pagamentos;

Proceder a todas as alteragbes orgamentais, com exce¢do das que sejam da
competéncia da Assembleia da Republica e das que ndo sejam compativeis com a
afetacdo de receitas consignadas.

De acordo com a Portaria n.2 485/2008, de 24 de Abril, os estatutos de cada unidade orgéanica
que seja dotada de drgdos préprios e de autonomia administrativa devem abranger normas que
assegurem os principios de gestdo eficiente, flexivel e desburocratizada, designadamente em
matéria de gestao de pessoal e execugdo de receitas e despesas.

Os Estatutos do IPC estabelecem ainda que:

O Presidente do Instituto Politécnico de Coimbra é o 6rgdo superior de governo e de
representacdo externa da instituicdo, sendo responsavel pela conducdo da politica da
instituicao;
O Conselho de Gestdo do IPC é o 6rgdo de gestdo administrativa, patrimonial e
financeira do Instituto Politécnico de Coimbra, bem como da gestdo dos recursos
humanos, sendo-lhe aplicavel a legislagdo em vigor para os organismos publicos dotados
de autonomia administrativa;
No ambito da gestdo académica, as UOE sdo responsaveis
o Pela gestdo dos processos de matricula, inscricdo, frequéncia, mobilidade
nacional e internacional e avaliagdao dos estudantes que frequentam os seus
Cursos;

! Miranda, J. (2012), Sobre o governo das Universidades Publicas.



o Pela fixagdo do numero de vagas nos cursos nao conferentes de grau
académico;

o Pela emissdao de certificados, declara¢gbes e outros documentos relativos ao
percurso escolar do estudante, com exce¢ao dos diplomas respeitantes a graus
académicos;

o Pelo envio ao Presidente do Instituto Politécnico de Coimbra da informacdo
necessaria a emissao de diplomas respeitantes a graus académicos;

Sem prejuizo das linhas gerais definidas pelo Conselho Geral, pelo Conselho de Gestédo
e pelos regulamentos do Instituto Politécnico de Coimbra, os critérios de gestdo dos
recursos humanos sao definidos:

o Pelo Presidente do Instituto Politécnico de Coimbra;

o Pelo Presidente da respetiva UOE ou pelo diretor da UOI ou da UOA no caso dos
docentes, investigadores e trabalhadores ndo docentes dessas unidades
organicas;

Aos Servicos Centrais e as UO é atribuida ao respetivo conselho administrativo a
capacidade para, de acordo com as opgdes estratégicas e linhas gerais aprovadas pelo
Conselho Geral e pelo Conselho de Gestdo, e tendo por referéncia o plano de atividades
e o orcamento aprovados pelo Conselho Geral,

o Autorizar a realizagdao e o pagamento de despesas de funcionamento até ao
limite previsto no plano de atividades e orcamento aprovado no Conselho Geral
para essa UO;

o Gerir as receitas préprias cobradas pela UO;

o Gerir os orgamentos relativos a projetos e a prestacdes de servigo da
responsabilidade da UO.

O Instituto Politécnico de Coimbra goza de autonomia patrimonial. O patrimdénio do
Instituto Politécnico de Coimbra que esteja a ser utilizado pelas unidades organicas para
o desenvolvimento normal das suas atividades fica automaticamente afeto a essa
unidade organica. Os Servicos Centrais do Instituto Politécnico de Coimbra sdo
responsaveis por manter atualizado o inventario do patrimdnio imobilidrio do Instituto
Politécnico de Coimbra, bem como o cadastro dos bens do dominio publico ou privado
do Estado que tenham a seu cuidado. Os érgdos de gestdo das UOE s3ao responsaveis
pela conservagdo e seguranga das instalagdes que lhes estdo afetas, nos termos
regulamentares.

Por sua vez, o regulamento interno dos Servicos Centrais? do IPC confere a diversos
departamentos e gabinetes um conjunto de atribuicdes que os mesmos exercem em articulagao

com as UO, tendo em conta o que estd definido estatutariamente. Pela sua intervengdo nas
diversas areas de risco destacam-se:

O Departamento de Gestdo Académica, com atribuicdes no dominio do funcionamento
dos cursos, acesso e empregabilidade;

O Departamento de Gestdo de Recursos Humanos dos SC do IPC, com atribui¢Ges no
dominio da gestdo do pessoal docente e ndo docente;

O Departamento de Gestdao Financeira dos SC do IPC, com atribuicdes no dominio
financeiro e de aprovisionamento;

O Departamento de Planeamento, Auditoria e Qualidade, com atribui¢cdes nos dominios
do planeamento estratégico e operacional e de controlo interno;

2 Despacho n.2 2309/2022, de 22 de fevereiro



O Departamento de Tecnologias de Informacdo e Comunicacdao, com atribuicdes no
dominio dos sistemas e infraestruturas de informagdao e comunicagao;

O Departamento de Gestdo do Patrimdnio e Infraestruturas, com atribuicdes no
dominio da gestdo e manutengdo do patrimdnio, da gestdo da seguranca e do
ambiente;

O Gabinete de Comunicacao Institucional e Imagem, que tem por objetivos determinar,
gerir, conceber e implementar a politica de Comunicagao Institucional para o IPC.

Os SC partilham com o IlA e os SASIPC os servigos disponibilizados pelo Departamento de Gestao
Financeira, Departamento de Gestdo de Recursos Humanos, Departamento de Tecnologias de
Informacdo e Comunicagdo, Departamento de Gestdo do Patrimdnio e Infraestruturas e
Gabinete de Comunicacgao Institucional e Imagem, pelo que, tanto grau de implementacao de
medidas, como o respetivo cronograma das agGes previstas sdo dependentes dos mesmos.

2 Principais conclusoes e recomendagoes

Em 2022, as unidades organicas de ensino reportaram a plena implementagdo de 47%
das medidas previstas no PGR. Relativamente ao ano anterior verificou-se uma
diminui¢cdo do peso das medidas por iniciar (-8%) e em curso (-9%). Contudo, apesar de
parte dessa diminui¢do resultar num aumento do peso das medidas implementadas na
totalidade (+8%), o aumento do peso das medidas consideradas ndo aplicaveis foi
superior (+9%);

No llA foi reportada a plena implementagao em 33% das medidas previstas no PGR.
Relativamente ao ano anterior nesta UO ha sobretudo a destacar a acentuada
diminuicdo do peso das medidas consideradas ndo aplicaveis;

Os Servigos Centrais reportaram a plena implementagao de 38% das medidas previstas
no PGR. Relativamente ao ano anterior verificou-se uma diminuicdo do peso das
medidas por iniciar (-9%) e das medidas reportadas como nao aplicaveis (-3%) e um
aumento do peso das medidas em curso (+9%) e implementadas na totalidade (+3%);
Os SASIPC reportaram a plena implementagao de 39% das medidas previstas no PGR.
Relativamente ao ano anterior verificou-se uma diminuicdo do peso das medidas por
iniciar (-13%) e das medidas reportadas como ndo aplicaveis (-24%) e um aumento do
peso das medidas em curso (+25%) e implementadas na totalidade (+11%);

Nos cronogramas remetidos constatou-se, com frequéncia, a existéncia de incoeréncias
entre o grau de implementagado das medidas reportado nos questiondrios e as medidas
consideradas nos cronogramas, o que implicou a solicitacdo da respetiva reformulacdo.
Registou-se também a solicitagdo de corregao das respostas dos questiondrios, com
particular relevo na ESAC (26 medidas, 9% das respostas) e no ISEC (41 medidas; 14%
das respostas). Por outro lado, as a¢des reportadas sdo muitas vezes pouco concretas e
dificilmente demonstraveis através da apresentacdao de evidéncias. Estas situagles
parecem sugerir dificuldades por parte das UO em identificarem e planificarem ag¢des
concretas tendo em vista a plena implementa¢dao das medidas previstas no PGR 2021-
2025.

Face as conclusGes apresentadas recomenda-se:

A andlise, em conjunto com as UO, dos motivos subjacentes a considera¢do de ndo
aplicabilidade das medidas previstas, que devera ser tida em conta na préxima revisao
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do PGR — em anexo ao presente relatdrio remete-se levantamento de medidas nessa
situagao;

Que seja avaliada a possibilidade de definicdo de estratégias comuns nas diversas UO
visando a plena implementacdo das medidas previstas no PGR. Tais estratégias
permitiriam identificar, de forma uniforme, quais os requisitos e as a¢ées necessarias
para a plena implementacao das medidas previstas, qual o posicionamento de cada UO
face a esses requisitos e a¢des e a definicdo de um cronograma com agdes comuns
transversais ao IPC. Simultaneamente, a troca de ideias e o esclarecimento de duvidas
ajudaria as UO a ultrapassarem eventuais dificuldades no ambito do planeamento e
gestdo do risco;

Que seja dada prioridade a implementacdo das agbGes necessarias a plena
implementacdo das medidas nos processos com nivel de risco mais elevado

o 6.1 - Gestdo de acessos a informagao por intermédio de sistemas informaticos
— Utilizagao de acessos (33% de medidas implementadas na totalidade nas UOE;
33% na UOI e nos SASIPC; 40% nos SC;

o 6.3 - Gestdo de acessos fisicos a areas de armazenamento e processamento de
informagdo — acesso as dareas técnicas (43% das medidas implementadas na
totalidade e 80% nos SC)

o 6.10- Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos
- acesso a informagado e servigos informaticos em situagado de catastrofe (0% de
medidas implementadas na totalidade nas UOE; 0% na UOI; 0% nos SC e nos
SASIPC;

o 6.14-Gestdo de infraestruturas tecnolégicas de suporte a sistemas informaticos
- sistemas de armazenamento de informacao (38% das medidas implementadas
na totalidade nas UOE; 0% nos SC)

o 6.15- Gestdo de seguranga de informatica (17% das medidas implementadas na
totalidade nas UOE; 0% na UOI nos SASIPC e nos SC);

Que o grau de implementagao das medidas previstas seja tido em conta na préxima
avaliagdo do nivel de risco;

A continuag¢do da aposta na formagao no ambito da gestdo do risco, do controlo interno
e do planeamento;

A ponderagdo do recurso a software de apoio nesta drea, que permita uma gestao
desmaterializada, integrada e continua do risco e a agilizagdo dos processos associados.

Assinado por : CRISTIANA DA LUZ CUNHA
TOURAIS

Num. de Identificacao Civil: BI085363855

Data: 2023.06.23 11:10:42 Hora de Verdo de GMT

C': CARTAO DE CIDADAO
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3 Avaliagao do grau de implementa¢ao das medidas previstas
em todas as areas de risco

3.1 Grau de implementac¢ao das medidas previstas em todas as areas de risco
- UOE

Nas Unidades Organicas de Ensino, de um total de 289 medidas de prevencdo do risco previstas

por UOE, 8% nao foram iniciadas; 9% estdo em curso; 47% foram implementadas na totalidade;

36% foram consideradas ndo aplicaveis. O grau de execug¢do das medidas previstas encontra-se
descrito no grafico seguinte.

Grau de implementag¢do das medidas do PGR em todas as areas - UOE

8%

9%

36%

47%

= N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
u As medidas para o efeito foram implementadas na totalidade

N&o aplicavel & unidade orgénica

Grdfico 1 - Grau de implementagdo das medidas previstas em todas as dreas de risco — UOE

Relativamente ao ano anterior verificou-se a evolucdo descrita no grafico seguinte, onde se
destacam a descida % das medidas ndo iniciadas (-8%) e em curso (-9%) e a subida da % de
medidas implementadas na totalidade (+8%) e da % das medidas consideradas como ndo
aplicaveis pelas UO (+9%).

Evolugdo do grau de implementagdo das medidas previstas (%)
47%

39%
36%
27%

19%
16%

8% 9%

Nao foram iniciadas Estdo em curso medidas  As medidas para o efeito  Ndo aplicdvel a unidade
medidas para o efeito para o efeito foram implementadas na organica
totalidade

m2021 m2022

Grdfico 2 — Evolugdo do grau de implementagdo das medidas previstas em todas as dreas de risco, 2021-2022 — UOE
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O grau de implementacdo das medidas previstas varia de unidade para unidade. A ESEC foi a
UOE a reportar maior % de medidas implementadas na totalidade (58%). Seguiu-se o ISCAC
(56%), o ISEC (54%), a ESTESC (47%) a ESTGOH (35%) e a ESAC (28%).

Quanto as medidas preventivas por iniciar, a ESTGOH foi a UOE a reportar maior % de medidas
(16%). Seguiu-se a ESEC (11%); a ESAC (10%); o ISEC (8%);0 ISCAC (3%) e a ESTESC (0%).

Grau de implementacdo das medidas do PGR em todas as dreas - por UOE

ESAC

ISEC

2

30%

m Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
 As medidas para o efeito foram implementadas na totalidade

N3o aplicdvel a unidade organica
Grdfico 3 — Grau de implementagdo, por UOE, das medidas previstas em todas as dreas de risco

Continuou a verificar-se uma elevada percentagem de respostas em que as UOE consideraram
que as medidas preventivas do PGR do IPC ndo se aplicavam a sua UOE, tendo-se mesmo
constatado uma subida relativamente ao ano anterior.

A evolucdo das respostas “Ndo aplicavel” por UO encontra-se descrita no grafico seguinte.

Evolugdo do peso das respostas "N&o aplicavel” por UO

52%

40%

A3% 44%
35%

36%
28% 30%
22%
19%
i I I I

ESAC ESEC ESTGOH ESTESC ISCAC ISEC

2021 m2022

Grdfico 4 — Evolugdo do peso das respostas “Ndo aplicavel” por UO



3.2 Grau de implementac¢ao das medidas previstas em todas as areas de risco
- UoOlI

No llIA, de um total de 216 medidas de prevencao do risco previstas, 20 (9%) nao foram iniciadas;

91 (42%) estdao em curso; 71 (33%) foram implementadas na totalidade e 34 (16%) foram

consideradas ndo aplicaveis. O grau de execucdo das medidas previstas encontra-se descrito no
grafico seguinte.

Grau de implementag¢do das medidas do PGR em todas as areas - UOI

34; 16% 20; 9%

91; 42%

= N3do foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade
N3&o aplicavel a unidade organica

Grdfico 5 — Grau de implementagdo das medidas previstas em todas as dreas de risco — UOI

Relativamente ao ano anterior constata-se uma diminuicdo significativa da % das medidas
consideradas nao aplicaveis, que passou de 93% para 16%. Esta diminuicdo refletiu-se na
alteracdo do peso relativo das restantes respostas, onde se destaca o aumento do peso das
medidas implementadas na totalidade de 5% para 33% e das medidas em curso, de 1% para
42%.

Evolugdo do grau de implementacdo das medidas previstas (%)

93%
42%
33%
9% 16%
0
5%
" % []
N&o foram iniciadas Estdo em curso medidas  As medidas para o efeito ~ Na&o aplicédvel a unidade
medidas para o efeito para o efeito foram implementadas na organica

totalidade

2021 w2022

Grdfico 6 — Evolugdo do grau de implementagdo das medidas previstas em todas as dreas de risco, 2021-2022 — UOI



3.3 Grau de implementac¢ao das medidas previstas em todas as areas de risco
— Servigos Centrais

Nos Servicos Centrais, de um total de 277 medidas de prevencdo do risco previstas, 30 (11%)
ndo foram iniciadas; 135 (49%) estdo em curso; 106 (38%) foram implementadas na totalidade
e 6 (2%) foram consideradas ndo aplicaveis. O grau de execugdo das medidas previstas encontra-
se descrito no grafico seguinte.

Grau de implementagdo das medidas do PGR em todas as areas - SC

6:2%  30,11%

= Ndo foram iniciadas medidas para o efeito
106; 38% Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas

na totalidade

N&o aplicavel a unidade organica

135; 49%

Grdfico 7 — Grau de implementagdo das medidas previstas em todas as dreas de risco - SC

Relativamente ao ano anterior registou-se um aumento do peso % das medidas implementadas
na totalidade e em curso e uma diminuicdo percentual das medidas por iniciar e consideradas
como ndo aplicaveis. A descricdo desta evolugdo encontra-se no grafico seguinte.

Evolugdo do grau de implementagao das medidas previstas (%)

49%

39% 38%
35%
20%
11%
5%
=
N

N&o foram iniciadas medidas Estdo em curso medidas para  As medidas para o efeito N&o aplicavel a unidade
para o efeito o efeito foram implementadas na organica
totalidade

m2021 m2022

Grdfico 8 — Evolugdo do grau de implementagdo das medidas previstas em todas as dreas de risco, 2021-2022 — SC



3.4 Grau de implementac¢ao das medidas previstas em todas as areas de risco
—SASIPC

Nos SASIPC, de um total de 198 medidas de prevenc¢do do risco previstas, 18 (9%) ndo foram
iniciadas; 101 (51%) estdo em curso; 77 (39%) foram implementadas na totalidade e 2 (1%)
foram consideradas como nao aplicaveis. O grau de execucdo das medidas previstas encontra-
se descrito no grafico seguinte.

Grau de implementagdo das medidas do PGR em todas as areas - SASIPC

2;1% 18, 9%
= N3o foram iniciadas medidas
para o efeito

Estdo em curso medidas para o
efeito

77;39%%

= As medidas para o efeito foram
implementadas na totalidade

101; 51% N3o aplicavel a unidade organica

Grdfico 9 — Grau de implementagdo das medidas previstas em todas as dreas de risco - SASIPC

Relativamente ao ano anterior registou-se um aumento do peso % das medidas implementadas
na totalidade e em curso e uma diminuigdo percentual das medidas por iniciar e consideradas
como ndo aplicaveis. A descricdo desta evolugdo encontra-se no grafico seguinte.

Evolugdo do grau de implementacdo das medidas previstas (%)

51%
39%
26% 28% o
229% 25%
9%
]
N&o foram iniciadas Estdo em curso medidas  As medidas para o efeito  N&o aplicével a unidade
medidas para o efeito para o efeito foram implementadas na organica
totalidade

w2021 m2022

Grdfico 10 — Evolugdo do grau de implementagdo das medidas previstas em todas as dreas de risco, 2021-2022 —
SASIPC
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4 Avaliagao do grau de implementag¢ao das medidas previstas
em cada area de risco

4.1 Grau de implementacao das medidas previstas em cada area de risco —
UOE

No conjunto das UOE continua a verificar-se um peso consideravel das respostas em que as
medidas previstas no Plano de Gestdo de Risco sao classificadas como ndo aplicaveis. Esse peso
é particularmente relevante nas areas de Beneficios concedidos (86%); Recursos Humanos (51%)
e Patrimonio, Infraestruturas e Equipamentos (51%).

As areas Orgcamental e Financeira (83%); Académica (82%); de Informagdo e Comunicagao (60%)
e de Aquisicdo de Bens e Servigos (59%) foram as dreas onde a maioria das medidas previstas
foram consideradas como implementadas na totalidade. As dreas da Protecao de dados e de
seguranga de informacado (32%) e do Patrimdnio, Infraestruturas e Equipamentos (30%) foram
as que apresentaram menores percentagens de medidas implementadas na totalidade.

Com excegdo da area de Protegdo de dados e de seguranga da informagdo (22%), no conjunto
das UOE a percentagem de medidas por iniciar ndo ultrapassa os 10% nas diversas areas.

Grau de implementacdo das medidas previstas por area de risco - UOE

Académica 28 SIS 11%
Recursos Humanos 0% 4% gy 51%
Patrimadnio, infraestruturas e equipamentos |65 12% IE0Zy 51%
Aquisi¢io de bens e servicos  1S%N% NS 28%
Orcamental e Financeira 1% 2SS 149
Protec¢do de dados e de seguranga dainformacdo [IIN22%0 18% IEZsmm 28%

Informagdo e Comunicagdo [I0%N  15% NGOZe 15%
Beneficios concedidos 2 %I2% M 86%

m Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

Ndo aplicavel a unidade organica

Grdfico 11 — Grau de implementagdo das medidas previstas, por drea de risco, no conjunto das UOE

4.1.1 Area académica

A maioria das medidas previstas no plano de gestdo de riscos do IPC para esta area encontra-se
implementada na totalidade. Efetivamente, a percentagem de respostas das UOE com esta
classificacdo variaram entre os 52% (ESAC) e os 100% na ESTESC.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Esac sl 28% e s 16%

ESEC 5% G
S TS C |G
EsTGoH e 28%
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isec e

Académica

™ Ndo foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

® As medidas para o efeito foram implementadas na totalidade = NZo aplicével a unidade organica

Grdfico 12 — Grau de implementagdo das medidas previstas na drea académica - UOE

4.1.2 Area de recursos humanos

Na area de recursos humanos destaca-se a elevada percentagem de respostas de ndo
aplicabilidade das medidas previstas a unidade organica, com percentagens a variar entre os
12% na ESEC e os 86% na ESAC. Uma vez que as medidas inscritas no PGR aprovadas pelo
Conselho de Gestdo do IPC resultaram de um processo amplamente participado pelas UO e a
sua aplicabilidade as UO foi proposta pelas chefias de divisdo dos SC sera importante que, na
sequéncia do presente relatério, se clarifiquem os motivos associados as respostas que
abrangem a ndo aplicabilidade das medidas e se considerem as respetivas conclusGes na
proxima revisao do PGR.

A distribuicdo das respostas por UOE encontra-se descrita no grafico seguinte:

ESAC 20dNT2sammn 86%
s ESEC 2%
&
£ esTesC O 71%
I
“
8 ESTGOH 16% L 45%
3
€ scac 5% S Sl
ISEC 2o — 55%

B Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

Ndo aplicavel a unidade organica

Grdfico 13 — Grau de implementagdo das medidas previstas na drea de recursos humanos - UOE

4.1.3 Area do patriménio, infraestruturas e equipamentos

De um total de 67 medidas por UOE de prevencdo do risco associado ao patrimdnio,
infraestruturas e equipamentos, 16 medidas associadas ao processo da exploragao agropecuaria
(24% do total) apenas se aplicam a ESAC.

Para além dos 24% de medidas ndo apliciveis associadas ao processo da exploracdo
agropecuaria, as UOE consideraram que uma significativa % das medidas nao lhes é aplicavel
(53% na ESTGOH e ESTESC; 46% no ISEC; 37% no ISCAC e 33% na ESEC. Por sua vez, a ESAC
considerou que 24% das medidas previstas ndo Ilhe eram aplicdveis.
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Uma vez que as medidas inscritas no PGR aprovadas pelo Conselho de Gestao do IPC resultaram
de um processo amplamente participado pelas UO e a sua aplicabilidade as UO foi proposta
pelas chefias de divisdo dos SC sera importante que, na sequéncia do presente relatdrio, se
clarifiguem os motivos associados as respostas que abrangem a ndo aplicabilidade das medidas
e se considerem as respetivas conclusGes na proxima revisdo do PGR.

A plena implementacao das medidas nao chega aos 50% na totalidade das UOE: 45% na ESEC;
37% no ISCAC; 32% no ISEC; 31% na ESTESC; 30% na ESAC; 12% na ESTGOH. Com exclusdo das
medidas associadas a exploragao agropecudria, apenas a ESEC ultrapassa os 50% de medidas
implementadas na totalidade.

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte:

ESAC |29 34% % 24%
5 ESEC 3% s 49%
S v
£ S
¢ ¢ EsTesc A% INSTEI 64%
E E
Eg
oS ESTGOH |G 45 NNizsanm 64%
£g
£ ISCAC  10% ST 52%
w
a.

ISEC 3% 6% ISz 59%

B Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

B As medidas para o efeito foram implementadas na totalidade
Nao aplicdvel a unidade organica

Grdfico 14 — Grau de implementagdo das medidas previstas na drea do patrimdnio, infraestruturas e equipamentos —
UOE

4.1.4 Areade aquisi¢do de bens e servigos

Para um total de 32 medidas de prevencao do risco associado a aquisicdo de bens e servigos por
UOE, 60% das respostas referiram que as medidas previstas foram implementadas na totalidade.
Por UOE, esta percentagem variou entre os 41% na ESAC e 0os 81% no ISEC.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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Grdfico 15 — Grau de implementagdo das medidas previstas na drea de aquisi¢do de bens e servigos — UOE

4.1.5 Area or¢camental e financeira

De um total de 25 medidas por UOE no ambito da prevencdo do risco associado a area
orcamental e financeira, 83% das respostas indicou que as medidas previstas foram
implementadas na totalidade. Por UOE, as respostas para este grau de implementacdo variaram
entre 0s 68% na ESAC e 0s 92% na ESEC e ESTGOH.

A semelhancga do referido em seccBes anteriores, recomenda-se que a aplicabilidade das
medidas previstas seja clarificada em articulacdo com os 6rgdos competentes e com os servigcos
centrais do IPC e considerada na préoxima revisao do plano de gestdo de riscos.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

ESAC s 120 e 1e%
ESEC [ e 8%
ESTESC [ e e
ESTGOH s —— e
IscAC s 10

ISEC e —— 20%

Orgamental e Financeira

B N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
B As medidas para o efeito foram implementadas na totalidade

N3o aplicavel a unidade organica

Grdfico 16 — Grau de implementag¢do das medidas previstas na drea orgamental e financeira - UOE

4.1.6 Area de protegio de dados e de seguranca da informagdo

De um total de 61 medidas por UOE de prevencdo do risco associado a protecdo de dados e de
seguranca da informacgdo, apenas 32% das respostas do conjunto das UOE referiram que as
medidas previstas foram implementadas na totalidade. Por UOE, esta tipologia de resposta
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variou entre os 7% na ESAC e 0s 66% no ISCAC. O ISCAC e o0 ISEC (52%) foram as Unicas UOE com
mais de metade das medidas implementadas na totalidade.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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m Ndo foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica

Grdfico 17 — Grau de implementagdo das medidas previstas na drea de protegdo de dados e de seguranga da
informagdo - UOE

4.1.7 Areade informagdo e comunicagdo

De um total de 14 medidas de prevencdo do risco associado a informagdo e comunicacdo por
UOE, no conjunto das UOE 60% das respostas referiram que as medidas previstas foram
implementadas na totalidade. Por UOE, esta tipologia de resposta variou entre os 50% na ESAC
e 0s 100% no ISEC.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

sac = s
sec S
estcoH [N 50% 36%

soc ux IS o

Informagdo e Comunicagdo

M N&o foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade = N&o aplicavel a unidade organica

Grdfico 18 — Grau de implementagdo das medidas previstas na drea de informagdo e comunicagdo - UOE
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4.1.8 Area de beneficios concedidos

De um total de 7 medidas por UOE no ambito da prevencdo do risco associado aos beneficios
concedidos, a maioria das respostas do conjunto das UOE (86%) referiram que as medidas
previstas ndo lhes sdo aplicaveis.

A semelhanca do referido em sec¢des anteriores, recomenda-se que a aplicabilidade das
medidas previstas as UO seja clarificada em articulagdo com os érgdos competentes e com os
Servigos Centrais do IPC e considerada na proxima revisdo do plano de gestdo de riscos.

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

ESAC 14% 86%
ESEC 100%
ESTESC 100%
ESTGOH 14% 14% 71%
ISCAC 14% 86%
ISEC 29% 71%
N&o foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito

As medidas para o efeito foram implementadas na totalidade = N&o aplicavel a unidade orgénica

Grdfico 19 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos — UOE

4.2 Grau de implementa¢dao das medidas previstas por area de risco — UOI

Dada a partilha com os Servicos Centrais de servicos associados as diversas areas do plano de
gestdo de riscos, a implementacao das respetivas medidas previstas é feita em articulagdo com
0S mesmos.

As dreas de Informacdo e Comunicagao (92%) e Orgamental e Financeira (80%) sdo aquelas que
apresentam percentagens de medidas implementadas na totalidade mais elevadas. Nas
restantes areas, as medidas com este grau de implementacgdo situam-se abaixo dos 50%. Com
excegdo da area dos Beneficios concedidos (57%), as medidas por iniciar tém um peso até aos
15% no conjunto de medidas previstas.

Na area do Patrimodnio, instalages e equipamentos a percentagem de medidas consideradas
nao aplicaveis pela UO (65%) tem um peso relevante, o que poderd estar relacionado com o
facto da UO funcionar em instala¢des afetas aos Servigos Centrais, usando também parte dos
respetivos equipamentos. Mais uma vez, recomenda-se que a aplicabilidade das medidas
previstas as UO seja clarificada em articulagdo com os drgaos competentes e com os Servigos
Centrais do IPC e considerada na préxima revisdo do plano de gestdo de riscos.
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Grau de implementacgdo das medidas previstas por area de risco - lIA

Recursos Humanos - 64% _

Patrimonio, infraestruturas e equipamentos 2'6 20% - 65%
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® N3o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
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N3ao aplicdvel a unidade organica

Grdfico 20 — Grau de implementagdo das medidas previstas por drea de risco - UOI

4.3 Graudeimplementa¢do das medidas previstas por area de risco — Servigos
Centrais

Nos Servicos Centrais, as dareas com mais de metade das medidas previstas implementadas na
totalidade foram a Académica (100%) e a Or¢camental e Financeira (82%).

O grau de implementacdo das medidas preventivas previstas por area de risco encontra-se
descrita no grafico seguinte:
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Grau de implementac¢do das medidas previstas por area de risco - SC
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Grdfico 21 — Grau de implementagdo das medidas previstas por drea de risco - SC

4.4 Grau de implementagcao das medidas previstas por area de risco - SASIPC

Nos SASIPC, as areas de Informacdo e Comunicagéo (83%) e Orgamental e Financeira (76%) sdo
as Unicas que apresentam mais de metade das medidas previstas implementadas na totalidade.

O grau de implementagdao das medidas preventivas previstas por area de risco encontra-se
descrita no grafico seguinte:

Grau de implementagdo das medidas previstas por area de risco - SASIPC

Recursos Humanos 8% 62% S 31%

Patriménio, infraestruturas e equipamentos 5% 55% 3% 5%
Aquisicdo de bens e servicos [F11%0 49% A%

Orgamental e Financeira 4%  20% 7szmmmmmmmmmmmmmmme

Prote¢do de dados e de seguranca da informagio [IEI5%IN 69% - 15%
Informacdo e Comunicagdo 17% 0 83%

Beneficios concedidos [IIN25%IN 50% 2%

m N3do foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
B As medidas para o efeito foram implementadas na

totalidade
N&o aplicavel a unidade organica

Grdfico 22 — Grau de implementagdo das medidas previstas por drea de risco - SASIPC
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5 Avaliacao do grau de implementac¢ao das medidas previstas
em cada processo

5.1 Area Académica
5.1.1 Unidades Organicas de Ensino

5.1.1.1 Processos transversais a gestdo académica
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido

N.2 de medidas previstas: 1

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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S g8 ESTGOH oo —
?
S ISCAC o7
o
- ISEC | OO ——

= N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
® As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica

Grdfico 23 — Grau de implementagdo das medidas previstas para os processos transversais a gestdo académica — UOE

5.1.1.2 Emissdo de Certidées/ Certificados/ Diplomas/ Cartas de Curso
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 - Reduzido.

N.2 de medidas previstas: 4

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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m Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
®m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica

Grdfico 24 — Grau de implementagéo das medidas previstas para o processo de emisséo de Certidées/ Certificados/
Diplomas/ Cartas de Curso - UOE

5.1.1.3 Lang¢amento de classificagoes
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 - Reduzido.

N.2 de medidas previstas: 2

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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m Nao foram iniciadas medidas para o efeito
Estédo em curso medidas para o efeito
® As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica

Grdfico 25 — Grau de implementagdo das medidas previstas para o processo de langamento de classificagées — UOE

5.1.1.4 Creditagdo de formagdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 - Reduzido.

N.2 de medidas previstas: 3
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A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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= Nao foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade orgénica

Grdfico 26 — Grau de implementagdo das medidas previstas para o processo de creditagdo de formagdo — UOE

5.1.1.5 Seriagdo dos candidatos a processos de concurso
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

N.2 de medidas previstas: 6

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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m Nao foram iniciadas medidas para o efeito
= Estao em curso medidas para o efeito
®m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica

Grdfico 27 — Grau de implementagdo das medidas previstas para o processo de seria¢do dos candidatos a processos
de concurso — UOE
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5.1.1.6 Avadliagdo de conhecimentos
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

N.2 de medidas previstas: 4

A distribuicdo por UOE encontra-se descrita no grafico seguinte:

§  ESAC INZS%NNN 1 25% 50%
']
£
g ESEC o0
=
[u] c
£ S ESTESC 00
@ @
e o
§ . ESTGOH IS INZ5T N 50%
< o
k|
ER e
©  ISEC SIS

u Né&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade organica

Grdfico 28 — Grau de implementagdo das medidas previstas para o processo de avaliagdo de conhecimentos - UOE

5.1.1.7 Matriculas e renovagéo de inscri¢oes
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

N.2 de medidas previstas: 2

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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m Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

® As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade organica

Grdfico 29 — Grau de implementagdo das medidas previstas para o processo de matriculas e renovagdo de inscrigdes
—UOE
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5.1.1.8 Atribuigcdo de Estatutos Especiais
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 - Reduzido.

N.2 de medidas previstas: 3

A distribuicdo por UOE encontra-se descrita no grafico seguinte:
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m Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
®m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade orgéanica

Grdfico 30 — Grau de implementagdo das medidas previstas para o processo de atribuigGo de estatutos especiais —
UOE

5.1.2 Servigos Centrais

Na area Académica, os SC apresentam apenas uma medida prevista, implementada na
totalidade, no ambito dos processos transversais a gestdo académica.

5.2 Area de Recursos Humanos
5.2.1 Unidades Organicas de Ensino

5.2.1.1 Recrutamento por concurso (pessoal docente)
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 4

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Recursos Humanos
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100%

m Nao foram iniciadas medidas para o efeito

Estdo em curso medidas para o efeito

®m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica

25%
25%
25%

Grdfico 31 — Grau de implementagéo das medidas previstas para o processo de recrutamento por concurso (pessoal

docente) — UOE

5.2.1.2 Recrutamento por concurso (Pessoal ndo docente e bolseiros)
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 5

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

Recursos Humanos

2.2 - Recrutamento por
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5% ISEC
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2% 60%
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m Nao foram iniciadas medidas para o efeito

Estdo em curso medidas para o efeito

®m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade orgéanica

20%
20%

Grdfico 32 — Grau de implementagéo das medidas previstas para o processo de recrutamento por concurso (Pessoal
ndo docente e bolseiros) — UOE

5.2.1.3 Recrutamento de docentes convidados

Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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ESAC 20N 80%
ESEC oo
ESTESC IO 60%
ESTGOH INEO. 40%
ISCAC I oaaTTT20%
ISEC 20% e

Recursos Humanos
2.3 - Recrutamento de
docentes convidados

B N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
B As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade orgénica

Grdfico 33 — Grau de implementagdo das medidas previstas para o processo de recrutamento de docentes convidados
- UOE

5.2.1.4 Andlise de justifica¢oes das faltas
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 6

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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® N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

B As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade orgénica

Grdfico 34 — Grau de implementagdo das medidas previstas para o processo de andlise de justificagbes de faltas — UOE

5.2.1.5 Andlise de requerimentos de licen¢as sem vencimento
Nivel de risco associado no plano de gestédo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no gréfico seguinte.
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ESTESC 100%
ESTGOH 100%
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Recursos Humanos
2.6 - Analise de requerimentos
de licengcas sem vencimento

m N&o foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade organica

Grdfico 35 — Grau de implementagdo das medidas previstas para o processo de andlise de requerimentos de licengas
sem vencimento — UOE

5.2.1.6 Andlise de requerimentos de equiparagdo a bolseiro
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade organica
Grdfico 36 — Grau de implementagdo das medidas previstas para o processo de andlise de requerimentos de

equiparagdo a bolseiro — UOE

5.2.1.7 Acumulagdo de fungcoes
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 9
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A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

Recursos Humanos

Grdfico 37 — Grau de implementagdo das medidas previstas para o processo de acumulagdo de fun¢ées — UOE
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33%
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B As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade orgénica

5.2.1.8 Elaboragdo do mapa de férias
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 7

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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43%

B As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade orgénica

Grdfico 38 — Grau de implementagdo das medidas previstas para o processo de elaboragdo do mapa de férias — UOE
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5.2.1.9 Selegdo de candidatos a programas de mobilidade
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 6

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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® Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade orgéanica

Grdfico 39 — Grau de implementagdo das medidas previstas para o processo de selegdo de candidatos a programas
de mobilidade — UOE

5.2.1.10 Formagdo Profissional ministrada pela institui¢éo
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 6

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade orgénica

Grdfico 40 — Grau de implementagdo das medidas previstas para o processo de formagdo profissional ministrada pela
instituicdo- UOE
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5.2.2 Unidade organica de investigagao

No IlA, os processos com maior % de medidas implementadas na totalidade sdo o processo de
elaboracdo do mapa de férias (71%) e o processo de formacdo profissional ministrada pela
instituicdo (50%). Nos restantes processos a % de medidas implementadas na totalidade é
inferior a 50%.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.

2.2 - Recrutamento por concurso (Pessoal ndo
docente e bolseiros) S -
2.5 - Analise de justificagbes das faltas - 67% -
2.6 - Andlise de requerimentos de licengas sem
vencimento - Gl
g
o 2.7 - Analise de requerimentos de equiparagao o
g a bolseiro - £l
T <
8 =
3 ~ -
= 2.8 - Acumulagéo de fungbes - 67% -
3
o

2.9 - Elaboragéo do mapa de férias 29% _

2.10 - Selecao de candidatos a programas de

mobilidade 67% oom%
2.11 - Formacao Profissional ministrada pela 50 _
instituicao e

= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade organica

Grdfico 41 — Grau de implementagdo das medidas previstas na drea de recursos humanos — lIA

5.2.3 Servicos Centrais

Nos SC, os processos com maior % de medidas implementadas na totalidade sao o processo de
elaboragdo do mapa de férias (57%) e o processo de formacdo profissional ministrada pela
instituicdo (50%). Nos restantes processos a % de medidas implementadas na totalidade é
inferior a 50%.

A distribuicdo do grau de implementacdo das medidas por processo encontra-se descrita no
quadro seguinte:
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2.2 - Recrutamento por concurso (Pessoal ndo 3
docente e bolseiros) 80% -
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= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

Néao aplicavel a unidade organica

Grdfico 42 — Grau de implementagdo das medidas previstas na drea de recursos humanos — SC

5.2.4 SASIPC

Nos SASIPC, os processos com maior % de medidas implementadas na totalidade sdo o processo
de elaboracdo do mapa de férias (57%) e o processo de formacdo profissional ministrada pela
instituicdo (50%). Nos restantes processos a % de medidas implementadas na totalidade é
inferior a 50%.

A distribuicdo do grau de implementa¢do das medidas por processo encontra-se descrita no
quadro seguinte:
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= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade organica

Grdfico 43 — Grau de implementagdo das medidas previstas na drea de recursos humanos — SASIPC

5.3 Area do Patriménio, infraestruturas e equipamentos
5.3.1 Unidades Organicas de Ensino

5.3.1.1 Processos transversais a gestdo do patrimdnio, infraestruturas e equipamentos
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 1

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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® Né&o foram iniciadas medidas para o efeito
Estéo em curso medidas para o efeito

u As medidas para o efeito foram implementadas na totalidade
Né&o aplicavel & unidade orgénica

Grdfico 44 — Grau de implementagdo das medidas previstas para os processos transversais a gestdo do patrimanio,
infraestruturas e equipamentos — UOE

5.3.1.2 Inventariagdo de bens moveis e salvaguarda de ativos
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 - Moderado.
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N.2 de medidas previstas: 5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita

no grafico seguinte.

Patriménio, infraestruturas e
equipamentos
salvaguarda de activos

3.2 - Inventariagdo de bens maveis e

m N&o foram iniciadas medidas para o efeito

Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade

N&o aplicavel & unidade orgéanica

ESAC IN20% 60% ]
ESEC 20% S ’%
ESTESC 40% o 20% 40%

ISEC 17% e

Grdfico 45 — Grau de implementag¢dGo das medidas previstas para o processo de inventariagdo de bens moveis e

salvaguarda de ativos — UOE

5.3.1.3 Bens Imoveis

Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 6

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita

no gréfico seguinte.
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Grdfico 46 — Grau de implementagdo das medidas previstas para o processo de bens iméveis — UOE

5.3.1.4 Doagdes a instituigdo

Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 4

83%
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A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 47 — Grau de implementagdo das medidas previstas para o processo de doagées a instituigo — UOE

5.3.1.5 Abates, alienagdes e transferéncia/ cedéncia de bens
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 5

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 48 — Grau de implementagédo das medidas previstas para o processo de abates, alienacdes e transferéncia/
cedéncia de bens — UOE

5.3.1.6 Cedéncia de espagos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 3



A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita

no grafico seguinte.
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Grdfico 49 — Grau de implementagdo das medidas previstas para o processo de cedéncia de espagos — UOE

5.3.1.7 Arquivo e Bibliotecas
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 10

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descri
no grafico seguinte.
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Grdfico 50 — Grau de implementagdo das medidas previstas para o processo de arquivo e bibliotecas — UOE

5.3.1.8 Viaturas de Servigo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 5

ta
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A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 51 — Grau de implementagdo das medidas previstas para o processo de viaturas de servico — UOE

5.3.1.9 Exploragdo agropecudria
Nivel de Risco por avaliar.

N.2 de medidas previstas: 16

As medidas deste processo apenas se aplicam a ESAC. De acordo com as respostas da ESAC, 13%
das medidas ndo foram iniciadas, 44% das medidas estdo em curso, 31% das medidas foram
implementadas na totalidade e 13% das medidas ndo sdo aplicaveis.

= N&o foram iniciadas medidas para o efeito

equipamentos
ESAC

Patrimanio,
infraestruturas e

Estdo em curso medidas para o efeito
®m As medidas para o efeito foram implementadas na totalidade

Néo aplicavel a unidade organica

Grdfico 52 — Grau de implementagdo das medidas previstas para o processo de exploragdo agropecudria - ESAC

5.3.1.10 Propriedade Intelectual, Patentes e Transferéncia do Conhecimento
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 3

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= As medidas para o efeito foram implementadas na totalidade

Né&o aplicavel a unidade organica

Grdfico 53 — Grau de implementag¢do das medidas previstas para o processo de propriedade Intelectual, Patentes e
Transferéncia do Conhecimento — UOE

5.3.1.11 Patrimdnio historico e cultural
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 9

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= As medidas para o efeito foram implementadas na totalidade
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Grdfico 54 — Grau de implementagdo das medidas previstas para o processo de patriménio histdrico e cultural — UOE

5.3.2 Unidade organica de investigagao

No IIA, os processos com maior % de medidas implementadas na totalidade sdo a inventariagcdo
de bens méveis e salvaguarda de ativos (100%). Nos restantes processos a % de medidas
implementadas na totalidade é inferior a 50%, existindo também uma elevada percentagem de
medidas consideradas n3o aplicaveis.

O grau de implementacgdo por processo encontra-se descrita no grafico seguinte.
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Grdfico 55 — Grau de implementag¢do das medidas previstas na drea do patrimonio, infraestruturas e equipamentos -
vol

5.3.3 Servicos Centrais

Nos SC, os processos com maior % de medidas implementadas na totalidade sdo o processo das
viaturas de servigo (100%) e a inventariacdo de bens médveis e salvaguarda de ativos (71%). Nos
restantes processos a % de medidas implementadas na totalidade é inferior a 50%.

O grau de implementacgdo por processo encontra-se descrita no grafico seguinte.
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Grdfico 56 — Grau de implementagdo das medidas previstas na drea do patrimdnio, infraestruturas e equipamentos -
SC
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5.3.4 SASIPC

Nos SASIPC, os processos com maior % de medidas implementadas na totalidade sdo o processo
das viaturas de servigo (100%) e a inventariagdo de bens méveis e salvaguarda de ativos (100%).
O grau de implementacdo por processo encontra-se descrita no grafico seguinte.

3.1 - Processos transversais a gestdo do patriménio,
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= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade
Né&o aplicavel a unidade orgéanica

Grdfico 57 — Grau de implementag¢do das medidas previstas na drea do patrimonio, infraestruturas e equipamentos -
SASIPC

5.4 Area de aquisicdo de bens e servigos
5.4.1 Unidades Organicas de Ensino

5.4.1.1 Planeamento da contratagdo e avaliagdo das necessidades
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 3

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 58 — Grau de implementag¢do das medidas previstas para o processo de planeamento da contratagdo e
avaliagdo das necessidades — UOE

5.4.1.2 Procedimentos pré-contratuais
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 10

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 59 — Grau de implementagdo das medidas previstas para o processo de procedimentos pré-contratuais — UOE
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5.4.1.3 Verificagdo material da recegdo e entrega de bens e servi¢os
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 11

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Né&o aplicavel a unidade orgénica

Grdfico 60 — Grau de implementagdo das medidas previstas para o processo de verificagdo material da recegdo e
entrega de bens e servigos — UOE

5.4.1.4 Avaliagédo de fornecedores
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 5

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 61 — Grau de implementagdo das medidas previstas para o processo de avaliagdo de fornecedores — UOE

5.4.1.5 Prestagdo de servigos
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 2

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita

no grafico seguinte.
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Grdfico 62 — Grau de implementagdo das medidas previstas para o processo de prestagdo de servigos — UOE



5.4.1.6 Publicitagdo de procedimentos de aquisi¢éo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 1

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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N&o aplicavel a unidade orgénica

Grdfico 63 — Grau de implementagdo das medidas previstas para o processo de publicitagdo de procedimentos de
aquisigcdo - UOE

5.4.2 Unidade organica de investigagao

No lIA, os processos com maior % de medidas implementadas na totalidade sdo o da publicitacao
de procedimentos de aquisicdo (100%) e o da verificagdo material da rececdo e entrega de bens
e servicos (64%). Nos restantes processos existem menos de 50% de medidas implementadas
na totalidade.

O grau de implementac¢do por processo encontra-se descrita no grafico seguinte.
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Grdfico 64 — Grau de implementagdo das medidas previstas na drea de aquisigéo de bens e servigos - IIA

5.4.3 Servigos Centrais

Nos SC, os processos com maior % de medidas implementadas na totalidade sdo o processo da
publicitacdo de procedimentos de aquisicdo (100%), o processo da verificagdo material da
rececdo e entrega de bens e servicos (64%) e o processo da prestacdo de servigos. Nos restantes
processos existem menos de 50% de medidas implementadas na totalidade.

O grau de implementac¢do por processo encontra-se descrita no grafico seguinte.
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Grdfico 65 — Grau de implementagdo das medidas previstas na drea de aquisigéo de bens e servigos - SC

5.4.4 SASIPC

Nos SASIPC, os processos com maior % de medidas implementadas na totalidade sdo o processo
da publicitacdo de procedimentos de aquisi¢cdo (100%), o processo da verificagdo material da
rececdo e entrega de bens e servicos (64%) e o processo da prestacdo de servigos. Nos restantes
processos existem menos de 50% de medidas implementadas na totalidade.

O grau de implementacdo por processo encontra-se descrita no grafico seguinte.
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Grdfico 66 — Grau de implementagdo das medidas previstas na drea de aquisi¢do de bens e servigos - SASIPC

5.5 Area or¢amental e financeira
5.5.1 Unidades Organicas de Ensino

5.5.1.1 Execug¢do Or¢amental
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 67 — Grau de implementagdo das medidas previstas para o processo de execugdo or¢camental — UOE

5.5.1.2 Emissdo de faturas e cobranga de receita
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 12
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A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 68 — Grau de implementagdo das medidas previstas para o processo de emissdo de faturas e cobranga de
receita — UOE

5.5.1.3 Registo de faturas de despesa e pagamentos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 6

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 69 — Grau de implementagdo das medidas previstas para o processo de registo de faturas de despesa e
pagamentos — UOE
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5.5.1.4 Fundo de Maneio
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 2

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descri
no grafico seguinte.
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Grdfico 70 — Grau de implementagdo das medidas previstas para o processo de Fundo de Maneio — UOE

5.5.2 Unidade organica de investigagao

ta

No IlA, todos os processos apresentam % de medidas implementadas na totalidade superiores

a 50%.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.
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Grdfico 71 — Grau de implementagdo das medidas previstas na drea or¢camental e financeira - UOI
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5.5.3 Servigos Centrais

Nos SC, todos os processos apresentam % de medidas implementadas na totalidade superiores
a 50%.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.
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Grdfico 72 — Grau de implementagdo das medidas previstas na drea orgamental e financeira - SC

5.5.4 SASIPC

Nos SASIPC, todos os processos apresentam % de medidas implementadas na totalidade
superiores a 50%.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.
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5.3 - Registo de faturas de despesa e pagamentos [ o072
5.4 - Fundo de Maneio [ o0

Orgamental e Financeira
SASIPC

= Nao foram iniciadas medidas para o efeito
Estéo em curso medidas para o efeito

= As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade orgéanica

Grdfico 73 — Grau de implementagdo das medidas previstas na drea orgamental e financeira - SASIPC
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5.6 Area de protecdo de dados e de seguranca da informacdo

5.6.1 Unidades Organicas de Ensino

5.6.1.1 Gestdo de acessos a informagdo por intermédio de sistemas informdticos —
atribuicdo de acessos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 4

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

ESAC 100%

ESEC 25%

ESTESC 75%

ESTGOH

informaticos — atribuigao de acessos

ISCAC 25%

Protecédo de dados e de seguranga da informacéao
6.1 - Gestdo de acessos a informagao por intermédio de sistemas

ISEC 50%

= Nao foram iniciadas medidas para o efeito
Estao em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

Nao aplicavel a unidade orgéanica

Grdfico 74 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos a informagdo por
intermédio de sistemas informdticos — atribui¢do de acessos — UOE

5.6.1.2 Gestdo de acessos a informagdo por intermédio de sistemas informdticos — Utilizagdo
de acessos
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

N.2 de medidas previstas: 7

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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ESAC

ESEC

ESTESC

ESTGOH

informaticos — Utilizag&o de acessos

ISCAC

ISEC

Protegéo de dados e de seguranga da informagéo
6.2 - Gestdo de acessos a informag&o por intermédio de sistemas

® Nao foram iniciadas medidas para o efeito
1 Estdo em curso medidas para o efeito
¥ As medidas para o efeito foram implementadas na totalidade

= Nao aplicavel a unidade orgénica

Grdfico 75 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos a informagdo por
intermédio de sistemas informdticos — Utilizagdo de acessos — UOE

5.6.1.3 Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informagdo — acesso as dreas técnicas
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

N.2 de medidas previstas: 5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

i
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ESACO

ESEC

ESTESC

ESTGOH

ISCAC

de informacgdo — acesso as areas técnicas

Protecéo de dados e de seguranga da informacéo

ISEC

6.3 - Gestlo de acessos fisicos a dareas de armazenamento e processamenta

®m Nao foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

= Né&o aplicavel a unidade organica

Grdfico 76 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos fisicos a dreas de
armazenamento e processamento de informagdo — acesso as dreas técnicas — UOE

5.6.1.4 Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informacgdo - acesso a dreas de arquivo fisico de informagdo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas:5

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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ESACO

ESEC

ESTESC

ESTGOH

ISCAC

de informagao - acesso a areas de arquivo fisico de informagéo

ISEC

Protecéo de dados e de seguranga da informagao
6.4 - Gestdo de acessos fisicos a areas de armazenamento e processamento

= N&o foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

= Nao aplicavel a unidade orgénica

Grdfico 77 — Grau de implementagdo das medidas previstas para o processo de gestdo de acessos fisicos a dreas de
armazenamento e processamento de informagdo - acesso a dreas de arquivo fisico de informagdo — UOE

5.6.1.5 Tratamento de informagdo - tratamento de dados
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 4

A distribuicdo do grau de implementagao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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m Né&o foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
m As medidas para o efeito foram implementadas na totalidade

= Nao aplicavel a unidade organica

Grdfico 78 — Grau de implementag¢do das medidas previstas para o processo de tratamento de informagdo -
tratamento de dados — UOE

5.6.1.6 Tratamento de informagdo - direitos a Informagéo
Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 8

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

ESAC
ESEC
ESTESC
ESTGOH
ISCAC

ISEC

Protecéo de dados e de seguranga da informagao
6.6 - Tratamento de informacgéo - direitos a Informagéo

= Nao foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

= Nao aplicavel a unidade organica

Grdfico 79 — Grau de implementagdo das medidas previstas para o processo de tratamento de informagdo - direitos a
Informagdo — UOE
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5.6.1.7 Gestdo de repositérios de informagdo - perda de informagédo
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 4

A distribuicdo do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

ESAC 25%

ESEC 50%

ESTESC 50%

ESTGOH

ISCAC

ISEC

Protecé@o de dados e de seguranga da informagao
6.7 - Gestéo de repositérios de informagéo - perda de
informagao

= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

N&o aplicavel a unidade organica

Grdfico 80 — Grau de implementagdo das medidas previstas para o processo de gestdo de repositérios de informagdo
- perda de informagdo — UOE

5.6.1.8 Gestdo de repositérios de informagdo — conformidade da utilizagdo de repositérios
externos a instituicio com o RGPD
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 3

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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ESAC

ESEC

ESTESC

ESTGOH

ISCAC

repositérios externos a instituicdo com o RGPD

ISEC

Protecéo de dados e de seguranga da informagao
6.8 - Gestao de repositérios de informagéo — conformidade da utilizagéo de

= Nao foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

= N&o aplicavel a unidade organica

Grdfico 81 — Grau de implementagdo das medidas previstas para o processo de gestdo de repositérios de informagéo
—conformidade da utilizagdo de repositdrios externos a instituigdo com o RGPD — UOE

5.6.1.9 Gestdo de repositorios de informagdo — Acesso a informagdo através de repositorios
externos a instituigéo
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 3

A distribuicdo do grau de implementacdao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= Nao foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade

= Nao aplicavel a unidade organica

Grdfico 82 — Grau de implementagdo das medidas previstas para o processo de gestdo de repositérios de informagéo
— Acesso a informagdo através de repositdrios externos a instituigdo — UOE

5.6.1.10 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a
informagdo e servigos informdticos em situagdo de catdstrofe
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

N.2 de medidas previstas: 2

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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® Nao foram iniciadas medidas para o efeito
= Estao em curso medidas para o efeito
u As medidas para o efeito foram implementadas na totalidade

= Né&o aplicavel a unidade organica

Grdfico 83 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos em situagdo de catdstrofe — UOE

5.6.1.11 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso a
informagéio e servigos informdticos e infraestruturas elétricas e/ou de climatizagéio
de centros de dados associadas

Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 4

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= N&o foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
u As medidas para o efeito foram implementadas na totalidade

1 N&o aplicavel a unidade orgénica

Grdfico 84 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos e infraestruturas elétricas e/ou de
climatizagdo de centros de dados associadas — UOE

5.6.1.12 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso a
informagdo e servigos informdticos e os sistemas de comunica¢do de dados
associados

Nivel de risco associado no plano de gestdo de riscos do IPC: 4 — Moderado.

N.2 de medidas previstas: 3

A distribuicdo do grau de implementacdao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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u N&o foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
B As medidas para o efeito foram implementadas na totalidade

= Né&o aplicavel a unidade orgénica

Grdfico 85 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos e os sistemas de comunicagdo de
dados associados — UOE

5.6.1.13 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informdticos - acesso a
informagdo e servigos informdticos e aos sistemas servidores
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 4

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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= Nao foram iniciadas medidas para o efeito
= Estdo em curso medidas para o efeito
u As medidas para o efeito foram implementadas na totalidade

= Nao aplicavel a unidade orgéanica

Grdfico 86 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas
de suporte a sistemas informdticos - acesso a informagdo e servigos informdticos e aos sistemas servidores — UOE

5.6.1.14 Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas
de armazenamento de informagéo
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

N.2 de medidas previstas: 4

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 87 — Grau de implementagdo das medidas previstas para o processo de gestdo de infraestruturas tecnoldgicas

de suporte a sistemas informdticos - sistemas de armazenamento de informagdo — UOE

5.6.1.15 Gestdo de seguranga de informdtica
Nivel de risco associado no plano de gestdo de riscos do IPC: 6 — Elevado.

N.2 de medidas previstas: 1

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita

no grafico seguinte.
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ESAC 100%
ESEC 100%
ESTESC 100%

esteon [ oo

ISCAC 100%

Protegédo de dados e de seguranga da informagéo
6.15 - Gestao de seguranga de informatica

ISEC 100%

= Nao foram iniciadas medidas para o efeito
Estdo em curso medidas para o efeito

m As medidas para o efeito foram implementadas na totalidade
N&o aplicavel a unidade organica

Grdfico 88 — Grau de implementagdo das medidas previstas para o processo de gestdo de seguranga de informdtica —
UOE

5.6.2 Unidade organica de investigagao

No IIA, apenas no processo de Gestdo de Repositdrios de Informagdo — perda de informacao
foram reportadas 50% das medidas previstas implementadas na totalidade. Nos restantes
processos a implementacao total das medidas situa-se abaixo dos 50%.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.

6.1 - Gestao de acessos a informagéo por intermédio de 67%  33%
o

sistemas informaticos — atribuicdo de acessos

6.2 - Gestao de acessos a informagao por intermédio de C29% 719%
sistemas informaticos — Utilizagdo de acessos °

6.4 - Gestdo de acessos fisicos a areas de armazenamento e 5
processamento de informagéo - acesso a areas de arquivo... o 20% 407
6.5 - Tratamento de informagcéo - tratamento de dados [IN25% 75%
6.6 - Tratamento de informagao - direitos a Informagéao 100%

informagéo

utilizagao de repositérios externos a instituicdo com o RGPD
6.9 - Gestao de repositérios de informagao — Acesso a

1A
Protegdo de dados e de seguranga da informacéo

0,
informacéao através de repositérios externos a instituicdo HBHER
6.10 - Gestdo de infraestruturas tecnoldgicas de suporte a 100%
sistemas informaticos - acesso a informagéo e servicos... °
6.15 - Gestéo de seguranca de informatica 100%

= Nao foram iniciadas medidas para o efeito
Estao em curso medidas para o efeito
u As medidas para o efeito foram implementadas na totalidade

Néo aplicavel a unidade organica

Grdfico 89 — Grau de implementagdo das medidas previstas na drea de protegcdo de dados e de segurang¢a da
informagdo - IIA

61

6.7 - Gestao de repositérios de informagao - perda de 259,
_ ‘o _
6.8 - Gestao de repositérios de informagédo — conformidade da a3 339  33%
o



5.6.3 Servicos Centrais

Nos SC, os processos de Gestdo de acessos fisicos a dreas de armazenamento e processamento
de informacdo — acesso as areas técnicas (80%); de Gestdo de infraestruturas tecnoldgicas de
suporte a sistemas informaticos - acesso a informacdo e servigos informaticos e os sistemas de
comunicag¢do de dados associados (67%) e de Gestdo de Repositérios de Informagdo — perda de
informacgao (50%) tém pelo menos metade das medidas previstas implementadas na totalidade.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.

6.1 - Gestéao de acessos a informagao por intermédio de sistemas informaticos — atribui¢ao de

” I/ S
acessos 60%

6.2 - Gestéao de acessos a informagao por intermédio de sistemas informaticos — Utilizagao de %

B
acessos 1%

6.3 - Gestdo de acessos fisicos a areas de armazenamento e processamento de informagéo o 0% e
— acesso as areas técnicas

6.4 - Gestéao de acessos fisicos a areas de armazenamento e processamento de informag&o - oo 40% T A
acesso a areas de arquivo fisico de informagao -
6.5 - Tratamento de informagéo - tratamento de dados  [IN255 N 75%
6.6 - Tratamento de informagao - direitos & Informagéo 100%

Protecédo de dados e de seguranca da informacéo
C

6.8 - Gestao de repositérios de informagéo — conformidade da utilizagao de repositérios A 339% s
externos a instituicdo com o RGPD °
6.9 - Gestéo de repositérios de informacédo — Acesso a informagéo através de repositérios 100%
externos a instituicdo
6.10 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a 100%
informacao e servicos informaticos em situagéo de catéstrofe °
6.11 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a 50% s
informagcéo e servigos informaticos e infraestruturas elétricas e/ou de climatizagéo de... -
6.12 - Gestao de infraestruturas tecnolégicas de suporte a sistemas informaticos - acesso a 339% e
informagao e servigos informaticos e os sistemas de comunicagao de dados associados -
6.13 - Gestéo de infraestruturas tecnoldgicas de suporte a sistemas informéticos - acesso a 100%
informagc&o e servigos informéaticos e aos sistemas servidores -
6.14 - Gestéo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas 100%
de armazenamento de informagao -
6.15 - Gestédo de seguranga de informatica 100%

= Nao foram iniciadas medidas para o efeito Estao em curso medidas para o efeito

® As medidas para o efeito foram implementadas na totalidade = N&o aplicavel a unidade organica

Grdfico 90 — Grau de implementagdo das medidas previstas na drea de protegdo de dados e de seguranga da
informagdo - SC

5.6.4 SASIPC

Nos SASIPC, apenas no processo de Gestdo de Repositérios de Informacdo — perda de
informacdo foram reportadas 50% das medidas previstas implementadas na totalidade. Nos
restantes processos a implementacao total das medidas situa-se abaixo dos 50%.

O grau de implementacdo por processo encontra-se descrito no grafico seguinte.
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6.7 - Gestao de repositorios de informagao - perda de informagao N5 25% 5%



6.1 - Gestao de acessos a informagao por intermédio de sistemas informéticos — 67% _
atribuigdo de acessos °

6.2 - Gestéo de acessos a informagéo por intermédio de sistemas informaticos — _ 71%
Utilizagdo de acessos 2
6.4 - Gestao de acessos fisicos a areas de armazenamento e processamento Io20% 40% T A
de informacdo - acesso a areas de arquivo fisico de informagao -
6.5 - Tratamento de informagao - tratamento de dados [IN25% 75%
6.6 - Tratamento de informag&o - direitos & Informagao 100%

6.7 - Gestéo de repositérios de informagao - perda de informagao  [IIN2554IN 25% S 50%
6.8 - Gestéo de repositérios de informagéo — conformidade da utilizagdo de _ 33% _
o

repositérios externos a instituicdo com o RGPD

6.9 - Gestdo de repositoérios de informagdo — Acesso a informagéo através de 100%
repositérios externos a instituicdo -

SASIPC
Protecéo de dados e de seguranga da informagdo

6.10 - Gestéo de infraestruturas tecnolégicas de suporte a sistemas informaticos 100%
- acesso a informagéo e servigos informaticos em situagao de catastrofe °

6.15 - Gestéo de seguranga de informéatica 100%

= N&o foram iniciadas medidas para o efeito Estdo em curso medidas para o efeito
= As medidas para o efeito foram implementadas na totalidade = N&o aplicavel a unidade organica

Grdfico 91 — Grau de implementagdo das medidas previstas na drea de protegdo de dados e de seguranga da
informagdo - SASIPC

5.7 Informag¢ao e Comunicagao
5.7.1 Unidades Organicas de Ensino

5.7.1.1 Comunicagdo interna intra unidade orgdnica
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 1

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.

ESAC 100%
ESEC
ESTESC

ESTGOH
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Grdfico 92 — Grau de implementagdo das medidas previstas para o processo de comunicagdo interna intra unidade
orgdnica — UOE

5.7.1.2 Comunicagdo interna inter unidades orgdnicas
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.



N.2 de medidas previstas: 2

A distribuicdo do grau de implementacdao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 93 — Grau de implementagdo das medidas previstas para o processo de comunicagdo interna inter unidades
orgdnicas — UOE

5.7.1.3 Comunicagdo externa - Contetidos
Nivel de risco associado no plano de gestdo de riscos do IPC: 2 — Reduzido.

N.2 de medidas previstas: 3

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 94 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - contetidos —
UOE

5.7.1.4 Comunicagdo externa - promogéo da imagem institucional
Nivel de risco associado no plano de gestédo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 2



A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 95 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - promogdo da
imagem institucional — UOE

5.7.1.5 Comunicagdo externa - utilizacdo do nome «Instituto Politécnico de Coimbra» por
terceiros em a¢oes externas
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 2
A distribuicdo do grau de implementacdao das medidas previstas por UOE encontra-se descrita

no grafico seguinte.
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Grdfico 96 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - utilizagdo do
nome «Instituto Politécnico de Coimbra» por terceiros em agbes externas — UOE

5.7.1.6 Comunicagdo externa - utilizagcdo do nome «Instituto Politécnico de Coimbra» por
terceiros em redes sociais
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.



N.2 de medidas previstas: 2

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 97 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - utilizagdo do
nome «Instituto Politécnico de Coimbra» por terceiros em redes sociais — UOE

5.7.1.7 Comunicagdo externa - utilizagdo da imagem corporativa
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 2

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 98 — Grau de implementagdo das medidas previstas para o processo de comunicagdo externa - utilizagdo da
imagem corporativa — UOE

5.7.2 Unidade organica de investigagao

No IIA, com exce¢do do processo de Comunicagdo interna inter unidades orgéanicas, todos os
processos apresentam 100% de medidas implementadas na totalidade.

O grau de implementacgdo por processo encontra-se descrita no gréfico seguinte.
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7.1 - Comunicagao interna intra unidade organica
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Grdfico 99 — Grau de implementagdo das medidas previstas na drea de informagdo e comunicagdo - UO!

5.7.3 Servigos Centrais

Nos SC, com excecdo dos processos de Comunicagdo interna intra e inter unidade/s organica/s,
todos os processos apresentam 100% de medidas implementadas na totalidade.

O grau de implementac¢do por processo encontra-se descrita no grafico seguinte.
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Grdfico 100 — Grau de implementagdo das medidas previstas na drea de informagéo e comunicagdo- SC

5.7.4 SASIPC

Nos SASIPC, , com excec¢do dos processos de Comunicagdo interna intra e inter unidade/s
organica/s, todos os processos apresentam 100% de medidas implementadas na totalidade.

O grau de implementacgdo por processo encontra-se descrita no grafico seguinte.
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Grdfico 101 — Grau de implementagdo das medidas previstas na drea de informagéo e comunicagdo- SASIPC
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5.8 Beneficios concedidos
5.8.1 Unidades Organicas de Ensino

5.8.1.1 Processos transversais a atribuigcdo de beneficios
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 2

A distribuicdo do grau de implementacdo das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 102 — Grau de implementagdo das medidas previstas para os processos transversais a atribui¢do de beneficios
- UOE

5.8.1.2 Publicitagdo dos beneficios concedidos
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 2

A distribuicdo do grau de implementacdao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 103 — Grau de implementagdo das medidas previstas para os processos de publicitagdo dos beneficios
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5.8.1.3 Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a publicagéo
cientifica
Nivel de risco associado no plano de gestdo de riscos do IPC: 1 — Reduzido.

N.2 de medidas previstas: 3

A distribuicao do grau de implementacao das medidas previstas por UOE encontra-se descrita
no grafico seguinte.
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Grdfico 104 — Grau de implementagdo das medidas previstas para os processos de bolsas de estudo e outros beneficios
sociais/ Bolsas de mérito/ Apoio a publicagdo cientifica — UOE

5.8.2 Unidade organica de investigagdo

No IIA, ndo existem processos com medidas implementadas na totalidade.

O grau de implementacdo por processo encontra-se descrita no grafico seguinte.
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Grdfico 105 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos - UOI
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5.8.3 Servicos Centrais
Nos SC, ndo existem processos com mais de 50% de medidas implementadas na totalidade.

O grau de implementac¢do por processo encontra-se descrita no grafico seguinte.
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Grdfico 106 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos - SC
5.8.4 SASIPC

Nos SASIPC, o processo Bolsas de estudo e outros beneficios sociais/ Bolsas de mérito/ Apoio a
publicacdo cientifica é o que apresenta maior % de medidas implementadas na totalidade (67%).
Nos restantes processos nao existem medidas implementadas na totalidade.

O grau de implementacgdo por processo encontra-se descrita no grafico seguinte.
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Grdfico 107 — Grau de implementagdo das medidas previstas na drea de beneficios concedidos — SASIPC
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6 Anexos

6.1 Levantamento das medidas consideradas nao aplicaveis nos questionarios, por UO

As medidas consideradas ndo aplicaveis pelas UO, bem como as UO envolvidas encontram-se no quadro seguinte.

Quadro 1 - Relagdo de medidas consideradas ndo aplicaveis pelas UO nos questiondrios

Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC | IIA | SASIPC| SC
Area Académica
1.2 - Emisséao de Certidées/ 1.2.1 - Implementacdo de medidas visando X
Certificados/ Diplomas/ assegurar a segregacao de fungdes na
Cartas de Curso distribuicao de tarefas associadas ao processo

de emissao de Certidées/ Certificados/ Diplomas/

Cartas de Curso.
1.2 - Emisséao de Certidées/ 1.2.3 - Implementacdo de medidas visando a X X
Certificados/ Diplomas/ criacao de duas versoes dos ficheiros relativos as
Cartas de Curso cartas de curso (uma para controlo, assinada

digitalmente, outra para envio ao fornecedor).
1.2 - Emissao de Certidées/ 1.2.4 - Implementacdo de medidas visando a X X X
Certificados/ Diplomas/ conferéncia das cartas de curso recebidas do
Cartas de Curso fornecedor, a partir da comparagao entre a

versdo de controlo, assinada digitalmente e a

documentacao recebida do fornecedor
1.3 - Lancamento de 1.3.1 - Implementacdo de medidas visando X

classificacbes

assegurar a segregagao de fungdes na
distribuicao de tarefas associadas ao processo
de langcamento de classificacbes

1.3 - Langamento de
classificacbes

1.3.2 - Implementacao de medidas visando a
publicitacao das notas e creditacbes
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Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC| IIA | SASIPC| SC
1.4 - Creditagao de 1.4.2 - Implementac¢ao de medidas visando a X
formacgéao aplicacao de critérios definidos para a creditagao

de formacéao de forma clara, com menor

possibilidade de discricionariedade e com

recurso a meios informaticos
1.4 - Creditacdo de 1.4.3 - Implementacdo de medidas visando a X
formacgéao fundamentacao da atribuicdo da classificacéao e

respectiva divulgagéo
1.5 - Seriagao dos 1.5.3 - Implementacao de medidas visando a X
candidatos a processos de  restricdo do acesso a plataforma informatica
concurso
1.5 - Seriacao dos 1.5.4 - Implementacao de medidas visando a X
candidatos a processos de  identificacdo automatica dos responsaveis pelos
concurso acessos e registos
1.6 - Avaliagdo de 1.6.1 - Implementacdo de medidas visando X X
conhecimentos assegurar a segregacao de fungdes na

distribuicao de tarefas associadas ao processo

de avaliagao de conhecimentos
1.6 - Avaliacao de 1.6.2 - Implementacdo de medidas visando a X X
conhecimentos fundamentagao da atribuicdo da classificacédo e

respectiva divulgagéo
Area de Recursos
Humanos
2.1 - Recrutamento por 2.1.1 - Implementagédo de medidas visando o X

concurso (pessoal docente)

recurso preferencial a membros dos juris
externos
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Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC| IIA | SASIPC| SC
2.1 - Recrutamento por 2.1.2 - Implementagé@o de medidas visando a X
concurso (pessoal docente) aprovacao de Manual de Procedimentos relativo
a tramitacado dos processos de recrutamento por
concurso
2.1 - Recrutamento por 2.1.2 - Implementagéao de medidas visando a X
concurso (pessoal docente) aprovacgao de Manual de Procedimentos relativo
a tramitacao dos processos de recrutamento por
concurso
2.1 - Recrutamento por 2.1.3 - Implementagédo de medidas visando a X
concurso (pessoal docente) densificacdo dos critérios de selecgao dos
concursos de pessoal docente e respectiva
publicitacao
2.1 - Recrutamento por 2.1.4 - Implementagé@o de medidas visando a X X X
concurso (pessoal docente) verificagdo periédica e aleatéria de processos de
concurso por pessoal ndo envolvido na
tramitacao do procedimento
2.10 - Selegao de 2.10.1 - Implementacao de medidas visando a X X X
candidatos a programas de  subscri¢do de uma Declaragdo de Compromisso
mobilidade relativa a incompatibilidades, impedimentos ou
escusa pelos trabalhadores do IPC
2.10 - Selegao de 2.10.2 - Implementagéo de medidas visando a X
candidatos a programas de  existéncia de Regulamento relativo a admissao e
mobilidade seleccao de candidatos a programas de
mobilidade com normas claras dos
procedimentos a seguir
2.10 - Selegao de 2.10.3 - Implementacao de medidas visando a X X

candidatos a programas de
mobilidade

densificagéo dos critérios de selecgéo de
candidatos a programas de mobilidade e
respectiva publicitacao
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Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC| IIA | SASIPC| SC
2.10 - Selegao de 2.10.4 - Implementagéo de medidas visando a X
candidatos a programas de  publicitacdo das decisdes relativas a admissao e
mobilidade selecédo de candidatos
2.10 - Selegao de 2.10.5 - Implementagéao de medidas visando a X
candidatos a programas de  aprovacao de Manual de Procedimentos relativo
mobilidade a tramitacao dos processos de admissao e
seleccao de candidatos a programas de
mobilidade
2.10 - Selegao de 2.10.5 - Implementacao de medidas visando a X X X
candidatos a programas de  aprovacao de Manual de Procedimentos relativo
mobilidade a tramitaga@o dos processos de admissao e
seleccao de candidatos a programas de
mobilidade
2.10 - Selegao de 2.10.6 - Implementagéao de medidas visando a X X X
candidatos a programas de  verificagdo periddica e aleatoria de processos por
mobilidade pessoal ndo envolvido na tramitacao do
procedimento
2.11 - Formacao Profissional 2.11.1 - Implementagdo de medidas visando a X X X
ministrada pela instituicao inscricdo nas agdes de formacgao através de
formulario eletrénico, condicionada ao
pagamento da mesma sempre que aplicavel
2.11 - Formacao Profissional 2.11.2 - Implementagéo de medidas visando a X X X X

ministrada pela instituicédo

publicitacao dos valores de inscricdao na
formagao ministrada pela instituicao

2.11 - Formacao Profissional
ministrada pela instituicdo

2.11.2 - Implementagéo de medidas visando a
publicitacao dos valores de inscrigdo na
formagao ministrada pela instituicao
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Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC| IIA | SASIPC| SC
2.11 - Formacao Profissional 2.11.3 - Implementagéo de medidas visando a X X X X
ministrada pela instituicao emissao de certificado de formagao com recurso

a meios informaticos e condicionado ao registo

de presencgas
2.11 - Formagéo Profissional 2.11.4 - Implementacao de medidas visando a X X X X
ministrada pela instituicao identificacdo automatica, com recurso a meios

informaticos, dos funcionarios responsaveis pela

emissao dos certificados
2.11 - Formacao Profissional 2.11.5 - Implementagdo de medidas visando a X X X X
ministrada pela instituicao aprovacgao de Manual de Procedimentos relativo

a tramitaga@o dos processos de inscrig¢ao,

frequéncia e certificagao de presenca e agdes de

formacao
2.11 - Formacao Profissional 2.11.6 - Implementagdo de medidas visando a X X X X
ministrada pela instituicao verificagao periodica e aleatéria de processos por

pessoal ndo envolvido na tramitacao do

procedimento
2.2 - Recrutamento por 2.2.1 - Implementagao de medidas visando o X X
concurso (Pessoal nao recurso preferencial a membros dos juris
docente e bolseiros) externos
2.2 - Recrutamento por 2.2.1 - Implementagéo de medidas visando o
concurso (Pessoal ndo recurso preferencial a membros dos juris
docente e bolseiros) externos
2.2 - Recrutamento por 2.2.2 - Implementagé@o de medidas visando a X X

concurso (Pessoal nao
docente e bolseiros)

nomeacao de juris diferenciados para cada
concurso

2.2 - Recrutamento por
concurso (Pessoal nao
docente e bolseiros)

2.2.2 - Implementac¢do de medidas visando a
nomeacao de juris diferenciados para cada
concurso
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Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC| IIA | SASIPC| SC
2.2 - Recrutamento por 2.2.3 - Implementagédo de medidas visando a X X X
concurso (Pessoal ndo aprovacgao de Manual de Procedimentos relativo
docente e bolseiros) a tramitacado dos processos de recrutamento por
concurso
2.2 - Recrutamento por 2.2.4 - Implementagéao de medidas visando a X X X
concurso (Pessoal ndo densificagao dos critérios de selecgao e
docente e bolseiros) respectiva publicitacao
2.2 - Recrutamento por 2.2.5 - Implementagéao de medidas visando a X X
concurso (Pessoal ndo verificagao periodica e aleatéria dos processos
docente e bolseiros) por pessoal ndo envolvido na tramitagdo do
procedimento
2.3 - Recrutamento de 2.3.2 - Implementagé&o de medidas visando X X X
docentes convidados constituir uma base de recrutamento do IPC nos
termos do art.? 8°-A do ECPDESP e publicitagao
da mesma, recorrendo para o efeito a uma
solugdo desmaterializada
2.3 - Recrutamento de 2.3.3 - Implementagédo de medidas visando a X X
docentes convidados densificacao dos critérios de selecgao de
docentes convidados e a respectiva publicitagdo
2.3 - Recrutamento de 2.3.4 - Implementagéao de medidas visando a X X
docentes convidados verificagao periddica e aleatéria de processos por
pessoal ndo envolvido na tramitagao do
procedimento
2.3 - Recrutamento de 2.3.5 - Implementagédo de medidas visando a X X X

docentes convidados

aprovacgao de Manual de Procedimentos relativo
a tramitacao dos processos de recrutamento de
docentes convidados
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2.5 - Andlise de justificagcdes 2.5.1 - Implementacao de medidas visando o X
das faltas controlo da assiduidade através de sistemas
biométricos com integragéo automatica no
software de processamento de remuneragdes
2.5 - Analise de justificacdes 2.5.1 - Implementagdao de medidas visando o X X
das faltas controlo da assiduidade através de sistemas
biométricos com integragdo automatica no
software de processamento de remuneracoes
2.5 - Analise de justificagoes 2.5.2 - Implementagdo de medidas visando a X
das faltas distribuicao do processo de verificagdo da
assiduidade por diversos intervenientes e por
fases de validacao intermédia, com recurso a
meios informaticos
2.5 - Analise de justificagoes 2.5.4 - Implementagdo de medidas visando a X X X X X
das faltas identificacdo dos responsaveis pelas validagoes
intermédias no software de processamento de
remuneracdes de forma automatica
2.5 - Andlise de justificagcdes 2.5.5 - Implementagao de medidas visando a X
das faltas segregacao de fungdes ou rotatividade de
funcbes/tarefas na analise de justificacdes de
faltas
2.5 - Andlise de justificacdes 2.5.6 - Implementagao de medidas visando a X X
das faltas verificacao periédica e aleatéria de processos de
assiduidade por pessoal ndo envolvido na
tramitacao do procedimento
2.5 - Andlise de justificagcdes 2.5.7 - Implementagao de medidas visando a X X X

das faltas

aprovacgao de Manual de Procedimentos relativo
ao controlo e verificagcao da assiduidade
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2.6 - Anadlise de 2.6.1 - Implementagé@o de medidas visando a X X X X
requerimentos de licencas  validagao dos requerimentos de licenga sem
sem vencimento vencimento com recurso a meios informaticos
2.6 - Anadlise de 2.6.2 - Implementagédo de medidas visando a X X X X
requerimentos de licencas segregacao de fungdes ou rotatividade de
sem vencimento funcbes/tarefas na analise de requerimentos de

licengas sem vencimento
2.6 - Analise de 2.6.3 - Implementagcéao de medidas visando a X X X X X
requerimentos de licengcas  verificagdo periddica e aleatéria de processos por
sem vencimento pessoal ndo envolvido na tramitagcao do

procedimento
2.6 - Andlise de 2.6.4 - Implementagédo de medidas visando a X X X X X X
requerimentos de licencas publicitacdo das decisdes relativas a
sem vencimento requerimentos de licencas sem vencimento
2.6 - Anadlise de 2.6.5 - Implementagédo de medidas visando a X X X X X
requerimentos de licencas  aprovagao de Manual de Procedimentos relativo
sem vencimento aos requerimentos de licengcas sem vencimentos
2.7 - Andlise de 2.7.1 - Implementac¢do de medidas visando a X X X X X
requerimentos de validacao dos requerimentos de equiparagao a
equiparacao a bolseiro bolseiro com recurso a meios informaticos
2.7 - Andlise de 2.7.2 - Implementac¢do de medidas visando a X X X
requerimentos de segregacao de fungdes ou rotatividade de
equiparacao a bolseiro funcbes/tarefas na analise de requerimentos de

equiparagao a bolseiro
2.7 - Andlise de 2.7.3 - Implementacdo de medidas visando a X X X X X

requerimentos de
equiparagao a bolseiro

verificagao periodica e aleatéria de processos por
pessoal ndo envolvido na tramitagao do
procedimento
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2.7 - Andlise de 2.7.4 - Implementagé@o de medidas visando a X X X X
requerimentos de publicitacao das decisdes relativas a
equiparacao a bolseiro requerimentos de equiparagao a bolseiro
2.7 - Andlise de 2.7.5 - Implementac¢do de medidas visando a X X X X X
requerimentos de aprovacgao de Manual de Procedimentos relativo
equiparacao a bolseiro aos requerimentos de equiparagao a bolseiro
2.8 - Acumulacao de 2.8.1 - Implementagé@o de medidas visando a X X
funcées validagcao da acumulacao de fungcbes com

recurso a meios informaticos
2.8 - Acumulagéao de 2.8.2 - Implementagédo de medidas visando a X X
funcbes segregacao de fungdes ou rotatividade de

funcbes/tarefas no processo de acumulagao de

funcbes
2.8 - Acumulagéao de 2.8.3 - Implementagcédo de medidas visando a X X X X
funcbes verificagao periodica e aleatéria de processos por

pessoal ndo envolvido na tramitagao do

procedimento
2.8 - Acumulagéo de 2.8.4 - Implementagédo de medidas visando X X X
funcées condicionar a decisao relativa a acumulagao de

funcbes a entrega de declaragao de

compromisso de honra por parte do interessado
2.8 - Acumulagéao de 2.8.5 - Implementagéao de medidas visando a X X X X X
funcbes publicitacao das decisdes relativas a

requerimentos de acumulacao de fungdes
2.8 - Acumulagéao de 2.8.6 - Implementagcédo de medidas visando a X X X X X

fungdes

solicitagdo de documento que faga prova dos
rendimentos auferidos no ano civil anterior
relativos a categoria A (trabalho dependente) e B
(empresariais e profissionais)
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2.8 - Acumulagéo de 2.8.7 - Implementagédo de medidas visando a X X
funcbes assinatura de declaragdo de compromisso de
respeito pelo regime de incompatibilidades,
impedimentos e escusa
2.8 - Acumulagéao de 2.8.8 - Implementagcéao de medidas visando a X X X X X
funcbes ampla divulgagéo do regime de acumulagées
2.8 - Acumulacao de 2.8.9 - Implementagédo de medidas visando a X X X X
funcées aprovacgao de Manual de Procedimentos relativo
aos requerimentos e exercicio de acumulagao de
funcdes
2.9 - Elaboracao do mapa 2.9.1 - Implementagé@o de medidas visando a X X
de férias emissdo do mapa de férias de forma automatica,
a partir de software de gestao de recursos
humanos
2.9 - Elaboracao do mapa 2.9.2 - Implementagédo de medidas visando a X
de férias validagcao do mapa de férias com recurso a meios
informaticos
2.9 - Elaboracao do mapa 2.9.3 - Implementagédo de medidas visando a X
de férias identificacdo dos responsaveis pelas validagcoes
intermédias no software de gestao de recursos
humanos de forma automatica
2.9 - Elaboracao do mapa 2.9.4 - Implementagéao de medidas visando a X X X X
de férias rotatividade de funcdes
2.9 - Elaboracao do mapa 2.9.5 - Implementagédo de medidas visando a X
de férias publicitacdo do mapa de férias
2.9 - Elaboracao do mapa 2.9.6 - Implementagédo de medidas visando a X X X X

de férias

verificagao periddica e aleatéria de processos por
pessoal ndo envolvido na tramitagao do
procedimento
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2.9 - Elaboracao do mapa 2.9.7 - Implementagé@o de medidas visando a X X X
de férias aprovacgao de Manual de Procedimentos relativo
a elaboracéo e validacao do mapa de férias
Area de Patrimonio, infraestruturas e equipamentos
3.10 - Propriedade 3.10.1 - Implementacao de medidas visando a X X X X X X i X
Intelectual, Patentes e elaboragé@o do Regulamento Interno de
Transferéncia do Procedimentos de Transferéncia de Tecnologia
Conhecimento
3.10 - Propriedade 3.10.2 - Implementacao de medidas visando a X X X X X X i X
Intelectual, Patentes e aprovagao e implementacao do
Transferéncia do Manual/Regulamento da Propriedade Intelectual
Conhecimento do IPC
3.10 - Propriedade 3.10.3 - Implementagéo de medidas visando a X X X X X X i X
Intelectual, Patentes e obrigatoriedade de assinatura de um acordo de
Transferéncia do confidencialidade entre os investigadores
Conhecimento envolvidos e o IPC
3.11 - Patrimédnio histérico e 3.11.1 - Implementagdo de medidas visando a X X X X X
cultural manutencao das infraestruturas, assegurando a
sua estanquicidade face aos elementos
atmosféricos e de origem animal
3.11 - Patrimédnio histérico e  3.11.2 - Implementacao de medidas visando a X X
cultural realizacao de rotinas de controlo de pragas,
insetos ou roedores
3.11 - Patrimédnio histérico e  3.11.3 - Implementacao de medidas visando a X X X

cultural

promogao da limpeza regular dos depdsitos,
evitando a acumulacao de poeiras
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3.11 - Patrimédnio histérico e 3.11.4 - Implementagcao de medidas visando o X X
cultural controlo dos niveis de humidade relativa e

temperatura, tendo em vista a manutencao dos

niveis adequados
3.11 - Patrimédnio histérico e 3.11.5 - Implementagao de procedimentos de X X X
cultural prevengao e protegao face a sinistros naturais

(agravados ou ndo pela acao humana)
3.11 - Patrimédnio histérico e 3.11.6 - Implementacao de medidas visando X X X X X X
cultural realizar, com regularidade, ag6es de tratamento e

avaliagao do patrimonio historico e cultural
3.11 - Patrimédnio histérico e 3.11.7 - Implementacao de medidas visando X X X X X
cultural respeitar o grau de conservagao e manuseio do

patrimonio histérico e cultural, utilizando sistemas

de acondicionamento adequados
3.11 - Patrimédnio histérico e  3.11.8 - Implementacao de medidas visando X X X X X
cultural promover o restauro e conservagao preventiva
3.11 - Patrimédnio histérico e 3.11.9 - Implementacdo de medidas visando gerir | X X X X X X
cultural a utilizagdo interna e externa do patriménio

historico e cultural
3.2 - Inventariacdo de bens  3.2.1 - Implementagcao de medidas visando o X
méveis e salvaguarda de registo sistematico de bens cadastraveis com
activos recurso a software integrado com a contabilidade
3.2 - Inventariacdo de bens  3.2.5- Implementagdo de medidas visando a X

méveis e salvaguarda de
activos

generalizacao do uso de requisi¢des internas e
de guias de entrega com recurso a meios
informaticos que permitam a rdpida localizagéo
do bem e a identificagédo do requisitante
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ISEC

1A

SASIPC

SC

3.3 - Bens Imbéveis

3.3.1 - Implementag¢édo de medidas visando
aprovar regulamento com normas e
procedimentos relativos ao cadastro, utilizagéo,
seguranga, manutencao e cedéncia de iméveis

X

X

3.3 - Bens Iméveis

3.3.10 - Implementagéo de medidas visando a
segregacgao de fung¢des entre quem promove o
registo predial, quem efetua o registo de
inventario, quem efetua o registo contabilistico e
quem efetua as verificagcoes

3.3 - Bens Imbéveis

3.3.11 - Implementagcédo de medidas visando a
realizacao de verificacdes regulares ao Cadastro
dos Activos Fixos Tangiveis e Propriedades de
Investimento

3.3 - Bens Iméveis

3.3.2 - Implementagéo de medidas visando
efectuar um levantamento da situacao do
patrimonio

3.3 - Bens Iméveis

3.3.3 - Implementagéo de medidas visando
avaliar a utilizacao dos edificios

3.3 - Bens Iméveis

3.3.4 - Implementagéo de medidas visando
promover a avaliagao e registo na conservatoria
dos imoveis por avaliar/ registar

3.4 - Doacdes a instituicao

3.4.1 - Implementagéo de medidas visando o
registo sistematico de bens doados no software
de cadastro de activos fixos tangiveis e
propriedades de investimento

3.4 - Doacdes a instituicao

3.4.2 - Implementacédo de medidas visando a
realizacao de verificacdes fisicas regulares dos
bens, com a periodicidade minima do ano civil

84



Processo

Medida

ESAC

ESEC

ESTESC

ESTGOH

ISCAC

ISEC

1A

SASIPC

SC

3.4 - Doacdes a instituicao

3.4.3 - Implementagcédo de medidas visando a
realizacao de verificacdes regulares ao
cumprimento dos procedimentos de aceitacao e
cadastro dos bens doados, com a periodicidade
minima do ano civil

X

X

3.4 - Doacdes a instituicao

3.4.4 - Implementagédo de medidas visando a
realizacao de verificagdes regulares ao Cadastro
dos Activos Fixos Tangiveis e Propriedades de
Investimento, com a periodicidade minima do ano
civil

3.6 - Cedéncia de espacos

3.6.1 - Implementagéo de medidas visando
fazer depender a utilizagdo externa de espagos
de autorizacdo do érgdo com competéncia para o
efeito (Conselho Geral, Conselho de Gestédo ou
Conselho Administrativo) e da emissao de auto
de cedéncia

3.6 - Cedéncia de espacos

3.6.2 - Implementagédo de medidas visando a
aprovagao em 6rgao proéprio das regras de
utilizagao e cedéncia de espacgos, zelando pelo
principio da onerosidade

3.6 - Cedéncia de espacgos

3.6.3 - Implementagcédo de medidas visando a
realizagao de verificagdes regulares relativas a
utilizacao dos espacos e as contrapartidas
financeiras associadas a sua cedéncia

3.7 - Arquivo e Bibliotecas

3.7.1 - Implementacdo de medidas visando a
manutengéo regular das infraestruturas onde se
encontra acondicionada a documentacéo,
assegurando a sua estanquicidade face aos
elementos atmosféricos e de origem animal
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3.7 - Arquivo e Bibliotecas

3.7.10 - Implementagédo de medidas visando gerir
a utilizacao interna e externa das obras
solicitadas para consulta

3.7 - Arquivo e Bibliotecas

3.7.2 - Implementac¢ao de medidas visando a
realizacao de rotinas de controlo de pragas,
insetos ou roedores

3.7 - Arquivo e Bibliotecas

3.7.3 - Implementac¢do de medidas visando a
promocao da limpeza regular dos depésitos,
evitando a acumulacao de poeiras

3.7 - Arquivo e Bibliotecas

3.7.4 - Implementacao de medidas visando o
controlo dos niveis de humidade relativa e
temperatura, tendo em vista a manutengéo dos
niveis adequados consoante o suporte da
documentacéao (papel, fotografia, CD-ROM, etc.)

3.7 - Arquivo e Bibliotecas

3.7.5 - Implementacao de procedimentos de
prevencao e protecao face a sinistros naturais
(agravados ou ndo pela acao humana)

3.7 - Arquivo e Bibliotecas

3.7.7 - Implementacao de medidas visando
desenvolver e aplicar instrumentos de boa gestao
documental, em ambiente analdgico ou digital

3.7 - Arquivo e Bibliotecas

3.7.9 - Implementacdo de medidas visando
promover o restauro e conservagao preventiva
dos documentos

3.8 - Viaturas de Servico

3.8.1 - Implementag¢édo de medidas visando
inventariar de forma completa e sistematica as
viaturas existentes no IPC
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3.8 - Viaturas de Servico

3.8.2 - Implementagédo de medidas visando
efectuar o registo sistematico e com o apoio de
meios informaticos, da agenda de utilizacao de
viaturas; dos percursos percorridos e respectiva
quilometragem, dos abastecimentos de
combustiveis e das manutencdes/ reparacoes
efetuadas

X

X

3.8 - Viaturas de Servico

3.8.3 - Implementagcédo de medidas visando a
segregacao de fungdes entre quem conduz as
viaturas e quem gere a sua utilizagao

3.8 - Viaturas de Servico

3.8.4 - Implementac¢do de medidas visando o
recurso a solugdes de pagamento de
combustiveis associados a cartées frota que
permitam o controlo sistematico das quantidades
de combustiveis consumidas por viatura

3.8 - Viaturas de Servico

3.8.5 - Implementagédo de medidas visando a
verificagao periodica e aleatéria de processos por
pessoal ndo envolvido na tramitacao do
procedimento

3.9 - Exploragéao
agropecuaria

3.9.14 - Implementagéo de medidas visando a
publicitacdo de avisos relativos a apresentacao
de propostas para arrendamento ou cedéncia de
espagos com especificagao dos critérios de
estabelecimento de renda/ prestagéo e dos
critérios para admissao e selecgéo dos
candidatos

3.9 - Exploragéao
agropecuaria

3.9.15 - Implementagéo de medidas visando a
aprovagao de manual de procedimentos para a
cedéncia de bens moveis e iméveis

Area de Aquisicao de bens e servicos
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4.1 - Planeamento da 4.1.1 - Elaboracdo de Manual de Procedimentos | X X X X
contratacdo e avaliacdo das que preveja a tramitacao a seguir no
necessidades levantamento de necessidades, a respectiva

fundamentagéo, a periodicidade da respectiva

realizacao, revisdo e acompanhamento e a

segregacao de fungdes entre a proposta de

aquisicao, a prévia verificagdo de contrato em

vigor/ existéncia de bens em stock para a

necessidade requerida e a aprovagao do inicio

do procedimento
4.1 - Planeamento da 4.1.3 - Implementagdo de medidas visando a X X
contratacdo e avaliacdo das promoc¢ao da segregacao de fungdes entre os
necessidades responsaveis pelos procedimentos pré-

contratuais, o gestor do contrato e a fiscalizagéo

das empreitadas
4.1 - Planeamento da 4.1.4 - Implementagédo de medidas visando o X X
contratacdo e avaliacdo das recurso a equipas multidisciplinares
necessidades especializadas na concepgéo do caderno de

encargos
4.2 - Procedimentos pré- 4.2.2 - Implementacao de medidas visando a X
contratuais promogao, sempre que possivel, da consulta a

mais do que um fornecedor nas situagdes fora do

ambito do concurso publico, fundamentando

sempre a escolha dos mesmos
4.2 - Procedimentos pré- 4.2.3 - Implementagdo de medidas visando a X X X

contratuais

promog¢ao da redugao do niumero de
procedimentos, através da agregacao das
aquisi¢es inter e intra UO, assente no
levantamento de necessidades e no recurso a
contratacao por lotes
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4.2 - Procedimentos pre- 4.2.4 - Implementacédo de medidas visando a X X
contratuais promocao da reducao dos procedimentos por

ajuste direto e consulta prévia
4.2 - Procedimentos pré- 4.2.5 - Implementagdo de medidas visando a X X X
contratuais promocao da avaliagéo de fornecedores e do

recurso a mesma na fundamentacéao da escolha

de fornecedores, quando aplicavel
4.2 - Procedimentos pré- 4.2.6 - Implementagdo de medidas visando a X X
contratuais verificagao aleatéria de procedimentos por

trabalhadores distintos dos que tiveram a

responsabilidade pela tramitacédo pré-contratual
4.2 - Procedimentos pre- 4.2.7 - Implementacdo de medidas visando a X
contratuais realizacao preferencial de consultas ao mercado

via recolha de pregos disponibilizados na Internet
4.2 - Procedimentos pré- 4.2.8 - Implementagdo de medidas visando a X X X
contratuais promocao da rotatividade dos trabalhadores no

acompanhamento dos procedimentos pré-

contratuais
4.3 - Verificagdo material da 4.3.1 - Implementagdo de medidas visando a X
recepcao e entrega de bens manutencao de registos de controlo de
e Servigos economato atualizados
4.3 - Verificacdo material da 4.3.4 - Implementagdo de medidas visando a X
recepcao e entrega de bens segregacéao de fungdes entre pessoal
e Servigcos responsavel pela encomenda e pessoal

responsavel pela recepgao e verificagao dos

bens existentes em stock
4.3 - Verificacdo material da 4.3.6 - Implementagédo de medidas visando o X X

recepgao e entrega de bens
€ servicos

recurso a trabalhadores especializados para
verificar o adequado fornecimento de bens e
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servigos sempre que a sua complexidade o
justifique
4.3 - Verificacdo material da 4.3.7 - Implementagdo de medidas visando a X
recepgao e entrega de bens distribuigdo interna de bens mediante
e Servicos preenchimento prévio pelo requisitante de
requisigao, preferencialmente com recurso a
formulario eletrénico
4.3 - Verificacdo material da 4.3.9 - Implementagdo de medidas visando a X X
recepcao e entrega de bens monitorizacao das garantias bancarias relativas a
e Servicos empreitadas de aquisi¢cao de bens e servigos e
respectiva ativagao, quando aplicavel
4.3 - Verificacdo material da 4.3.10 - Implementagéo de medidas visando a X X
recepgao e entrega de bens previsao de penalizagdes no caderno de
e Servigos encargos em caso de incumprimento contratual
4.3 - Verificacdo material da 4.3.11 - Implementagdo de medidas visando a X X
recepcao e entrega de bens elaboracao de instrugbes de servigo relativas a
€ servicos verificacdo material da recepgao de bens e
Servicos
4.5 - Avaliacao de 4.5.1 - Implementagdo de medidas visando a X X X X X
fornecedores promog¢ao da avaliagao sistematica de
fornecedores através de ferramenta informatica
apropriada
4.5 - Avaliacao de 4.5.2 - Implementagcédo de medidas visando a X X X

fornecedores

promogao da exigéncia de fundamentagao da
escolha do fornecedor baseada, sempre que
aplicavel, na avaliacdo prévia de fornecedores
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4.5 - Avaliagéo de 4.5.3 - Implementagdo de medidas visando a X X
fornecedores promocao da rotatividade de fornecedores,
quando aplicavel
4.5 - Avaliagédo de 4.5.4 - Implementagdo de medidas visando a X X X X
fornecedores promocao da rotatividade de trabalhadores
responsaveis pela instrucao de procedimentos
4.5 - Avaliagéo de 4.5.6 - Implementagdo de medidas visando a X X X X
fornecedores realizacao de testes de conformidade periédicos
por trabalhadores nao envolvidos na tramitagéo
contratual
4.6 - Prestacao de servicos 4.6.2 - Implementagdo de medidas visando a X
fundamentacgao detalhada da necessidade de
recurso a prestacao de servigos e do nao
enquadramento na contratacdo de pessoal
Area Orcamental e
Financeira
5.1 - Execugado Orcamental 5.1.1 - Implementacdo de medidas visando X X
desenvolver um processo de planeamento
financeiro rigoroso, sistematico e participado
5.1 - Execucado Orcamental 5.1.4 - Elaboragao de relatérios periddicos de X X
acompanhamento da execug¢ao orgamental
5.1 - Execucado Orcamental 5.1.6 - Implementacao de medidas visando a X X
verificagao perioddica da competéncia propria ou
delegada associada as decisoes, por
trabalhadores/ entidades nao intervenientes no
processo devidamente habilitadas
5.2 - Emissao de faturas e 5.2.9 - Implementagédo de medidas visando a X

cobranca de receita

publicitacao dos precos praticados na pagina da
instituicdo e em local bem visivel
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5.2 - Emissao de faturas e 5.2.10 - Implementac&o de medidas visando a X
cobranca de receita emissao de faturas com descritivo do
artigo/servico e prego unitario, a partir de tabelas
de artigos/servicos do software de contabilidade,
previamente parametrizadas por funcionario
distinto do responsavel pela emissao de faturas
5.2 - Emissao de faturas e 5.2.13 - Implementac&o de medidas visando a X X X
cobranca de receita circularizacao periédica de clientes
5.3 - Registo de faturasde  5.3.6 - Implementagcdo de medidas visando a X X
despesa e pagamentos circularizagao periédica de fornecedores
5.3 - Registo de faturasde  5.3.10 - Implementacédo de medidas visando a X X X X X
despesa e pagamentos realizagao de auditorias periédicas por
trabalhadores/ entidades externas ao DGF
5.4 - Fundo de Maneio 5.4.2 - Implementacado de medidas visando a X X X
realizagao de auditorias periédicas as despesas
por fundo de maneio
Area de Protecdo de dados e de seguranca da informacao
6.1 - Gestdo de acessosa  6.1.1 - Implementacdo de medidas visando a X
informacéao por intermédio divulgacao e disponibilizagdo dos procedimentos
de sistemas informaticos —  de atribuicao e remocao de acessos a recursos
atribuicdo de acessos informaticos
6.1 - Gestdo de acessosa  6.1.3- Implementagdo de mecanismos X X X

informacao por intermédio
de sistemas informaticos —
atribuicao de acessos

automaticos que, fazendo uso da informagao
mantida na medida 6.1.2, procedam a “Revisao
de direitos de acesso de utilizadores em
intervalos regulares” e “Restricao de acesso a
informagéo baseado no principio necessidade de
conhecer”, de acordo com 0s niveis de
conformidade exigidos na RCM n.© 41/2018
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6.1 - Gestdo de acessosa  6.1.4 - Implementacdo de medidas visando a X X
informacéao por intermédio reducado ao minimo indispensavel de sistemas
de sistemas informaticos —  informaticos cujas credenciais de acesso
atribuicao de acessos utilizadas ndo possam ser geridas centralmente
no sistema de gestao de identidade e de acessos
6.1 - Gestdo de acessosa  6.1.5- Implementacédo de medidas visando a X X
informacéao por intermédio reducdo ao minimo indispensavel da utilizacao
de sistemas informéticos —  de mdltiplas credenciais de acesso para o
atribuicao de acessos mesmo recurso humano
6.2 - Gestao de acessos a 6.2.1 - Definicdo e implementacao de politicas X
informacéao por intermédio que reforcem a seguranca das credenciais de
de sistemas informaticos —  acesso utilizadas (ex.: aumento do numero
Utilizagdo de acessos minimo de caracteres, obrigatoriedade de
alteracao periédica)
6.2 - Gestdo de acessosa  6.2.2 - Implementacado, sempre que possivel, de | X X X X
informacéao por intermédio mecanismos de autenticacao forte em aplicacbes
de sistemas informaticos — e sistemas informaticos criticos (e.g. cartédo
Utilizagdo de acessos cidadao/certificados digitais, impressao digital ou
autenticacao duplo fator)
6.2 - Gestdao de acessosa  6.2.3- Implementacédo de medidas visando a X
informagéao por intermédio divulgacao de normas de seguranca e formacao
de sistemas informaticos —  aos utilizadores sobre ciberseguranga (Ciber
Utilizacdo de acessos Higiene)
6.2 - Gestdo de acessosa  6.2.5- Implementacdo de medidas visando a X X X

informagéo por intermédio
de sistemas informaticos —
Utilizacdo de acessos

minimizacao de situa¢des conducentes a
acumulagéao de perfis que possam resultar em
conflito de interesses
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6.2 - Gestdo de acessosa  6.2.6 - Definicao formal de politicas de X X
informacéao por intermédio seguranga que sustentem a implementagéao de
de sistemas informaticos —  medidas com vista a “Restricao de acesso a
Utilizagdo de acessos informagéo baseado no principio necessidade de
conhecer”
6.2 - Gestao de acessos a 6.2.7 - Implementacado de medidas visando a X
informagéao por intermédio eliminagéo da utilizagéo de credenciais de
de sistemas informaticos —  acesso partilhadas por mais do que um recurso
Utilizacéo de acessos humano
6.3 - Gestao de acessos 6.3.1 - Implementagéo de medidas visando a X
fisicos a areas de definicdo de procedimentos formais para controlo
armazenamento e do acesso fisico as areas técnicas
processamento de
informacao — acesso as
areas técnicas
6.3 - Gestao de acessos 6.3.2 - Implementagédo de medidas visando a X
fisicos a areas de salvaguarda das chaves de acesso aos locais
armazenamento e recorrendo a mecanismos mais robustos (cofres
processamento de com controlo de acesso por PIN ou biométricos,
informacao — acesso as entre outros)
areas técnicas
6.3 - Gestao de acessos 6.3.3 - Implementagdo de mecanismos de X X
fisicos a areas de controlo de acesso mais robustos nas areas
armazenamento e técnicas mais criticas (por ex. centro de dados)
processamento de
informacao — acesso as
areas técnicas
6.3 - Gestao de acessos 6.3.4 - Implementagéo de sistemas de X X

fisicos a areas de
armazenamento e
processamento de

videovigilancia nas areas técnicas mais criticas
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informacdo — acesso as

areas técnicas

6.3 - Gestado de acessos 6.3.5 - Implementagdo de mecanismos de registo | X X
fisicos a areas de automatico de acessos as dreas mais criticas,

armazenamento e preferencialmente com alarmistica

processamento de

informacao — acesso as

areas técnicas

6.4 - Gestao de acessos 6.4.1 - Implementagcédo de medidas visando a X X
fisicos a areas de definicdo de procedimentos formais para controlo

armazenamento e do acesso fisico as areas de arquivo

processamento de

informagéo - acesso a areas

de arquivo fisico de

informacao

6.4 - Gestao de acessos 6.4.2 - Implementagcédo de medidas visando a X X
fisicos a areas de salvaguarda das chaves de acesso aos locais

armazenamento e recorrendo a mecanismos mais robustos (cofres

processamento de com controlo de acesso por PIN ou biométricos,

informacgéo - acesso a areas entre outros)

de arquivo fisico de

informacao

6.4 - Gestao de acessos 6.4.3 - Implementagdo de mecanismos de X X

fisicos a areas de
armazenamento e
processamento de
informagéo - acesso a areas
de arquivo fisico de
informacao

controlo de acesso mais robustos nas areas de
arquivo
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6.4 - Gestao de acessos 6.4.4 - Implementagéo de sistemas de X X
fisicos a areas de videovigilancia nas areas de arquivo
armazenamento e consideradas mais criticas
processamento de
informagéo - acesso a areas
de arquivo fisico de
informacéao
6.4 - Gestado de acessos 6.4.5 - Implementagdo de mecanismos de registo | X X
fisicos a areas de automatico de acessos as areas mais criticas,
armazenamento e preferencialmente com alarmistica
processamento de
informagéo - acesso a areas
de arquivo fisico de
informacéao
6.5 - Tratamento de 6.5.1 - Criagao formal de uma politica de X X X X X
informacao - tratamento de  informagéo institucional, que defina que apenas a
dados informacao proveniente de sistemas de
informacgéo disponibilizados centralmente e
definidos como institucionais, seja considerada
como a Unica fonte oficial para todos os
propdsitos de entrega de informacéo
6.5 - Tratamento de 6.5.2 - Criacao formal de uma politica de X X X X

informagéo - tratamento de
dados

informagéo institucional, que defina que os
utilizadores dos sistemas disponibilizados
centralmente sdo responsaveis pela inser¢ao e
modificacdo dos dados contidos nos mesmos,
pelo seu conteudo, consisténcia e validade, bem
como pela sua privacidade e reserva das suas
fontes
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6.5 - Tratamento de 6.5.3 - Implementagédo de medidas visando X X
informacgéo - tratamento de  automatizar processos de transferéncia de dados
dados entre sistemas de informacao, reduzindo ao
minimo indispensavel a intervengéo humana
6.5 - Tratamento de 6.5.4 - Implementagcao de medidas visando X X X
informagéo - tratamento de  melhorar o processo de verificagdo da qualidade
dados dos dados existentes nos sistemas de
informacao institucionais
6.6 - Tratamento de 6.6.1 - Criagao/definicao de politicas X X X X X
informagéo - direitos a corporativas de tratamento de dados pessoais,
Informagéao no que diz respeito a sele¢do de subcontratantes
6.6 - Tratamento de 6.6.2 - Criacao/definicao de politicas corporativas X X
informagéo - direitos a de tratamento de dados pessoais, no que diz
Informagéao respeito a segurancga no tratamento de dados
pessoais
6.6 - Tratamento de 6.6.3 - Criagao/definicao de politicas corporativas X
informagéo - direitos a de tratamento de dados pessoais, no que diz
Informagéao respeito a perdas ou destruicao de dados
6.6 - Tratamento de 6.6.4 - Criacao/definicao de politicas corporativas X
informagéo - direitos a de tratamento de dados pessoais, no que diz
Informacao respeito aos riscos do tratamento de dados
6.6 - Tratamento de 6.6.5 - Criacao/definicao de politicas corporativas X
informagéo - direitos a de tratamento de dados pessoais, no que diz
Informacgéao respeito ao controlo da quantidade e qualidade
dos dados
6.6 - Tratamento de 6.6.6 - Criagao/definicao de politicas corporativas X X

informagéo - direitos a
Informacgéao

de tratamento de dados pessoais, no que diz
respeito a segregacao de acessos
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6.6 - Tratamento de 6.6.7 - Criagao/definicao de politicas corporativas X X
informacao - direitos a de tratamento de dados pessoais, no que diz
Informacgéao respeito a segregacao de fungdes
6.6 - Tratamento de 6.6.8 - Implementagédo de medidas visando a X
informacao - direitos a promocao de acdes de sensibilizagdo e formagao
Informacao a todos os colaboradores da instituicao nas
tematicas da privacidade e da protecdo de dados
pessoais
6.7 - Gestao de repositérios  6.7.1 - Implementagdo de medidas visando a X
de informacéo - perda de definicdo de uma politica de seguranca
informagéao informatica que restrinja a utilizacdo de
repositorios locais de informacao
6.7 - Gestao de repositérios 6.7.3 - Promogéao de agdes de sensibilizagao X
de informacéo - perda de direcionadas, com enfoque nos riscos da
informacéao utilizacao de repositérios locais
6.8 - Gestao de repositérios 6.8.1 - Implementagao de medidas visando a X X
de informagéo — definicdo de uma politica de seguranca
conformidade da utilizacdo  informatica, que impeca a utilizacdo de
de repositorios externos a repositorios de informagéao fornecidos por
instituicdo com o RGPD entidades externas a instituicdo, sem qualquer
contrato de prestacao de servigos associado
6.8 - Gestao de repositérios 6.8.2 - Implementacao de recursos informaticos X

de informagao —
conformidade da utilizacéao
de repositorios externos a
instituicao com o RGPD

que minimizem a necessidade de recorrer a
repositorios externos
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6.8 - Gestao de repositérios 6.8.3 - Implementacao de mecanismos de X X
de informagéo — verificacao da conformidade com a politica de
conformidade da utilizacdo  seguranca
de repositérios externos a
instituicao com o RGPD
6.9 - Gestao de repositérios  6.9.1 - Implementagdo de medidas visando a X X
de informagéao — Acesso a definicdo de uma politica de seguranca
informacéo através de informatica, que impega a utilizagéo de
repositérios externos a repositérios de informacgéao fornecidos por
instituicao entidades externas a instituicdo, sem qualquer
contrato de prestacao de servigos associado
6.9 - Gestao de repositérios  6.9.2 - Implementacao de recursos informaticos X
de informagéo — Acesso a que minimizem a necessidade de recorrer a
informacgéao através de repositorios externos
repositorios externos a
instituicao
6.9 - Gestao de repositérios 6.9.3 - Implementagdo de mecanismos de X X
de informagédo — Acesso a verificagdo da conformidade com a politica de
informacao através de seguranga
repositérios externos a
instituicao
6.10 - Gestao de 6.10.1 - Implementagéo de medidas visando a X

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informagéao e servigos
informaticos em situacao de
catastrofe

criacao de um plano de continuidade de negécio,
baseado nas recomendacgdes da norma
internacional ISO/IEC 27031
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6.10 - Gestao de 6.10.2 - Implementagéao de um centro de dados X

infraestruturas tecnolégicas destinado a sustentar processos de recuperacao

de suporte a sistemas de desastre (Disaster Recovery), como parte

informaticos - acesso a integrante do plano de continuidade de negécio

informacgéao e servigos

informaticos em situacao de

catéstrofe

6.11 - Gestao de 6.11.1 - Implementagédo de medidas visando a X

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacgéao e servigos
informaticos e infraestruturas
elétricas e/ou de
climatizagdo de centros de
dados associadas

revisdo das instalagdes elétricas dos centros de
dados e, caso se mostre necessario, proceder a
sua reestruturagao de forma a garantir, no
minimo, a segregacao do circuito de alimentagéao
elétrica do centro de dados dos restantes
circuitos

6.11 - Gestao de
infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informagéao e servigos
informaticos e infraestruturas
elétricas e/ou de
climatizagdo de centros de
dados associadas

6.11.2 - Implementacao de um processo de
manutengao periodica das UPS
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6.11 - Gestao de 6.11.3 - Implementagéao de medidas visando X
infraestruturas tecnolégicas assegurar a existéncia de contratos de

de suporte a sistemas manutencéao para os sistemas de AC e a sua

informaticos - acesso a adequada utilizagcédo

informacgéao e servigos

informaticos e infraestruturas

elétricas e/ou de

climatizag@o de centros de

dados associadas

6.11 - Gestao de 6.11.4 - Instalacado de geradores em centros de X X
infraestruturas tecnoldgicas  dados criticos cujo impacto de desativagao

de suporte a sistemas resulta num prejuizo consideravel nas atividades

informaticos - acesso a operacionais

informacéao e servicos

informaticos e infraestruturas

elétricas e/ou de

climatizag@o de centros de

dados associadas

6.12 - Gestao de 6.12.1 - Implementacao de medidas visando a X X X

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacgéao e servigos
informéticos e os sistemas
de comunicacao de dados
associados

instalagdo de caminhos fisicos alternativos,
redundantes, para interligacao de sistemas mais
criticos
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6.12 - Gestao de 6.12.2 - Implementagéao de medidas visando a X X X
infraestruturas tecnolégicas criacdo de mecanismos de redundancia ao nivel

de suporte a sistemas dos ativos de rede, em particular para os que

informaticos - acesso a suportam comunicagdes entre sistemas mais

informacéao e servigos criticos

informaticos e os sistemas

de comunicacao de dados

associados

6.12 - Gestao de 6.12.3 - Implementagédo de uma segmentacao X
infraestruturas tecnolégicas adequada das redes e controlos I6gicos para

de suporte a sistemas segregacao de trafego e mitigacao de problemas

informaticos - acesso a de ma utilizacao

informacgéao e servigos

informéticos e os sistemas

de comunicacao de dados

associados

6.13 - Gestao de 6.13.4 - Criacdo de ambientes de teste que X
infraestruturas tecnoldgicas  permitam a avaliagéo prévia do impacto de

de suporte a sistemas configuracdes e atualizagdes mais criticas em

informaticos - acesso a sistemas servidores

informacéao e servicos

informaticos e aos sistemas

servidores

6.14 - Gestao de 6.14.3 - Implementacao de planos de backup e X X

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - sistemas de
armazenamento de
informacao

de replicagédo da informagéo, que garantam
objetivos de recuperacao devidamente ajustados
a criticidade dos sistemas
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6.14 - Gestao de 6.14.4 - Replicagéo da informagéao para sistemas | X X
infraestruturas tecnolégicas de armazenamento deslocalizados de forma a
de suporte a sistemas garantir resiliéncia da informacao em caso de
informaticos - sistemas de destruicdo dos sistemas de armazenamento
armazenamento de principais
informacao
6.15 - Gestao de seguranca 6.15.1 - Definicao formal e operacionalizagao de X X X
de informatica uma estrutura de suporte as questdes
relacionadas com a segurancga informatica (Sl),
que atue ao nivel de toda a instituicdo e que
esteja devidamente dotada dos meios humanos e
materiais, necessarios para: <+ Coordenar e
apoiar as varias unidades organicas na reposta a
incidentes de seguranga informatica e respetiva
articulagdo com o CERT.PT, CNCS e CNPD (no
caso de violagdes de dados pessoais);
Promover acdes de esclarecimento e
sensibilizacdo a comunidade na area da ciber
seguranga; < Implementar mecanismos de
seguranga passiveis de serem utilizados por
todas as UO (dns firewall, entre outros);
Auditar servicos e redes informaticas, com o
objetivo de identificar potenciais falhas e
aconselhar a mitigacao das mesmas;
Definicdo de politicas de seguranca.
Area de Informacao e Comunicacao
7.2 - Comunicagao interna 7.2.1 - Implementacao de procedimentos de X X
inter unidades organicas articulagao inter UO
7.2 - Comunicagao interna  7.2.2 - Implementacao de medidas que X

inter unidades orgéanicas

garantam a seguranca e protecao da informacao

103



Processo Medida ESAC | ESEC | ESTESC | ESTGOH | ISCAC | ISEC| IIA | SASIPC| SC
7.3 - Comunicacao externa - 7.3.3 - Definicao de circuitos de informacgao X
Conteudos
7.5 - Comunicacao externa - 7.5.1 - Em caso de difamacgao, encaminhamento X X
utilizacdo do nome «Instituto para o Gabinete Juridico
Politécnico de Coimbra» por
terceiros em acgoes externas
7.5 - Comunicagao externa - 7.5.2 - Preparagéo e envio de press X X
utilizacdo do nome «Instituto release/comunicado institucional de forma a
Politécnico de Coimbra» por esclarecer qualquer mal-entendido, caso
terceiros em agdes externas necessario
7.7 - Comunicacao externa - 7.7.1 - Disponibilizagcdo de manual de normas X X
utilizacado da imagem graficas no portal da instituicao
corporativa
7.7 - Comunicagao externa - 7.7.2 - Disponibilizagdo de Despacho orientador X X X
utilizacado da imagem sobre a comunicagao, com a definigdo de regras
corporativa de utilizag&o, no portal da instituicao
Area de Beneficios
Concedidos
8.1 - Processos transversais 8.1.1 - Publicitar e disseminar internamente e X X X
a atribuicao de beneficios através dos meios adequados informacao util aos
servicos
8.1 - Processos transversais 8.1.2 - Quando aplicavel, assinatura por parte X X X X X
a atribuicao de beneficios da entidade beneficiada de declaragéo que
ateste a inexisténcia de contrapartidas
abrangidas pelo Cddigo de Contratos Publicos
8.2 - Publicitagéo dos 8.2.2 - Emisséao de alertas informaticos relativos | X X X X X X

beneficios concedidos

a necessidade de publicitacao
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8.2 - Publicitagéo dos 8.2.3 - Emissao de mapas para publicitacao X X X X X X
beneficios concedidos gerados automaticamente a partir dos sistemas
informaticos
8.3 - Bolsas de estudo e 8.3.1 - Aplicagao dos critérios de atribuicao de X X X X X X
outros beneficios sociais/ beneficios, com recurso a meios informéaticos,
Bolsas de mérito/ Apoio a parametrizados com os respectivos critérios de
publicacao cientifica atribuicao, que permitam identificar o trabalhador
responsavel pela respectiva aplicagao
8.3 - Bolsas de estudo e 8.3.2 - Integracao dos sistemas de informacgéao X X X X X i X
outros beneficios sociais/ académica do IPC com os sistemas de
Bolsas de mérito/ Apoio a informacgéao dos SASIPC
publicacao cientifica
8.3 - Bolsas de estudo e 8.3.3 - Verificagao periddica e aleatéria de X X X X X
outros beneficios sociais/ processos por trabalhadores distintos dos
Bolsas de mérito/ Apoio a responsaveis pela aplicacao dos critérios de
publicacao cientifica atribuicao de beneficios/ por auditores
contratados para o efeito
Total (n.?) 102 | 47 @ 132 106 83 52 34 2 6
% no Conjunto das UO 18% i 8% i 23% 19% 115% 9% 6% 0% 1%

6.2 Cronogramas

Os cronogramas de plena implementacdo das medidas preventivas e corretivas previstas no Plano de Gestdo de Riscos 2021-2023 integram o presente

relatério como anexos.
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Cronogramas

Os cronogramas de plena implementacdo das medidas preventivas e corretivas previstas no Plano de Gestdo de Riscos 2021-2023 integram o Relatdrio de
Execucdo do Plano de Gestao de Riscos do IPC como anexos mencionados no ponto 6.2.

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

a gestao académica

medidas visando publicitar e
disseminar internamente e
através dos meios adequados,
informagao Util aos servigos.

colaboradores dos Servigos
Académicos é divulgada através
do e-mail lacademicos@esac.pt e
todos os colaboradores recebem.
Informagéo para estudantes é
divulgada através da pagina web
da ESAC e pela plataforma
Inforestudante.

Académicos fara a verificagao da
atualidade da informagéo
disponivel na pagina da ESAC.

medida
i Acoes a desenvolver
uo Area de risco Processo Medida Data
Acodes Desenvolvidas s prevista
Descricao para a
conclusao
(a] [b] [c] [d] (e] [f] (9]
ESAC 1 - Académica 1.1 - Processos transversais | 1.1.1 - Implementagéo de A informagao relevante para os Um colaborador dos Servigos 31/12/2023




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 1 - Académica 1.4 - Creditagdo de 1.4.2 - Implementacéo de Todos os processos de creditagdo | O CTC definira linhas orientadoras | 31/12/2023
formacgéo medidas visando a aplicacdo de | passam pelo CTC da ESAC para a atribuicao das creditacbes
critérios definidos para a
creditagdo de formacéo de
forma clara, com menor
possibilidade de
discricionariedade e com
recurso a meios informaticos
ESAC 1 - Académica 1.5 - Seriagdo dos 1.5.6 - Implementacéo de Séao divulgados, na pagina da Um colaborador dos Servigos 31/12/2023
candidatos a processos de | medidas visando a ESAC, os critérios de seriagdo e | Académicos fara a verificagao da
concurso fundamentacao da atribuicdo da | respetivo coeficiente de atualidade da informagéo
classificacao e respectiva valoragéo. disponivel na pagina da ESAC
divulgacao Fica acessivel ao candidato, na
plataforma Inforestudante, a
classificagao obtida em cada
critério
ESAC 1 - Académica 1.6 - Avaliagao de 1.6.3 - Implementacao de A Presidéncia da ESAC enviou e- | Um colaborador dos Servigos 31/12/2023

conhecimentos

medidas visando a publicitagao
dos juris das provas publicas de
avaliacdo de conhecimentos.

mail aos Coordenadores de Curso
a solicitar que seja comunicada a
informagao ao Gabinete de
Comunicagao da ESAC para
publicitacdo na pagina da ESAC.

Académicos fard a verificagao
semanal da publicitagdo na pagina
da ESAC




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 1 - Académica 1.8 - Atribuigao de Estatutos | 1.8.1 - Implementagéo de Os requerimentos de Estatutos A verificagcao do requerimento e 31/12/2023
Especiais medidas visando assegurar a Especiais sao feitos pelo respetivos documentos sera feito
segregacgéao de fungdes na estudante através da plataforma | por um trabalhador dos SA e o
distribuicdo de tarefas Inforestudante. registo do beneficio na ficha do
associadas ao processo de estudante por outro colaborador
atribuicdo de Estatutos dos SA.
Especiais
ESAC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.6 - Implementacdo de Recrutada trabalhadora a partir de | Em processo de aprendizagem 30/10/2023
Humanos das faltas medidas visando a verificagéo abril 2023
periddica e aleatéria de
processos de assiduidade por
pessoal ndo envolvido na
tramitagcdo do procedimento
ESAC 3 - Patriménio, 3.1 - Processos transversais | 3.1.1 - Implementacao de Sempre que se verifica como Elaborar instrugéo de trabalho 31/12/2025

infraestruturas e
equipamentos

a gestao do patrimonio,
infraestruturas e
equipamentos

medidas visando publicitar e
disseminar internamente e
através dos meios adequados
informagao Util aos servigos

necessario, sao divulgadas acoes




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.2 - Inventariagdo de bens | 3.2.3 - Implementacao de Ja existe segregacao de fungdes Estdo em curso medidas para 31/05/2024
infraestruturas e | moveis e salvaguarda de medidas visando a segregacao | quanto ao regiso do inventario, proceder a etiquetagem e
equipamentos activos de funcdes entre quem efetua o | registo contabilistico. posterior verificagdo. Dada a
registo de inventario, quem escassez de recursos humanos
efetua o registo contabilistico, préprios, sera proposto ao PESAC
quem efetua a etiquetagem dos e IPC a constituicdo de grupos de
bens e quem efetua as trabalho com recurso a
verificacoes candidatura ao IEFP para
contratos CEl
ESAC 3 - Patriménio, 3.2 - Inventariagdo de bens | 3.2.4 - Implementacao de Sera elaborado um regulamento 31/12/2024

infraestruturas e
equipamentos

méveis e salvaguarda de
activos

medidas visando o controlo de
acessos aos bens de maior
valor, ou cuja utilizagéo exija
normas de segurancga reforcada
dada a sua natureza e impacto
sobre a organizagao (ex.:
servidores, veiculos, materiais
de laboratdrio, obras
bibliograficas, obras de
interesse cultural etc.)

interno sobre esta matéria




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.2 - Inventariagdo de bens |3.2.5- Implementagao de O pedido de bens ja é formalizado | Quanto a localizagdo dos bens -a | 31/05/2025
infraestruturas e | moveis e salvaguarda de medidas visando a através de requisi¢oes internas medida sé sera integralmente
equipamentos activos generalizacdo do uso de (PABS), as quais circulam via GD. | implementado quando os bens
requisi¢coes internas e de guias foram etiquetados, existindo ja o
de entrega com recurso a meios software destinado a localizacédo
informaticos que permitam a do bem, através do codigo de
rapida localizag@o do bem e a barras (pockets - GIAF)
identificacdo do requisitante
ESAC 3 - Patriménio, 3.2 - Inventariagdo de bens | 3.2.6 - Implementacao de Contratagao de um trabalhador, Estdo em curso medidas para 31/05/2025

infraestruturas e
equipamentos

méveis e salvaguarda de
activos

medidas visando a realizagao
de verificagdes fisicas regulares
dos bens

cujas fungbes sao transversais a
varias tarefas

proceder a etiquetagem e
posterior verificagdo. Dada a
escassez de recursos humanos
préprios, sera proposto ao PESAC
e IPC a constituicdo de grupos de
trabalho com recurso a
candidatura ao IEFP para
contratos CEl




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.2 - Implementagéo de Contratagao de um trabalhador, Estdo em curso medidas para 31/05/2025
infraestruturas e medidas visando efectuar um cujas fungbes sao transversais a | proceder a etiquetagem e
equipamentos levantamento da situagéo do varias tarefas posterior verificagdo. Dada a
patriménio escassez de recursos humanos
préprios, sera proposto ao PESAC
e IPC a constituicdo de grupos de
trabalho com recurso a
candidatura ao IEFP para
contratos CEl
ESAC 3 - Patriménio, 3.4 - Doagles a instituigdo | 3.4.1 - Implementagao de Em bom rigor, os bens doados do | Elaboragéo de nota interna sobre 31/05/2025
infraestruturas e medidas visando o registo conhecimento da gestao sédo a necessidade de conhecimento
equipamentos sistematico de bens doados no | registados no imobilizado (GIAF). | aos orgédos de gestéo.
software de cadastro de activos
fixos tangiveis e propriedades
de investimento
ESAC 3 - Patriménio, 3.4 - Doagbes a instituicdo | 3.4.2 - Implementagéo de Contratagao de um trabalhador, Estdo em curso medidas para 31/05/2025

infraestruturas e
equipamentos

medidas visando a realizagao
de verificagdes fisicas regulares
dos bens, com a periodicidade
minima do ano civil

cujas fungbes sao transversais a
varias tarefas

proceder a etiquetagem e
posterior verificagdo. Dada a
escassez de recursos humanos
proéprios, sera proposto ao PESAC
e IPC a constituicdo de grupos de
trabalho com recurso a
candidatura ao IEFP para
contratos CEl




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.4 - Doagles a instituicdo | 3.4.3 - Implementagao de Contratagao de um trabalhador, Estdo em curso medidas para 31/05/2025
infraestruturas e medidas visando a realizagao cujas fungbes sao transversais a | proceder a etiquetagem e
equipamentos de verificagdes regulares ao varias tarefas posterior verificagdo. Dada a
cumprimento dos escassez de recursos humanos
procedimentos de aceitacao e préprios, sera proposto ao PESAC
cadastro dos bens doados, com e IPC a constituicdo de grupos de
a periodicidade minima do ano trabalho com recurso a
civil candidatura ao IEFP para
contratos CEl
ESAC 3 - Patriménio, 3.4 - Doagles a instituigdo | 3.4.4 - Implementagao de Contratagao de um trabalhador, Estdo em curso medidas para 31/05/2025
infraestruturas e medidas visando a realizagao cujas fungOes sdo transversais a | proceder a etiquetagem e
equipamentos de verificagbes regulares ao varias tarefas posterior verificagdo. Dada a
Cadastro dos Activos Fixos escassez de recursos humanos
Tangiveis e Propriedades de préprios, sera proposto ao PESAC
Investimento, com a e IPC a constituicdo de grupos de
periodicidade minima do ano trabalho com recurso a
civil candidatura ao IEFP para
contratos CEl
ESAC 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.4 - Implementagéo de Definir local para o efeito. A propor | 31/12/2023
infraestruturas e | transferéncia/ cedéncia de | medidas visando o isolamento a Presidéncia da ESAC
equipamentos bens dos bens a abater em local de
acesso restrito e controlado




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.5 - Implementagéo de Contratagao de um trabalhador, Estdo em curso medidas para 31/05/2025
infraestruturas e | transferéncia/ cedéncia de | medidas visando a realizagao cujas fungbes sao transversais a | proceder a etiquetagem e
equipamentos bens de conferéncias fisicas varias tarefas posterior verificagdo. Dada a
periddicas para verificar se 0s escassez de recursos humanos
bens abatidos ainda se préprios, sera proposto ao PESAC
encontram no local; se a e IPC a constituicdo de grupos de
autorizagéo de abate/ cedéncia/ trabalho com recurso a
transferéncia foi proferida pelo candidatura ao IEFP para
6rgao com competéncias para o contratos CEl
efeito; se os abates se
encontram devidamente
fundamentados e se os demais
procedimentos foram
respeitados
ESAC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.3 - Implementacao de Foi acordado com a funcionaria Criar documento onde fica 31/12/2023
infraestruturas e medidas visando a promogao da | da limpeza, que faria uma limpeza | registado o dia em que foi
equipamentos limpeza regular dos depdsitos, | mensal do depdsito realizada a tarefa, bem como,
evitando a acumulagéo de quem executou e quem realizou a
poeiras verificacao
ESAC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.7 - Implementacao de Manteve-se o uso do programa de | Colaboragéo de outros 31/12/2024
infraestruturas e medidas visando desenvolver e | bibliotecas e foi feita aquisigdo de | funcionarios
equipamentos aplicar instrumentos de boa alguns e-books
gestdo documental, em
ambiente analdgico ou digital




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.8 - Implementacao de Foi mantido espago entre Verificagao peridédica do correto 31/12/2023
infraestruturas e medidas visando respeitar o documentos de forma a facilitar o | armazenamento dos
equipamentos grau de conservagao e manuzeamento, foram colocados | livros/documentos
manuseio da documentacao, pousa e livros bem como estarem
utilizando sistemas de resguardados em armarios feitos
acondicionamento adequados para o efeito
ESAC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.9 - Implementacéo de Sempre que o funcionario do Realizar "inventario" de livros com | 31/12/2023
infraestruturas e medidas visando promover o restauro esta disponivel, & necessidade de restauro.
equipamentos restauro e conservagao solicitada a conservagao de
preventiva dos documentos documentos danificados
ESAC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.10 - Implementagéo de Preenchimento de documento Criagao de um novo documento 31/12/2023

infraestruturas e
equipamentos

medidas visando gerir a
utilizagao interna e externa das
obras solicitadas para consulta

com identificagdo do requisitante,
data e cota identificadora do livro

para registo de utilizacéo interna e
externa de livros solicitados




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.8 - Viaturas de Servigo 3.8.2 - Implementagao de Nao obstante a ESAC ja controlar | Nao obstante a ESAC ja controlar | 31/12/2023
infraestruturas e medidas visando efectuar o em suporte de papel os itens em suporte de papel os itens
equipamentos registo sistematico e com o referidos, sera de solicitar a referidos, sera de solicitar a
apoio de meios informaticos, da | participacdo dos servigos de participagao dos servigos de
agenda de utilizagao de informatica do IPC com vista a informatica do IPC com vista a
viaturas; dos percursos criagdo de um programa criagdo de um programa
percorridos e respectiva informatico destinado ao controlo | informatico destinado ao controlo
quilometragem, dos das viaturas das viaturas
abastecimentos de
combustiveis e das
manutencgdes/ reparagdes
efetuadas
ESAC 3 - Patriménio, 3.9 - Exploragédo 3.9.1 - Implementacéo de Inventariacdo de equipamentos: Levantamento de equipamentos, 31/05/2024

infraestruturas e
equipamentos

agropecuaria

medidas visando a
inventariagdo dos
equipamentos, do material e do
efectivo agricola e pecuario

apesar de existir uma listagem
dos equipamentos alocados a
exploragao agricola, de facto
verifica-se que 0os mesmos nao
estdo inventariados (ha sua
maioria); quanto ao efetivo
pecuario, os animais estao
registados na plataforma da
DGAV

material e do efectivo agricola e
pecuario e respetivo registo em
documento proprio

10




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.9 - Exploracao 3.9.2 - Implementagéo de Os animais estao registados na Aquisicao de programa especifico | 31/05/2024
infraestruturas e | agropecuaria medidas visando a manutencado | plataforma da DGAV, mas nao para o efeito
equipamentos de livro de registos do efectivo | existe um livro de registos interno
pecuario actualizado com
recurso a software especifico
ESAC 3 - Patriménio, 3.9 - Exploragéo 3.9.4 - Implementagéo de Quanto aos suinos, ja existem Elaboragao de normas para o 31/05/2024
infraestruturas e | agropecuaria medidas visando a definicdo de | normas definidas para os ciclos efeito
equipamentos programas de maneio animal e | de nascimentos e outras agdes.
de manutencao de espacos Nos restantes casos nao existem
agricolas e florestais
ESAC 3 - Patriménio, 3.9 - Exploragéo 3.9.8 - Implementagéo de Ainda nao foram definidas Elaboragao de documento para o 31/12/2024
infraestruturas e | agropecuaria medidas visando o registo quaisquer medidas. Por outro efeito
equipamentos sistematico das entradas e lado, no caso dos laticinios existe
saidas de armazém esse controlo, mas nao esta
devidamente definido em
regulamento ou outro documento
ESAC 3 - Patriménio, 3.9 - Exploracao 3.9.11 - Implementagéo de Criagcao de modelo de taldo de 31/12/2025

infraestruturas e
equipamentos

agropecuaria

medidas visando a utilizacdo
generalizada de taldes de
pesagem sempre que 0 Seu Uso
seja necessario ao apuramento
das quantidades vendidas

pesagem e iniciar as agdes

11




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.9 - Exploracao 3.9.12 - Implementagéo de Quem solicita a faturagao, nao Elaboracao de normas internas 31/12/2023
infraestruturas e | agropecuaria medidas visando a segregacao |tem as restantes fungdes
equipamentos de funcdes entre a produgéo, o
armazenamento, a faturagéo e
cobranca
ESAC 3 - Patriménio, 3.9 - Exploragéo 3.9.16 - Implementacgéo de A elaborar o Manual 31/12/2025
infraestruturas e | agropecuaria medidas visando a aprovagao
equipamentos de manual de procedimentos
para a exploragdo agropecuaria
ESAC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.1 - Implementagéo de As atuais janelas da maior parte Continuagao da mudanga de 31/12/2025
infraestruturas e | cultural medidas visando a manutencédo | dos edificios da ESACja possuem | janelas e telhados dos restantes
equipamentos das infraestruturas, corte térmico; alguns telhados edificios - projeto no &mbito do
assegurando a sua foram sujeitos a intervencoes a PRR
estanquicidade face aos nivel da eficiéncia energética.
elementos atmosféricos e de Estas a¢des foram cofinanciadas
origem animal pelo projeto POSEUR.
ESAC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.4 - Implementagao de Para cumprimento cabal da 31/12/2025

infraestruturas e
equipamentos

cultural

medidas visando o controlo dos
niveis de humidade relativa e
temperatura, tendo em vista a
manutengao dos niveis
adequados

medida, deveriam ser alocados
sensores aos diversos edificios da

ESAC.

12




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.5 - Implementagao de A elaborar Manual de 31/12/2025
infraestruturas e | cultural procedimentos de prevencgao e procedimentos
equipamentos protegéo face a sinistros
naturais (agravados ou nao pela
acao humana)
ESAC 4 - Aquisicdo de | 4.1 - Planeamento da 4.1.4 - Implementacéo de Nao obstante ndo existir qualquer | Oficializar a participagao dos 30/05/2023
bens e servicos | contratacdo e avaliagdo das | medidas visando o recurso a nota interna ou regulamento, trabalhadores com competéncia
necessidades equipas multidisciplinares quando as aquisi¢cdes sao em determinada matéria
especializadas na concepgao do | especificas, sdo chamados a
caderno de encargos colaborar na construgao do
caderno de encargos, na sua
componente técnica, os
trabalhadores com competéncia
nessa matéria
ESAC 4 - Aquisigédo de | 4.2 - Procedimentos pré- 4.2.2 - Implementagéo de Prever essa possibilidade no Sera elaborada uma instrucédo de 31/12/2023

bens e servigos

contratuais

medidas visando a promogao,
sempre que possivel, da
consulta a mais do que um
fornecedor nas situagdes fora
do ambito do concurso publico,
fundamentando sempre a
escolha dos mesmos

MP_07, do SIGQ, sendo que em
dezembro de 2022 ja foram
trocadas informagdes entre os SC
e as UO para esse efeito

servigo para este efeito

13
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.5 - Implementagéo de Sera elaborada uma instrugédo de 31/12/2024
bens e servicos | contratuais medidas visando a promogao da trabalho para este efeito
avaliacao de fornecedores e do
recurso a mesma na
fundamentagao da escolha de
fornecedores, quando aplicavel
ESAC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.6 - Implementagéo de Sera elaborada uma instrugédo de 31/12/2024
bens e servigos | contratuais medidas visando a verificagao trabalho para este efeito
aleat6ria de procedimentos por
trabalhadores distintos dos que
tiveram a responsabilidade pela
tramitagdo pré-contratual
ESAC 4 - Aquisigédo de | 4.2 - Procedimentos pré- 4.2.8 - Implementagéo de Ainda que os gestores de contrato | Contratacdo de trabalhadores. 31/12/2024

bens e servigos

contratuais

medidas visando a promogao da
rotatividade dos trabalhadores
no acompanhamento dos
procedimentos pré-contratuais

nomeados para o efeito,
acompanhem a execugao do
mesmo, devido & escassez de
recursos humanos é dificil
implementar esta medida. A
verificar ao longo do tempo.

Medida que carece, naturalmente,
das condigdes orcamentais da
ESAC.

14
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.10 - Implementagéo de Criar grupo de trabalho para o 31/12/2024
bens e servicos | contratuais medidas visando a verificagao efeito
periodica e aleaté6ria do
cumprimento da delegagéao de
competéncias
ESAC 4 - Aquisigdo de | 4.3 - Verificagdo material da | 4.3.2 - Implementagdo de A rececao dos bens e servico ja € | Serao definidas orientacoes pelo 31/12/2023
bens e servicos | recepgao e entrega de bens | medidas visando a aposi¢ao efetuada, mas, na sua maioria, € | responsavel do servigo para o
€ servigos sistematica na fatura e nos confirmada na guia de remessa efeito, apesar da maioria das
registos informaticos de confirmagdes da recegao dos bens
informagao relativa a e servigo ser efeetuada na guia de
conformidade dos bens e remessa
servigos recebidos com a
encomenda
ESAC 4 - Aquisigdo de | 4.3 - Verificagao material da | 4.3.5 - Implementagao de Na sua maioria, as faturas ou Seréo dadas indicagdes ao gestor | 31/12/2023
bens e servicos | recepgéo e entrega de bens | medidas visando a verificagdo | guias de remessa séo do contrato com vista a
e servigos periddica do fornecimento de confirmadas pelo gestor do verificagdo, para além do valor
servigcos de acordo com as contrato constante na fatura, das
especificagbes contratualizadas especificagdes técnicas
contratadas.
ESAC 4 - Aquisicdo de | 4.3 - Verificagdo material da |4.3.11 - Implementacéo de Seré elaborada instrugédo de 31/05/2024

bens e servigos

recepgao e entrega de bens
e servigos

medidas visando a elaboragéo
de instrugdes de servico
relativas a verificacdo material
da recepgéo de bens e servigos

servigco
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Politécnico
de Coimbra

uo

Area de risco

Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

ESAC

4 - Aquisigao de
bens e servigos

4.5 - Avaliagao de
fornecedores

4.5.1 - Implementagéo de
medidas visando a promogao da
avaliacao sistematica de
fornecedores através de
ferramenta informatica
apropriada

Criagao de formulario

31/12/2024

ESAC

4 - Aquisigéo de
bens e servigos

4.5 - Avaliagédo de
fornecedores

4.5.2 - Implementacao de
medidas visando a promoc¢ao da
exigéncia de fundamentagao da
escolha do fornecedor baseada,
sempre que aplicavel, na
avaliacao prévia de
fornecedores

Propor a alocagédo de um campo
na PABS para esse efeito

31/12/2024

ESAC

4 - Aquisigéo de
bens e servigos

4.5 - Avaliagédo de
fornecedores

4.5.3 - Implementagéo de
medidas visando a promogao da
rotatividade de fornecedores,
quando aplicavel

Sera elaborada uma instrucédo de
trabalho para este efeito

31/12/2024

ESAC

4 - Aquisigao de
bens e servigos

4.5 - Avaliagao de
fornecedores

4.5.4 - Implementagéo de
medidas visando a promoc¢ao da
rotatividade de trabalhadores
responsaveis pela instrugcao de
procedimentos

A implementagé@o da medida nao é
de facil execugao, atendendo a
escassez de recursos humanos
existentes.

31/12/2025
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 4 - Aquisicdo de | 4.5 - Avaliagao de 4.5.6 - Implementagéo de Sera constituida uma equipa de 31/12/2025
bens e servicos | fornecedores medidas visando a realizagao trabalho para o efeito, com vista a
de testes de conformidade promogao de auditorias regulares
periddicos por trabalhadores
nao envolvidos na tramitagéo
contratual
ESAC 5 - Orgamental e | 5.1 - Execugé@o Orgamental |5.1.6 - Implementacéo de Sera constituida uma equipa de 31/12/2024
financeira medidas visando a verificagao trabalho para o efeito, com vista a
periddica da competéncia promocao de auditorias regulares
propria ou delegada associada
as decisdes, por trabalhadores/
entidades néo intervenientes no
processo devidamente
habilitadas
ESAC 5 - Orgamental e | 5.1 - Execugédo Orgamental |5.1.11 - Implementagéo de Os trabalhadores frequentam Frequentar mais ag¢des de 30/10/2022
financeira medidas visando a formagao acoes de formagao formacgéo
regular dos trabalhadores
ESAC 5 - Orgamental e | 5.2 - Emissdo de faturase |5.2.13 - Implementagao de Ja é efetuada circularizagéao de Orientagdes internas aos 30/09/2023
financeira cobranca de receita medidas visando a clientes e fornecedores trabalhadores alocados as areas
circularizagao periodica de em causa
clientes
ESAC 5 - Orgamental e | 5.3 - Registo de faturas de | 5.3.6 - Implementacéo de Ja é efetuada circularizagéo de Orientagdes internas aos 30/09/2023
financeira despesa e pagamentos medidas visando a clientes e fornecedores trabalhadores alocados as areas
circularizagao periddica de em causa
fornecedores
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdo de |6.2 - Gestdode acessosa |6.2.1- Definicdoe O sistema do Nonio ja obriga a Neste momento o dominio 31/12/2025
dados e de informagao por intermédio implementacao de politicas que | autenticagdo mais segura ‘esac.pt' a politica de dominio ndo
seguranga da de sistemas informaticos — | reforcem a seguranga das permite ser alterada,
informagao Utilizagao de acessos credenciais de acesso utilizadas nomeadamente a obrigatoriedade
(ex.: aumento do numero do numero minimo de caracteres e
minimo de caracteres, a obrigatoriedade de alteragédo
obrigatoriedade de alteracdo periddica. Deve ser criado um
periddica) novo dominio. Novos servidores
de autenticagéo.
ESAC 6 - Protecdo de |6.2 - Gestédo de acessos a 6.2.3 - Implementagao de Acoes de sensibilizagao Continuidade da realizagdo das 31/12/2025
dados e de informagao por intermédio medidas visando a divulgagao acgbes
seguranga da de sistemas informaticos — | de normas de seguranga e
informagao Utilizagao de acessos formacgéao aos utilizadores sobre
ciberseguranca (Ciber Higiene)
ESAC 6 - Protecdode |6.2 - Gestdode acessosa |6.2.4- Implementacédo de Os equipamentos que permitem o | Manutengéo verificagdo e melhoria | 31/12/2025

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizacéo de acessos

medidas visando a ativagao dos
registos de atividade (logs) de
todos o sistemas e aplicagbes
que disponham destes
mecanismos

registo de logs sem afetar o seu
funcionamento tem os logs ativos.

se existir
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.6 - Definicao formal de Elaboracao de instrugéo de 31/12/2024
dados e de informagao por intermédio politicas de seguranca que trabalho para o efeito
seguranga da de sistemas informaticos — | sustentem a implementagéao de
informagao Utilizagao de acessos medidas com vista a “Restricao
de acesso a informacéo
baseado no principio
necessidade de conhecer”
ESAC 6 - Protegdo de | 6.3 - Gestao de acessos 6.3.1 - Implementagao de O acesso ja é restrito, ou seja, sé | Elaboracédo de instrugéo de 31/12/2024
dados e de fisicos a areas de medidas visando a definicdo de | entra na zona dos servidores trabalho para o efeito
seguranga da armazenamento e procedimentos formais para quem possuiu chave. No entanto,
informagao processamento de controlo do acesso fisico as nao existe um documento que
informagdo — acesso as areas técnicas traduza estas agdes.
areas técnicas
ESAC 6 - Protegcdo de | 6.5 - Tratamento de 6.5.4 - Implementagéo de Existe verificagdo da informacgao e | Continuidade da verificagdo dos 31/12/2025
dados e de informagéo - tratamento de | medidas visando melhorar o existéncia de auditorias internas | dados
seguranga da dados processo de verificagado da
informacao qualidade dos dados existentes
nos sistemas de informagéao
institucionais
ESAC 6 - Protegdo de | 6.6 - Tratamento de 6.6.1 - Criagao/definicao de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025
dados e de informacao - direitos a politicas corporativas de SC do IPC
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito a selegéo de
subcontratantes
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protegdo de | 6.6 - Tratamento de 6.6.2 - Criacdo/definicdo de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025
dados e de informagao - direitos a politicas corporativas de SC do IPC
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito a segurancga
no tratamento de dados
pessoais
ESAC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.3 - Criacdo/definicao de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025
dados e de informacao - direitos a politicas corporativas de SC do IPC
seguranga da Informagéo tratamento de dados pessoais,
informacao no que diz respeito a perdas ou
destruicado de dados
ESAC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.4 - Criacdo/definicao de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025
dados e de informagao - direitos a politicas corporativas de SC do IPC
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito aos riscos
do tratamento de dados
ESAC 6 - Protegdo de | 6.6 - Tratamento de 6.6.5 - Criacdo/definicdo de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito ao controlo
da quantidade e qualidade dos
dados

SC do IPC
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protegdo de | 6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025
dados e de informagao - direitos a politicas corporativas de SC do IPC
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito a
segregacao de acessos
ESAC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.7 - Criacdo/definicao de Em curso pelos SC do IPC Adocéao das politicas comuns ao 31/12/2025
dados e de informacao - direitos a politicas corporativas de SC do IPC
seguranga da Informagéao tratamento de dados pessoais,
informagéo no que diz respeito a
segregacao de fungdes
ESAC 6 - Protecdo de | 6.6 - Tratamento de 6.6.8 - Implementagéo de Tem havido agdes de Continuidade da divulgagao 31/12/2025
dados e de informagao - direitos a medidas visando a promocgao de | sensibilizagdo na area da
seguranga da Informagéo acoes de sensibilizagao e cibersegurancga pela comunidade.
informagao formacéo a todos os
colaboradores da instituigdo nas
tematicas da privacidade e da
protecdo de dados pessoais
ESAC 6 - Protegcdo de | 6.7 - Gestéo de repositérios |6.7.3 - Promocgao de agdes de | Os utilizadores estdo informados | A comunidade 31/12/2025

dados e de
seguranga da
informagao

de informagéo - perda de
informacao

sensibiliza¢éo direcionadas,
com enfoque nos riscos da
utilizagao de repositérios locais

dos perigos de guardar a
informagéo em discos locais.
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdo de | 6.7 - Gestao de repositérios | 6.7.4 - Implementagdo de A informagao critica nao esta 31/12/2025
dados e de de informacao - perda de controlos l6gicos nos armazenada em discos locais
seguranga da informagao computadores que equipam 0s
informagao postos de trabalho, que
reduzam as possibilidades de
se utilizarem as unidades de
armazenamento locais
ESAC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.1 - Implementagdo de Utilizagéo dos recursos do SC do 31/12/2025
dados e de de informacéo — medidas visando a definicdo de |IPC
seguranga da conformidade da utilizagdo | uma politica de seguranca
informagéo de repositérios externos a informatica, que impeca a
instituicdo com o RGPD utilizagao de repositérios de
informagao fornecidos por
entidades externas a instituigéo,
sem qualquer contrato de
prestagao de servigos
associado
ESAC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.2 - Implementagdo de Utilizagéo dos recursos do SC do 31/12/2025
dados e de de informagéo — recursos informaticos que IPC
seguranga da conformidade da utilizagdo | minimizem a necessidade de
informacao de repositdrios externos a recorrer a repositorios externos
instituicdo com o RGPD
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.3 - Implementagdo de Utilizagéo dos recursos do SC do 15/03/2024
dados e de de informagéo — mecanismos de verificacdoda | IPC
seguranga da conformidade da utilizagdo | conformidade com a politica de
informagao de repositérios externos a seguranga
instituicdo com o RGPD
ESAC 6 - Protecdo de | 6.9 - Gestao de repositérios |6.9.1 - Implementacéo de A implementar pelo SC do IPC Adocao dos mecanismos comuns 31/12/2024
dados e de de informagéo — Acesso a medidas visando a definicdo de | medidas comuns a adotar criados pelo SC do IPC
seguranga da informagao através de uma politica de seguranga
informagéo repositérios externos a informatica, que impecga a
instituicao utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigéo,
sem qualquer contrato de
prestacéao de servigos
associado
ESAC 6 - Protecdo de |6.9 - Gestao de repositérios |6.9.2 - Implementacéo de A implementar pelo SC do IPC Adocao dos mecanismos comuns 31/12/2024
dados e de de informagéo — Acesso a recursos informaticos que medidas comuns a adotar criados pelo SC do IPC
seguranga da informagao através de minimizem a necessidade de
informacao repositorios externos a recorrer a repositorios externos
instituicao
ESAC 6 - Protegcdo de | 6.9 - Gestao de repositérios |6.9.3 - Implementacéo de A implementar pelo SC do IPC Adocao dos mecanismos comuns 15/03/2024

dados e de
seguranga da
informagao

de informagao — Acesso a
informagao através de
repositorios externos a
instituicao

mecanismos de verificagdo da
conformidade com a politica de
seguranga

medidas comuns a adotar

criados pelo SC do IPC
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdo de |6.10 - Gestao de 6.10.1 - Implementagéo de A implementar pelo SC do IPC Adocao dos mecanismos comuns 31/07/2025
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de medidas comuns a adotar criados pelo SC do IPC
seguranga da de suporte a sistemas um plano de continuidade de
informagao informaticos - acesso a negocio, baseado nas
informagao e servigos recomendagdes da norma
informaticos em situagédo de | internacional ISO/IEC 27031
catéstrofe
ESAC 6 - Protecdode |6.10 - Gestao de 6.10.2 - Implementagdo de um | A implementar pelo SC do IPC Processo em andlise 31/07/2025
dados e de infraestruturas tecnolégicas | centro de dados destinado a medidas comuns a adotar
seguranga da de suporte a sistemas sustentar processos de
informacao informaticos - acesso a recuperagao de desastre
informagao e servigos (Disaster Recovery), como parte
informaticos em situagédo de | integrante do plano de
catastrofe continuidade de negécio
ESAC 6 - Protecdode |6.11 - Gestédo de 6.11.1 - Implementagéo de As instalacdes eléctricas sdo alvo | A continuar 31/07/2025

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacao e servicos
informaticos e
infraestruturas elétricas e/ou
de climatizag¢ao de centros
de dados associadas

medidas visando a revisao das
instalagbes elétricas dos centros
de dados e, caso se mostre
necessario, proceder a sua
reestruturagédo de forma a
garantir, no minimo, a
segregacgéo do circuito de
alimentacao elétrica do centro
de dados dos restantes circuitos

de verificagao periédica.
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdode |6.11 - Gestado de 6.11.3 - Implementagao de A empresa faz a verificagcdo dos A continuar contrato ja
dados e de infraestruturas tecnolégicas | medidas visando assegurar a AVAC periédicamente existente
seguranga da de suporte a sistemas existéncia de contratos de para a
informagao informaticos - acesso a manutengao para os sistemas manutencao
informagao e servigos de AC e a sua adequada de AVACG;
informaticos e utilizagéo contrato IPC
infraestruturas elétricas e/ou
de climatizacao de centros
de dados associadas
ESAC 6 - Protecdode |6.11 - Gestado de 6.11.4 - Instalagdo de geradores | Existem UPS que asseguram o Sera de propor a aquisicdo de 31/12/2023
dados e de infraestruturas tecnoldgicas | em centros de dados criticos funcionamento dos sistemas geradores.
seguranga da de suporte a sistemas cujo impacto de desativacao
informagao informaticos - acesso a resulta num prejuizo
informagao e servigos consideravel nas atividades
informaticos e operacionais
infraestruturas elétricas e/ou
de climatizagao de centros
de dados associadas
ESAC 6 - Protecdode |6.12 - Gestao de 6.12.3 - Implementagdo de uma | A rede esta segmentada e estdo | Continuagio das medidas 31/12/2025

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informagao e servigos
informaticos e os sistemas
de comunicagao de dados
associados

segmentagédo adequada das
redes e controlos légicos para
segregacgao de trafego e
mitigagao de problemas de ma
utilizagao

implementados mecanismos para
analisar a rede para mitigar
problemas de ma utilizagao.
DNAT
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdo de |6.13 - Gestao de 6.13.1 - Definicdo e Manutencéo é executada em Elaboragao de instrugao de 31/07/2024
dados e de infraestruturas tecnolégicas | implementagao de planos de salas de informatica anualmente | trabalho para o efeito
seguranga da de suporte a sistemas manutengéo de hardware
informagao informaticos - acesso a
informagao e servigos
informaticos e aos sistemas
servidores
ESAC 6 - Protecdo de |6.13 - Gestao de 6.13.2 - Definigao e Manutengéo é executada em Elaboragéo de instrugéo de 31/07/2024
dados e de infraestruturas tecnolégicas | implementagao de planos de salas de informatica anualmente | trabalho para o efeito
seguranga da de suporte a sistemas manuten¢ao de software
informacao informaticos - acesso a
informagao e servigos
informaticos e aos sistemas
servidores
ESAC 6 - Protecdo de |6.13 - Gestéo de 6.13.3 - Implementagéo de Ha monitorizagdo e manutengao | Elaboragéo de instrucédo de 31/07/2025

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacao e servigcos
informaticos e aos sistemas
servidores

sistemas de monitorizagao de
recursos dos servidores

de atualizagdes dos servidores

trabalho para o efeito
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 6 - Protecdo de |6.13 - Gestao de 6.13.4 - Criagdo de ambientes | A UO reportou a medida como Sera de propor a aquisi¢cdo de 31/07/2023
dados e de infraestruturas tecnoldgicas | de teste que permitam a nao aplicavel e apresentou a servidores, para permitir estas
seguranga da de suporte a sistemas avaliacao prévia do impacto de |informagéo indicada na colunaa |agdes e para depois firarem
informagao informaticos - acesso a configuragdes e atualizagdes direita definitivas
informagao e servigos mais criticas em sistemas
informaticos e aos sistemas | servidores
servidores
ESAC 6 - Protecdo de |6.14 - Gestado de 6.14.1 - Definicdo e A implementar pelo SC do IPC Elaboragao de instrugao de 31/07/2024
dados e de infraestruturas tecnolégicas | implementagao de planos de medidas comuns trabalho para o efeito
seguranga da de suporte a sistemas manuten¢ao de hardware
informacao informaticos - sistemas de
armazenamento de
informagao
ESAC 6 - Protecdo de |6.14 - Gestéo de 6.14.2 - Definicao e A implementar pelo SC do IPC Elaboracao de instrugao de 31/07/2024

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - sistemas de
armazenamento de
informacao

implementacgao de planos de
manutengao de software

medidas comuns

trabalho para o efeito
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Politécnico
de Coimbra

6 - Protegao de
dados e de
seguranga da
informagao

6.15 - Gestao de seguranga
de informatica

6.15.1 - Definicao formal e
operacionalizagéo de uma
estrutura de suporte as
questodes relacionadas com a
seguranca informatica (Sl), que
atue ao nivel de toda a
instituicao e que esteja
devidamente dotada dos meios
humanos e materiais,
necessarios para:  Coordenar
€ apoiar as varias unidades
organicas na reposta a
incidentes de seguranca
informatica e respetiva
articulagdo com o CERT.PT,
CNCS e CNPD (no caso de
violagbes de dados

pessoais); * Promover acdes
de esclarecimento e
sensibilizagdo a comunidade na
area da ciber seguranca;
Implementar mecanismos de
seguranga passiveis de serem
utilizados por todas as UO (dns
firewall, entre outros);
Auditar servigos e redes
informaticas, com o objetivo de
identificar potenciais falhas e
aconselhar a mitigacao das
mesmas; < Definicdo de
politicas de seguranga.

Neste momento a ESAC reporta e
recebe notificagdes de incidentes
do CNCS.

Colaborar e adotar as
implementacdes que forem
definidas

implementar
previamente
SCIPC

pelos

a
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 7 - Informagédo e | 7.1 - Comunicagdo interna | 7.1.1- Implementagéo de Definicdo de Instrugéo de Defini¢do de circuitos de 31/12/2023
Comunicagao intra unidade organica procedimentos de articulagdo Trabalho e responsabilidades informagao e atribuicao de
inter servicos relativa a gestéo de eventos na responsabilidades de divulgacéao
ESAC (SIGQ - MPO05 - em funcdo da tipologia de
ITR1_05.01); Existéncia de atividade ou evento.
circuitos de informagéao para a
Aplicagao de Gestao Documental
ESAC 7 - Informagéao e |7.2 - Comunicagao interna | 7.2.2 - Implementacéo de A UO indicou que nédo tem agdes a
Comunicagao inter unidades organicas medidas que garantam a reportar
seguranga e protecao da
informagao
ESAC 7 - Informacédo e | 7.3 - Comunicagdo externa - | 7.3.1 - Acompanhamento Definicao de Instrugéo de Definicao de responsabilidades de | 31/12/2023
Comunicagao Conteudos sistematico dos conteudos da Trabalho e responsabilidades revisdo para contetidos nao
internet relativa a publicitacdo de obrigatérios a disponibilizar ao
informagdes obrigatorias a publico e iniciagao de registos
disponibilizar ao publico (SIGQ -
MPO1 - P-01.08 - ITR1_01.01);
Acompanhamento dos restantes
conteldos efetuado de modo
informal
ESAC 7 - Informagéo e | 7.3 - Comunicagdo externa - | 7.3.2 - Verificagao periodica de A UQ indicou que ndo tem agdes a

Comunicagao

Conteldos

conteudos por elementos
distintos dos que fazem o
acompanhamento sistematico

reportar
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESAC 7 - Informacéo e | 7.3 - Comunicagao externa - | 7.3.3 - Definigdo de circuitos Circuitos estabelecidos Definicdo de procedimentos a 31/12/2023
Comunicagao Conteudos de informacao internamente de modo informal adotar em fungéo da informagao a
veicular para o exterior em
documento formal
ESAC 7 - Informacédo e |7.7 - Comunicagdo externa - | 7.7.2 - Disponibilizagao de Adaptacao do Despacho 31/12/2023
Comunicagao utilizagado da imagem Despacho orientador sobre a SP/234/2020 para a ESAC
corporativa comunicagao, com a definigdo
de regras de utilizagdo, no
portal da instituicdo
ESEC 1 - Académica 1.2 - Emissao de Certiddes/ | 1.2.2 - Implementagdo de Especificidades da ESEC como 1. Suplemento ao Diploma do 31/12/2023

Certificados/ Diplomas/
Cartas de Curso

medidas visando a emissao
automatica de documentos com
recurso a meios informaticos,
mediante critérios pré-definidos
informaticamente e validados
com minimizagéo da
interven¢do humana.

Certidoes da PG e Formagéo
Especializada completamente
automatizadas.

Diploma de Especializagao
(Mestrados):

- Solicitar a XWS a avaliagédo
técnica dos desenvolvimentos
necessarios para permitir a
emissao do suplemento ao
diploma da

especializagao;

- Submeter a proposta a
aprovagao do grupo de trabalho;
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
Area de risco Processo Medida Data
Acoes Desenvolvidas . revista
Descricao P
paraa
conclusao

- Havendo despesa sera
necessario submeter a aprovagao
do Conselho

de Gestao;

- Proceder a adjudicacgéo e
desenvolvimento da melhoria.

2. Carta de Curso ainda manual:

- Foram disponibilizados, pela
XWS, em janeiro de 2023, os
atributos necessarios para a
emissao automatica do diploma no
entanto, existem problemas de
compatibilidade entre 0 modelo
criado pela Comunicagéo e a
ferramenta que gera o PDF ;

- Estamos a procurar alternativas
técnicas, em colaboragdo com a
XWS, que permitam emitir a carta
de curso com o minimo de
intervengao humana.
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 3 - Patriménio, 3.2 - Inventariagdo de bens | 3.2.6 - Implementacao de - Verificagdo de bens antes de - Etiquetar bens para posterior 31/12/2023
infraestruturas e | moveis e salvaguarda de medidas visando a realizagao abate verificagdo anual
equipamentos activos de verificagbes fisicas regulares [— Verificacio bens aquando de
dos bens . < q
intervengdes nos Espagos
ESEC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.9 - Implementacao de Efetuar levantamento obras a 31/12/2023
infraestruturas e medidas visando promover o necessitar de restauro.
equipamentos restauro e conservagao
preventiva dos documentos Solicitar Orgamento
ESEC 3 - Patriménio, 3.8 - Viaturas de Servigo 3.8.2 - Implementagéo de - Pedido e autorizagédo de - Registo Sistematico através de 31/12/2023

infraestruturas e
equipamentos

medidas visando efectuar o
registo sistematico e com o
apoio de meios informaticos, da
agenda de utilizagéao de
viaturas; dos percursos
percorridos e respectiva
quilometragem, dos
abastecimentos de
combustiveis e das
manutengdes/ reparagdes
efetuadas

Utilizacdo de viatura

- Mapa de utilizagéo de viatura

-Registo de gastos de combustivel

e de manutengéo/inspegao

- Relatorio de Controlo e
manutencgéo de viatura

meios informaticos da agenda de
utilizagao de viaturas
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 3 - Patriménio, 3.8 - Viaturas de Servigo 3.8.5- Implementagéo de A tramitacao do procedimento 31/12/2023
infraestruturas e medidas visando a verificagao passara a ser auditado no final de
equipamentos periddica e aleatéria de cada trimestre (inicio no 3°
processos por pessoal nao trimestre)
envolvido na tramitagdo do
procedimento
ESEC 4 - Aquisigdo de | 4.3 - Verificagdo material da |4.3.10 - Implementacéo de Implementagéo de penalizagbes 31/12/2023
bens e servicos | recepgdo e entrega de bens | medidas visando a previsao de no caderno de encargos, se
e servigos penalizagbes no caderno de aplicavel, até ao final do 2°
encargos em caso de semestre
incumprimento contratual
ESEC 6 - Protecdo de |6.1 - Gestédo de acessos a 6.1.3 - Implementagéo de Elaboragao do modelo conceptual | Definicdo da politica de 31/12/2023

dados e de
seguranga da
informagao

informagao por intermédio
de sistemas informéaticos —
atribuigdo de acessos

mecanismos automaticos que,
fazendo uso da informagao
mantida na medida 6.1.2,
procedam a “Revisao de direitos
de acesso de utilizadores em
intervalos regulares” e
“Restricao de acesso a
informagéo baseado no
principio necessidade de
conhecer”, de acordo com os
niveis de conformidade exigidos
na RCM n.? 41/2018

da base de dados de acessos

seguranga;

Criagao e Manutencéo de BD com
acessos;

Criagao de procedimentos
automaticos com consulta ao PIO
para revisao de acessos;

Definicao de um periodo de
validade para as credenciais de
acesso.
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protecdode |6.1-Gestdode acessosa |6.1.5- Implementagéo de Introducéo de regras especificas 31/12/2023
dados e de informagao por intermédio medidas visando a redugéo ao na instrugao de trabalho que
seguranga da de sistemas informaticos — | minimo indispensavel da regulamenta a criacdo de contas
informagao atribuigdo de acessos utilizagao de multiplas
credenciais de acesso para o
mesmo recurso humano
ESEC 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.2- Implementacédo, sempre O IPC esté a avaliar uma solugéao 31/12/2023
dados e de informagao por intermédio que possivel, de mecanismos conjunta para todas as UO para
seguranga da de sistemas informaticos — | de autenticagéo forte em este item
informacao Utilizagédo de acessos aplicagdes e sistemas
informaticos criticos (e.g. cartdao
cidadao/certificados digitais,
impressao digital ou
autenticacéo duplo fator)
ESEC 6 - Protecdo de |6.2 - Gestdo de acessos a 6.2.3 - Implementacao de Elaboragao das perguntas para o | Realizagao de inquéritos sobre o 31/12/2023
dados e de informagao por intermédio medidas visando a divulgagao questionario. tema; Pedido de orgcamento para
seguranga da de sistemas informaticos — | de normas de seguranga e acoes de formacgéo na area da
informacao Utilizagédo de acessos formagéao aos utilizadores sobre ciberseguranga; Calendarizagao
cibersegurancga (Ciber Higiene) de agdes de formagao;
ESEC 6 - Protecdo de |6.2 - Gestdode acessosa |6.2.4- Implementagéo de Configuragao de repositério Exportagdo e centralizagédo de 31/12/2023

dados e de

informagao por intermédio

medidas visando a ativagédo dos
registos de atividade (logs) de

centralizado RSYSLOG.

logs rsyslog em sistema de
armazenamento centralizado;
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
seguranga da de sistemas informaticos — | todos os sistemas e aplicagdes Ativacao de logs em todos os
informagao Utilizagao de acessos que disponham destes sistemas que ndo permitam a sua
mecanismos exportacao;
ESEC 6 - Protecdo de |6.2 - Gestdode acessosa |6.2.5- Implementacéo de O uUnico sistema de informacgéo 31/12/2023
dados e de informagao por intermédio medidas visando a minimizagao passivel de ser afetado numa
seguranga da de sistemas informaticos — | de situagdes conducentes a situacao de conflito de interesses
informagéo Utilizagao de acessos acumulacao de perfis que sera o do NONIO que nao é gerido
possam resultar em conflito de pela ESEC. Seria este S.I. que
interesses teria de acautelar a ocorréncia de
conflitos de interesse.
ESEC 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.6 - Definicdo formal de Elaboragao da Politica de 31/12/2023
dados e de informagao por intermédio politicas de seguranca que seguranga
seguranga da de sistemas informaticos — | sustentem a implementagao de
informagao Utilizagao de acessos medidas com vista a “Restricao
de acesso a informacéo
baseado no principio
necessidade de conhecer”
ESEC 6 - Protecdo de |6.2 - Gestdo de acessosa |[6.2.7- Implementagéo de Proposta esta em fase de Elaborar proposta de plano e 31/12/2023

dados e de
seguranga da
informagao

informagao por intermédio
de sistemas informaticos —
Utilizagao de acessos

medidas visando a eliminagao

da utilizagao de credenciais de
acesso partilhadas por mais do
que um recurso humano

rascunho

submeter na GD
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegdo de | 6.3 - Gestao de acessos 6.3.1 - Implementagéo de As medidas formais constardo da 31/12/2023
dados e de fisicos a areas de medidas visando a defini¢cdo de politica de seguranca
seguranga da armazenamento e procedimentos formais para
informagao processamento de controlo do acesso fisico as
informagdo — acesso as areas técnicas
areas técnicas
ESEC 6 - Protegcdo de | 6.3 - Gestao de acessos 6.3.2 - Implementagéo de Proposta de aquisi¢ao de cofres 31/12/2023
dados e de fisicos a areas de medidas visando a salvaguarda com PIN
seguranga da armazenamento e das chaves de acesso aos
informacao processamento de locais recorrendo a mecanismos
informagao — acesso as mais robustos (cofres com
areas técnicas controlo de acesso por PIN ou
biométricos, entre outros)
ESEC 6 - Protegcdo de | 6.3 - Gestao de acessos 6.3.3 - Implementacgéo de Proposta de instalagéo de 31/12/2023
dados e de fisicos a areas de mecanismos de controlo de fechadura segura na porta do data
seguranga da armazenamento e acesso mais robustos nas areas center. Chave armazenada em
informacao processamento de técnicas mais criticas (por ex. cofre com PIN
informagao — acesso as centro de dados)
areas técnicas
ESEC 6 - Protegdo de | 6.3 - Gestao de acessos 6.3.4 - Implementagéo de Proposta de aquisicdo de camara 31/12/2023
dados e de fisicos a areas de sistemas de videovigilancia nas IP para instalagdo no centro de
seguranga da armazenamento e areas técnicas mais criticas dados
informagao processamento de
informagdo — acesso as
areas técnicas
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protecédo de | 6.3 - Gestao de acessos 6.3.5 - Implementagéo de Implementagéo do sistema 31/12/2023
dados e de fisicos a areas de mecanismos de registo ZoneMinder para registo de
seguranga da armazenamento e automatico de acessos as areas videovigilancia com alarmistica
informagao processamento de mais criticas, preferencialmente
informagdo — acesso as com alarmistica
areas técnicas
ESEC 6 - Protecédo de |6.4 - Gestao de acessos 6.4.1 - Implementagéo de Medidas a constar na politica de 31/12/2023
dados e de fisicos a areas de medidas visando a definicdo de seguranga
seguranga da armazenamento e procedimentos formais para
informacao processamento de controlo do acesso fisico as
informagao - acesso a areas | areas de arquivo
de arquivo fisico de
informagao
ESEC 6 - Protegcao de | 6.4 - Gestao de acessos 6.4.2 - Implementagéo de Proposta de aquisi¢éo de cofres 31/12/2023
dados e de fisicos a areas de medidas visando a salvaguarda com PIN
seguranga da armazenamento e das chaves de acesso aos
informagao processamento de locais recorrendo a mecanismos
informagao - acesso a areas | mais robustos (cofres com
de arquivo fisico de controlo de acesso por PIN ou
informacéo biométricos, entre outros)
ESEC 6 - Protegdo de | 6.4 - Gestao de acessos 6.4.4 - Implementacgéo de Proposta de aquisicdo de camara 31/12/2023

dados e de
seguranga da
informagao

fisicos a areas de
armazenamento e
processamento de
informagao - acesso a areas
de arquivo fisico de
informacao

sistemas de videovigilancia nas
areas de arquivo consideradas
mais criticas

IP para instalagéo no centro de
dados
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegdo de | 6.4 - Gestao de acessos 6.4.5 - Implementagéo de Implementagéo do sistema 31/12/2023
dados e de fisicos a areas de mecanismos de registo ZoneMinder para registo de
seguranga da armazenamento e automatico de acessos as areas videovigilancia com alarmistica
informagao processamento de mais criticas, preferencialmente
informagao - acesso a areas | com alarmistica
de arquivo fisico de
informacao
ESEC 6 - Protegcdo de | 6.5 - Tratamento de 6.5.3 - Implementagéo de Elaborada versao de rascunho da | Divulgar a oferta da plataforma de | 31/12/2023
dados e de informacao - tratamento de | medidas visando automatizar campanha de divulgacao interoperabilidade; Apoiar a
seguranga da dados processos de transferéncia de criagao de aplicacdes cliente para
informacao dados entre sistemas de esta plataforma onde ndo existam
informagéo, reduzindo ao alternativas;
minimo indispensavel a
intervengdo humana
ESEC 6 - Protegcdo de | 6.5 - Tratamento de 6.5.4 - Implementagéo de Definir na politica de gestao de 31/12/2023
dados e de informagéo - tratamento de | medidas visando melhorar o dados, Integrar, sempre que
seguranga da dados processo de verificagdo da possivel, sistemas de informacao
informacao qualidade dos dados existentes novos com as principais fontes de
nos sistemas de informagéo dados (s.g.a, s.g.f. e s.g.r.h)
institucionais
ESEC 6 - Protegdo de | 6.6 - Tratamento de 6.6.2 - Criacdo/definicdo de Elaborar politica de gestao de 31/12/2023

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito a segurancga
no tratamento de dados
pessoais

dados pessoais
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegdo de | 6.6 - Tratamento de 6.6.3 - Criacdo/definicdo de Elaborada versao de rascunho da | Elaborar Politica de Gestéao de 31/12/2023
dados e de informagao - direitos a politicas corporativas de politica de gestao de dados dados Pessoais
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito a perdas ou
destruigao de dados
ESEC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.4 - Criacdo/definicao de Elaborada versao de rascunho da | Elaborar Politica de Gestéao de 31/12/2023
dados e de informacao - direitos a politicas corporativas de politica de gestao de dados dados Pessoais
seguranga da Informagéo tratamento de dados pessoais,
informacao no que diz respeito aos riscos
do tratamento de dados
ESEC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.5 - Criacdo/definicao de Elaborar Politica de Gestéao de 31/12/2023
dados e de informagao - direitos a politicas corporativas de dados Pessoais
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito ao controlo
da quantidade e qualidade dos
dados
ESEC 6 - Protegdo de | 6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de Elaborada versao de rascunho da | Elaborar Politica de Gestéao de 31/12/2023

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito a
segregacao de acessos

politica de gestao de dados

dados Pessoais
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegdo de | 6.6 - Tratamento de 6.6.7 - Criacdo/definicdo de Elaborada versao de rascunho da | Elaborar Politica de Gestéao de 31/12/2023
dados e de informagao - direitos a politicas corporativas de politica de gestao de dados dados Pessoais
seguranga da Informagéo tratamento de dados pessoais,
informagao no que diz respeito a
segregacgéao de fungdes
ESEC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.8 - Implementagéo de Realizacédo de inquéritos sobre o 31/12/2023
dados e de informacao - direitos a medidas visando a promog¢ao de tema; Pedido de orgamento para
seguranga da Informagéao aclOes de sensibilizagao e acoes de formacgéo na area da
informacao formagéao a todos os ciberseguranga; Calendarizagao
colaboradores da instituicao nas de agdes de formagéo;
tematicas da privacidade e da
protegéao de dados pessoais
ESEC 6 - Protecdo de |6.7 - Gestao de repositoérios |6.7.1 - Implementagéo de Elaborada versao de rascunho da | Elaborar Politica de Seguranga 31/12/2023
dados e de de informacao - perda de medidas visando a defini¢do de | politica de seguranga
seguranga da informagao uma politica de seguranga
informacao informatica que restrinja a
utilizagao de repositérios locais
de informacao
ESEC 6 - Protegcdo de |6.7 - Gestao de repositérios |6.7.3 - Promocao de agdes de Elaborada versao de rascunho da | Criar e divulgar material 31/12/2023
dados e de de informagéo - perda de sensibilizagdo direcionadas, campanha de divulgacao informativo sobre o tema;
seguranga da informagao com enfoque nos riscos da
informagao utilizagao de repositérios locais
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegédo de |6.7 - Gestao de repositérios | 6.7.4 - Implementagao de Definicdo de permissdes fechadas | 31/12/2023
dados e de de informacao - perda de controlos l6gicos nos para os discos locais
seguranga da informagao computadores que equipam 0s
informagao postos de trabalho, que
reduzam as possibilidades de
se utilizarem as unidades de
armazenamento locais
ESEC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.1 - Implementagdo de Elaborar Politica de Seguranga 31/12/2023
dados e de de informagéo — medidas visando a definicdo de
seguranga da conformidade da utilizagdo | uma politica de seguranca
informagéo de repositérios externos a informatica, que impecga a
instituicdo com o RGPD utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigéo,
sem qualquer contrato de
prestagao de servigos
associado
ESEC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.2 - Implementagdo de Ja implementados os repositérios | Disponibilizagdo de repositérios 31/12/2023

dados e de
seguranga da
informacao

de informagéo —
conformidade da utilizagédo
de repositdrios externos a
instituicdo com o RGPD

recursos informaticos que
minimizem a necessidade de
recorrer a repositorios externos

de partilha de ficheiros, cloud
privada (owncloud)

locais
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.3 - Implementagdo de Propor um plano de auditorias 31/12/2023
dados e de de informagéo — mecanismos de verificagdo da internas
seguranga da conformidade da utilizagdo | conformidade com a politica de
informagao de repositérios externos a seguranga
instituicdo com o RGPD
ESEC 6 - Protecdo de | 6.9 - Gestao de repositérios |6.9.1 - Implementacéo de Elaborar Politica de Seguranga 31/12/2023
dados e de de informagéo — Acesso a medidas visando a definicdo de
seguranga da informagao através de uma politica de seguranga
informagéo repositérios externos a informatica, que impecga a
instituicao utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigéo,
sem qualquer contrato de
prestacéao de servigos
associado
ESEC 6 - Protecdo de | 6.9 - Gestao de repositérios |6.9.2 - Implementacéo de Ja implementados os repositérios | A ESEC ja disponibliza a 31/12/2023

dados e de
seguranga da
informacao

de informagéo — Acesso a
informagao através de
repositérios externos a
instituicao

recursos informaticos que
minimizem a necessidade de
recorrer a repositorios externos

de partilha de ficheiros, cloud
privada (owncloud)

utilizadores (docentes e
trabalhadores ndo docentes) areas
de trabalho alojadas em
armazenamento centralizado
(Partilhas do Windows, Cloud
Interna)
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protegcdo de |6.9 - Gestao de repositérios |6.9.3 - Implementacéo de Propor um plano de auditorias 31/12/2023
dados e de de informagao — Acesso a mecanismos de verificagdo da internas
seguranga da informagao através de conformidade com a politica de
informagao repositorios externos a seguranga
instituicao
ESEC 6 - Protecdode |6.10 - Gestéo de 6.10.1 - Implementagéo de Elaboracao de plano de 31/12/2023
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de continuidade de negdcio
seguranga da de suporte a sistemas um plano de continuidade de
informacao informaticos - acesso a negécio, baseado nas
informacgao e servigos recomendagbes da norma
informaticos em situacédo de | internacional ISO/IEC 27031
catastrofe
ESEC 6 - Protecdode |6.10 - Gestéo de 6.10.2 - Implementagao de um Propor a implementacdo de um 31/12/2023

dados e de
seguranga da
informagao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacao e servi¢cos
informaticos em situacédo de
catéstrofe

centro de dados destinado a
sustentar processos de
recuperagao de desastre
(Disaster Recovery), como parte
integrante do plano de
continuidade de negécio

centro de dados secundario para
armazenamento de backups
deslocalizados com capacidade
para substituir o centro de dados
primario
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protecdode |6.11 - Gestado de 6.11.2 - Implementagdo de um | Elaborada versédo de rascunho do | Em garantia. Necessario 31/12/2023
dados e de infraestruturas tecnolégicas | processo de manutengao plano de manutengéo formalizar plano de manutengao
seguranga da de suporte a sistemas periddica das UPS periddica
informagao informaticos - acesso a
informagao e servigos
informaticos e
infraestruturas elétricas e/ou
de climatizacao de centros
de dados associadas
ESEC 6 - Protecdode |6.11 - Gestado de 6.11.3 - Implementagao de Levantamento dos contratos de Necessario formalizar plano de 31/12/2023

dados e de
seguranga da
informagao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informagao e servigos
informaticos e
infraestruturas elétricas e/ou
de climatizagao de centros
de dados associadas

medidas visando assegurar a
existéncia de contratos de
manutengao para os sistemas
de AC e a sua adequada
utilizagao

manutengéo para os sistemas AC

manutencao perioddica
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protecdode |6.11 - Gestado de 6.11.4 - Instalagédo de geradores Proposta de aquisi¢do de gerador | 31/12/2023
dados e de infraestruturas tecnolégicas | em centros de dados criticos
seguranga da de suporte a sistemas cujo impacto de desativagao
informagao informaticos - acesso a resulta num prejuizo
informagao e servigos consideravel nas atividades
informaticos e operacionais
infraestruturas elétricas e/ou
de climatizacao de centros
de dados associadas
ESEC 6 - Protecdode |6.12 - Gestao de 6.12.1 - Implementagéo de Aquisigao de UPS; O nosso datacenter, tem rede, e 31/12/2023
dados e de infraestruturas tecnolégicas | medidas visando a instalagdo Implementagéo de ligagdes de energia redundante e circuitos
seguranga da de suporte a sistemas de caminhos fisicos alternativos, | rede redundantes; l6gicos redundantes em parte do
informagao informaticos - acesso a redundantes, para interligagéo sistema de armazenamento
informagao e servigos de sistemas mais criticos
informaticos e os sistemas
de comunicagao de dados
associados
ESEC 6 - Protecdo de |6.12 - Gestéo de 6.12.2 - Implementacao de Aquisigéo de UPS; O nosso datacenter, tem rede, e 31/12/2023

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacéo e servicos
informaticos e os sistemas
de comunicagao de dados
associados

medidas visando a criagao de
mecanismos de redundancia ao
nivel dos ativos de rede, em
particular para os que suportam
comunicagdes entre sistemas
mais criticos

Implementagéo de ligagdes de
rede redundantes;

energia redundante e circuitos
I6gicos redundantes em parte do
sistema de armazenamento
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protecdo de |6.13 - Gestao de 6.13.1 - Definigéo e Elaborada versao de rascunho do | Necessario formalizar plano de 31/12/2023
dados e de infraestruturas tecnolégicas | implementagao de planos de plano de manutengéo manutencao periddica
seguranga da de suporte a sistemas manutengéo de hardware
informagao informaticos - acesso a
informagao e servigos
informaticos e aos sistemas
servidores
ESEC 6 - Protecdo de |6.13 - Gestao de 6.13.2 - Definigédo e Elaborada versao de rascunho do | Necessario formalizar plano de 31/12/2023
dados e de infraestruturas tecnolégicas | implementagao de planos de plano de manutengéo manutencgao perioddica
seguranga da de suporte a sistemas manuten¢ao de software
informacao informaticos - acesso a
informagao e servigos
informaticos e aos sistemas
servidores
ESEC 6 - Protecdo de |6.14 - Gestédo de 6.14.1 - Definicao e Elaborada versao de rascunho do | Necessario formalizar plano de 31/12/2023
dados e de infraestruturas tecnolégicas | implementagao de planos de plano de manutengéo manutencao periddica
seguranga da de suporte a sistemas manutengéo de hardware
informacao informaticos - sistemas de
armazenamento de
informacao
ESEC 6 - Protecdo de |6.14 - Gestao de 6.14.2 - Definigéao e Elaborada versao de rascunho do | Necessario formalizar plano de 31/12/2023
dados e de infraestruturas tecnolégicas | implementagao de planos de plano de manutengéo manutencgao perioddica
seguranga da de suporte a sistemas manutengao de software
informagao informaticos - sistemas de
armazenamento de
informagao
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 6 - Protecdo de |6.14 - Gestao de 6.14.3 - Implementagéo de Recolha de dados dos servidores; | Falta apenas formalizar o plano 31/12/2023
dados e de infraestruturas tecnolégicas | planos de backup e de Definicao dos niveis de servico
seguranga da de suporte a sistemas replicagcao da informacéo, que
informagao informaticos - sistemas de garantam objetivos de
armazenamento de recuperagao devidamente
informacao ajustados a criticidade dos
sistemas
ESEC 6 - Protecdo de |6.14 - Gestado de 6.14.4 - Replicagdo da 1. Escolha de local 31/12/2023
dados e de infraestruturas tecnolégicas |informagao para sistemas de
seguranca da Qe sup,o['te a S|§temas armazenamento QesloqgllzaQOs 2. Aquisicao de bastidor, ligagao
informacao informaticos - sistemas de de forma a garantir resiliéncia ;
o d dainf i d de dados e servidor de
armazenamento de a Inlormagao em caso de armazenamento, caso aplicavel.
informagao destruicao dos sistemas de
armazenamento principais 3. Deslocalizagao de backups para
edificio secundario ou para outra
uo.
ESEC 7 - Informagédo e |7.1 - Comunicagédo interna | 7.1.1- Implementagéo de Informacgéo sobre o 01/05/2023
Comunicagao intra unidade organica procedimentos de articulagcao encaminhamento de pedidos de
inter servicos esclarecimento para o respetivo
servico.
ESEC 7 - Informagéao e |7.2 - Comunicagao interna | 7.2.1 - Implementacéo de Informacgéo sobre o 01/05/2023
Comunicagao inter unidades organicas procedimentos de articulagcao encaminhamento de pedidos de
inter UO esclarecimento para a respetiva
uo.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESEC 7 - Informagéo e |7.5 - Comunicagao externa - | 7.5.1 - Em caso de difamagéo, Informagéo sobre os 01/05/2023
Comunicagao utilizagdo do nome «Instituto | encaminhamento para o procedimentos a adotar ao ser
Politécnico de Coimbra» por | Gabinete Juridico detetado caso de difamacéo.
terceiros em agdes externas
ESEC 7 - Informacédo e | 7.5 - Comunicagdo externa - | 7.5.2 - Preparacao e envio de Informagéo sobre os 01/05/2023
Comunicagao utilizagdo do nome «Instituto | press release/comunicado procedimentos a adotar para
Politécnico de Coimbra» por | institucional de forma a esclarecimento de utilizagéo
terceiros em agdes externas | esclarecer qualquer mal- indevida do no me da ESEC e
entendido, caso necessario IPC.
ESTGOH | 1 - Académica 1.6 - Avaliagao de 1.6.4 - Implementacao de Elaboracao de Instrugédo de 30.06.2023

conhecimentos

medidas visando assegurar o
dever de comunicagao, por
parte de um funcionario, de que
um seu familiar frequenta o IPC
€ a assungao do compromisso
de suscitar o impedimento

Trabalho.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.1 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a validacdo da | de fungbes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
acumulacao de fungdescom docentes especialmente via Balcao Unico pelo DGRH; a sua
recurso a meios informaticos contratados, ou seja, que todo o Docentes de carreira: o conclusao,
processo decorre no Balcdo procedimento esté a ser revisto no mas do
Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.2 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a segregacao |de fungbes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
de funcdes ourotatividade de docentes especialmente via Balcao Unico pelo DGRH; a sua
funcdes/tarefas no processo de | contratados, ou seja, que todo o Docentes de carreira: o conclusao,
acumulacao de fungdes processo decorre no Balcdo procedimento esté a ser revisto no mas do
Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.3 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a verificagdo | de fungbes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
periddica e aleatodria docentes especialmente via Balcao Unico pelo DGRH; a sua
deprocessos por pessoal ndo contratados, ou seja, que todo o Docentes de carreira: o conclusao,
envolvido na tramitagdo do processo decorre no Balcdo procedimento esté a ser revisto no mas do
procedimento Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.4 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando condicionar a | de fungbes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
deciséo relativa aacumulacéo docentes especialmente via Balcao Unico pelo DGRH; a sua
de funcdes a entrega de contratados, ou seja, que todo o Docentes de carreira: o conclusao,
declaragao de compromisso de | processo decorre no Balcao procedimento esté a ser revisto no mas do
honra porparte do interessado Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.5 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a publicitagcdo | de fungbes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
das decisdes relativas docentes especialmente via Balcao Unico pelo DGRH; a sua
arequerimentos de acumulagdo | contratados, ou seja, que todo o Docentes de carreira: o conclusao,
de funcgdes processo decorre no Balcdo procedimento esté a ser revisto no mas do
Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.6 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a solicitagao de funcoes relativamente aos contratados: a verificagao ¢ feita da ESTGOH

de documento que fagaprova docentes especialmente via Balcao Unico pelo DGRH; a sua
dos rendimentos auferidos no contratados, ou seja, que todo o Docentes de carreira: o conclusao,
ano civil anterior relativos a processo decorre no Balcdo procedimento esté a ser revisto no mas do
categoria A(trabalho Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.
dependente) e B (empresariais | necessidade de contratagéo e a
e profissionais) insercao dos documentos pelo

docente e respetiva validagéo, na

plataforma. No que diz respeito

aos docentes de carreira e ndo

docentes como o procedimento

estd a ser revisto no ambito do

SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.7 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a assinatura de funcoes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
de declaragdo decompromisso | docentes especialmente via Balcao Unico pelo DGRH; a sua
de respeito pelo regime de contratados, ou seja, que todo o Docentes de carreira: o conclusao,
incompatibilidades, processo decorre no Balcdo procedimento esté a ser revisto no mas do
impedimentos eescusa Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.8 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a ampla de funcoes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
divulgacao do regime docentes especialmente via Balcao Unico pelo DGRH; a sua
deacumulagbes contratados, ou seja, que todo o Docentes de carreira: o conclusao,
processo decorre no Balcdo procedimento esté a ser revisto no mas do
Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.

necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 2 - Recursos 2.8 - Acumulacao de 2.8.9 - Implementacao de O procedimento da acumulagéo Docentes especialmente N&o depende
Humanos funcdes medidas visando a aprovagao de funcoes relativamente aos contratados: a verificagao ¢ feita da ESTGOH
de Manual deProcedimentos docentes especialmente via Balcao Unico pelo DGRH; a sua
relativo aos requerimentos e contratados, ou seja, que todo o Docentes de carreira: o conclusao,
exercicio de acumulagéao de processo decorre no Balcdo procedimento esté a ser revisto no mas do
funcdes Unico, aquando da criagédo da SIGQ pelo DGRH. DGRH.
necessidade de contratagéo e a
insercao dos documentos pelo
docente e respetiva validagéo, na
plataforma. No que diz respeito
aos docentes de carreira e ndo
docentes como o procedimento
estd a ser revisto no ambito do
SIGQ
ESTGOH | 3 - Patriménio, 3.2 - Inventariagdo de bens | 3.2.4 - Implementagéo de Elaboracao de Instrugdo de 31.12.2023

infraestruturas e
equipamentos

mdveis e salvaguarda de

activos

medidas visando o controlo de
acessos aos bens de maior
valor, ou cuja utilizagdo exija
normas de seguranga refor¢cada
dada a sua natureza e impacto
sobre a organizagéo (ex.:
servidores, veiculos, materiais
de laboratério, obras
bibliograficas, obras de
interesse cultural etc.)

trabalho e sua implementagéo.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

infraestruturas e
equipamentos

transferéncia/ cedéncia de
bens

medidas visando a elaboragao
de listagem anual de bens
abatidos/ transferidos/ cedidos
devidamente assinada pelo
6rgao com competéncia para
autorizar

trabalho e sua implementagéo.

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimdnio, 3.2 - Inventariagdo de bens |3.2.5- Implementagao de Elaboragéo de Instrugao de 21.12.2023
infraestruturas e | moveis e salvaguarda de medidas visando a trabalho e sua implementagéo.
equipamentos activos generalizacdo do uso de
requisi¢coes internas e de guias
de entrega com recurso a meios
informaticos que permitam a
rapida localizag@o do bem e a
identificacdo do requisitante
ESTGOH | 3 - Patrimdnio, 3.2 - Inventariagdo de bens |3.2.6 - Implementagao de Elaboragédo de Instrugao de 21.12.2023
infraestruturas e | moveis e salvaguarda de medidas visando a realizagao trabalho e sua implementacao.
equipamentos activos de verificagdes fisicas regulares
dos bens
ESTGOH | 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.1 - Implementagéo de Elaboracao de Instrugdo de 21.12.2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimdnio, 3.5 - Abates, alienagbes e 3.5.2 - Implementagéo de Elaboragéo de Instrugao de 21.12.2023
infraestruturas e | transferéncia/ cedéncia de | medidas visando a exigéncia de trabalho e sua implementagéo.
equipamentos bens fundamentagéo dos autos de
abate/ cedéncia/ transferéncia,
conforme com os requisitos
legais, antes da respectiva
comunicagao ao servigo
responsavel pelo Patrimonio e
ao servigo responsavel pelo seu
registo no software integrado de
gestao de activos fixos
ESTGOH | 3 - Patrimdnio, 3.5 - Abates, alienagbes e 3.5.3 - Implementagao de Elaboragédo de Instrugao de 21.12.2023

infraestruturas e
equipamentos

transferéncia/ cedéncia de

bens

medidas visando a

exigéncia de autorizacado de
abate/ cedéncia/ transferéncia
pelo 6rgao competente,
conforme com os requisitos
legais, antes da respectiva
comunicagao ao servigo
responsavel pelo Patrimonio e
ao servigo responsavel pelo seu
registo no software integrado de
gestao de activos fixos

trabalho e sua implementagéo.
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimdnio, 3.5 - Abates, alienagbes e 3.5.4 - Implementagéo de Elaboragéo de Instrugao de 21.12.2023
infraestruturas e | transferéncia/ cedéncia de | medidas visando o isolamento trabalho e sua implementagéo.
equipamentos bens dos bens a abater em local de
acesso restrito e controlado
ESTGOH | 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.5- Implementacgéo de Elaboracao de Instrugdo de 21.12.2023

infraestruturas e
equipamentos

transferéncia/ cedéncia de
bens

medidas visando a realizagao
de conferéncias fisicas
periddicas para verificar se os
bens abatidos ainda se
encontram no local; se a
autorizagao de abate/ cedéncia/
transferéncia foi proferida pelo
6rgao com competéncias para o
efeito; se os abates se
encontram devidamente
fundamentados e se os demais
procedimentos foram
respeitados

trabalho e sua implementacao.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

infraestruturas e
equipamentos

medidas visando a realizagao
de verificagbes regulares
relativas a utilizagdo dos
espagos e as contrapartidas
financeiras associadas a sua
cedéncia

financeiras de cedéncia de
espagos

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimonio, 3.6 - Cedéncia de espagos | 3.6.1 - Implementagdo de A unidade considera a medida ndo
infraestruturas e medidas visando fazer aplicavel dada a inexisténcia de
equipamentos depender a utilizagao externa espagos externos passiveis de ser
de espacos de autorizagéo do cedidos
6rgdo com competéncia para o
efeito (Conselho Geral,
Conselho de Gestao ou
Conselho Administrativo) e da
emissao de auto de cedéncia
ESTGOH | 3 - Patriménio, 3.6 - Cedéncia de espagos | 3.6.2 - Implementagao de Elaboragao de procedimento de 22/02/2023
infraestruturas e medidas visando a aprovagao pedido de cedéncia de espagos
equipamentos em 6rgao préprio das regras de (Pr3_07.02.00); Formuléario de
utilizagéo e cedéncia de requisicao de espacos
espacos, zelando pelo principio (Mod3._704.00); Instrugéao de
da onerosidade trabalho relativa a utilizagao de
salas de aula | trabalhos de grupo
(Itr3_07.02.00)
ESTGOH | 3 - Patrimdnio, 3.6 - Cedéncia de espagos | 3.6.3 - Implementagao de Despacho das contrapartidas 01/03/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimdnio, 3.7 - Arquivo e Bibliotecas 3.7.1 - Implementacao de Elaborar um plano de 31.12.2023
infraestruturas e medidas visando a manutencéo contingéncia.
equipamentos regular das infraestruturas onde
se encontra acondicionada a
documentagao, assegurando a
sua estanquicidade face aos
elementos atmosféricos e de
origem animal
ESTGOH | 3 - Patrimdnio, 3.7 - Arquivo e Bibliotecas 3.7.2 - Implementacao de Promover a realizagcdo de um 31.12.2023
infraestruturas e medidas visando a realizagao contrato de prestacao de servigos
equipamentos de rotinas de controlo de de controlo de pragas, insetos ou
pragas, insetos ou roedores roedores.
ESTGOH | 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.3 - Implementacao de A limpeza faz parte do plano de 22.05.2023
infraestruturas e medidas visando a promogao da limpeza das assistentes
equipamentos limpeza regular dos depdsitos, operacionais, registada no plano
evitando a acumulagédo de de limpeza.
poeiras
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimdnio, 3.7 - Arquivo e Bibliotecas 3.7.4 - Implementacao de Elaborar um plano de 31/12/2023
infraestruturas e medidas visando o controlo dos contingéncia.
equipamentos niveis de humidade relativa e
temperatura, tendo em vista a
manutengao dos niveis
adequados consoante o suporte
da documentacgao (papel,
fotografia, CD-ROM, etc.)
ESTGOH | 3 - Patrimdnio, 3.7 - Arquivo e Bibliotecas 3.7.5 - Implementacao de Elaborar um plano de 31/12/2023
infraestruturas e procedimentos de prevengéo e contingéncia.
equipamentos protecéo face a sinistros
naturais (agravados ou nao pela
acao humana)
ESTGOH | 4 - Aquisicdo de | 4.2 - Procedimentos pré- 4.2.9 - Implementagéo de Elaboragao dos procedimentos 31/12/2023

bens e servigos

contratuais

medidas visando formagéo dos
trabalhadores no &mbito da
contratagao publica e das fases
da realizagdo da despesa

aplicaveis.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 4 - Aquisicdo de | 4.3 - Verificacdo material da | 4.3.7 - Implementagao de Registo de cedéncia temporaria de | 09/02/2023
bens e servicos | recepgéo e entrega de bens | medidas visando a distribuigao equipamento (Mod.3_703.00)
e servigos interna de bens mediante
preenchimento prévio pelo
requisitante de requisicao,
preferencialmente com recurso
a formulario eletronico
ESTGOH | 6 - Protegdo de |6.1- Gestdo de acessosa |6.1.1- Implementagéo de Automatizagédo do Processo de Continuidade da atribuicdo de 31/12/2024

dados e de
seguranga da
informagao

informagao por intermédio
de sistemas informaticos —
atribuigdo de acessos

medidas visando a divulgagéo e
disponibilizagdo dos
procedimentos de atribuigéo e
remogao de acessos a recursos
informaticos

atribuicdo e remogéao de login com
base nos dados de contrato no
sistema de gestao de recursos
humanos

acessos a novos utilizadores e
servigos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegcdo de |6.1- Gestdo de acessosa |6.1.3- Implementagao de Automatizagdo do Processo de Continuidade da atribuigdo de 31/12/2024
dados e de informagao por intermédio mecanismos automaticos que, | atribuicdo e remogao de login com | acessos a novos utilizadores e
seguranga da de sistemas informaticos — | fazendo uso da informacéo base nos dados de contrato no servigos
informagao atribuigdo de acessos mantida na medida 6.1.2, sistema de gestao de recursos
procedam a “Revisao de direitos humanos
de acesso de utilizadores em
intervalos regulares” e
“Restricao de acesso a
informagéo baseado no
principio necessidade de
conhecer”, de acordo com os
niveis de conformidade exigidos
na RCM n.? 41/2018
ESTGOH | 6 - Protegdo de | 6.1 - Gestdo de acessosa |6.1.4- Implementacéo de Automatizacédo do Processo de Unificagao por identificador anico | 31/12/2024

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
atribuicdo de acessos

medidas visando a redugéo ao
minimo indispensavel de
sistemas informaticos cujas
credenciais de acesso utilizadas
ndo possam ser geridas
centralmente no sistema de
gestéo de identidade e de
acessos

atribuicao e remogéo de login com
base nos dados de contrato no
sistema de gestédo de recursos
humanos

do acesso com multiplas contas
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de | 6.1 - Gestao de acessos a 6.1.5- Implementagao de Automatizagdo do Processo de Integragao de todos os sistemas 31/12/2024
dados e de informagao por intermédio medidas visando a redugé@o ao | atribuicdo e remogao de login com no sistema de gestéo de
seguranga da de sistemas informaticos — | minimo indispensavel da base nos dados de contrato no identidades e de acessos
informagao atribuigdo de acessos utilizagao de multiplas sistema de gestao de recursos
credenciais de acesso para o humanos
mesmo recurso humano
ESTGOH | 6 - Protegdo de | 6.5 - Tratamento de 6.5.3 - Implementagéo de Sistema de integracéo de Continuagéo de integragao dos 31/12/2024
dados e de informacao - tratamento de | medidas visando automatizar informagao entre varios sistemas | varios sistemas na camada de
seguranga da dados processos de transferéncia de | ja implementado integragcéo de dados
informacao dados entre sistemas de
informagéo, reduzindo ao
minimo indispensavel a
intervengdo humana
ESTGOH | 6 - Protegdo de | 6.6 - Tratamento de 6.6.3 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito a perdas ou | respeito a perdas ou destruigcéo respeito a perdas ou destruicao de
destruicao de dados de dados dados
ESTGOH | 6 - Protegdo de | 6.6 - Tratamento de 6.6.4 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito aos riscos
do tratamento de dados

comuns ao IPC de tratamento de

dados pessoais, no que diz

respeito aos riscos do tratamento

de dados

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito aos riscos do tratamento
de dados
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acoes a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de | 6.6 - Tratamento de 6.6.5 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito ao controlo | respeito aos riscos do tratamento | respeito aos riscos do tratamento
da quantidade e qualidade dos | de dados de dados
dados
ESTGOH | 6 - Protegdo de | 6.7 - Gestao de repositérios | 6.7.1 - Implementacao de Implementagéao de repositérios de | 31-12-2024
dados e de de informagéo - perda de medidas visando a definigao de informacao alojados on-premises
seguranga da informagao uma politica de seguranca
informacao informatica que restrinja a
utilizagao de repositérios locais
de informacao
ESTGOH | 6 - Protegdo de | 6.7 - Gestao de repositérios | 6.7.2 - Implementacéo de Implementagéao de repositérios de | 31-12-2024
dados e de de informacao - perda de medidas visando o reforgo dos informagao alojados on-premises
seguranga da informagao recursos TIC internos que
informacao suportem o armazenamento
centralizado da informagao
ESTGOH | 6 - Protegdo de | 6.7 - Gestao de repositérios | 6.7.4 - Implementacao de Implementagao de repositérios de | 31-12-2024

dados e de
seguranga da
informagao

de informagéo - perda de
informagao

controlos légicos nos
computadores que equipam os
postos de trabalho, que
reduzam as possibilidades de
se utilizarem as unidades de
armazenamento locais

informacao alojados on-premises
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de | 6.8 - Gestao de repositérios | 6.8.1 - Implementacao de Implementagao de repositérios de | 31-12-2024
dados e de de informagéo — medidas visando a defini¢cdo de informagao alojados on-premises
seguranga da conformidade da utilizagdo | uma politica de seguranga
informagao de repositérios externos a informatica, que impeca a
instituicdo com o RGPD utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigao,
sem qualquer contrato de
prestagao de servigos
associado
ESTGOH | 6 - Protegdo de | 6.8 - Gestao de repositérios | 6.8.2 - Implementacao de Implementagao de repositérios de | 31-12-2024
dados e de de informagéo — recursos informaticos que informagao alojados on-premises
seguranga da conformidade da utilizagdo | minimizem a necessidade de
informagao de repositérios externos a recorrer a repositorios externos
instituicdo com o RGPD
ESTGOH | 6 - Protegdo de | 6.8 - Gestao de repositérios | 6.8.3 - Implementacao de Implementagéao de protocolo de 31-12-2023

dados e de
seguranga da
informacao

de informagéo —
conformidade da utilizagédo
de repositorios externos a
instituicdo com o RGPD

mecanismos de verificagdo da
conformidade com a politica de
seguranga

verificagdo periodica das politicas
de seguranga
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de | 6.9 - Gestao de repositérios | 6.9.1 - Implementagao de Repositérios de informagéo Expanséao de repositérios de 31-12-2024
dados e de de informagao — Acesso a medidas visando a definicdo de | alojados on-premises informagao alojados on-premises
seguranga da informagao através de uma politica de seguranga
informagao repositorios externos a informatica, que impeca a
instituicao utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigao,
sem qualquer contrato de
prestagao de servigos
associado
ESTGOH | 6 - Protegdo de | 6.9 - Gestao de repositérios | 6.9.2 - Implementagao de Repositérios de informagéo Expanséao de repositérios de 31-12-2024
dados e de de informagao — Acesso a recursos informaticos que alojados on-premises informagao alojados on-premises
seguranga da informagao através de minimizem a necessidade de
informagao repositorios externos a recorrer a repositorios externos
instituicao
ESTGOH | 6 - Protegdo de | 6.9 - Gestao de repositérios | 6.9.3 - Implementagéo de Implementagéao de protocolo de 31-12-2023
dados e de de informagéo — Acesso a mecanismos de verificagdo da verificagdo periodica das politicas
seguranga da informagao através de conformidade com a politica de de seguranga
informagéo repositérios externos a seguranga
instituicao
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de |6.10 - Gestao de 6.10.1 - Implementagéo de Criagao de um CSIRT com 31/12/2023
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de elementos das varias UOs para
seguranga da de suporte a sistemas um plano de continuidade de resposta a incidentes informaticos
informagao informaticos - acesso a negocio, baseado nas
informagao e servigos recomendagdes da norma
informaticos em situagédo de | internacional ISO/IEC 27031
catéstrofe
ESTGOH | 6 - Protegdo de |6.10 - Gestao de 6.10.2 - Implementagdo de um | Implementagéo de sistema de Configuragéo de sistema de 31/12/2023
dados e de infraestruturas tecnolégicas | centro de dados destinado a Disaster Recovery Disaster Recovery
seguranga da de suporte a sistemas sustentar processos de
informacao informaticos - acesso a recuperagao de desastre
informagao e servigos (Disaster Recovery), como parte
informaticos em situagédo de | integrante do plano de
catastrofe continuidade de negécio
ESTGOH | 6 - Protegdo de |6.11 - Gestao de 6.11.1 - Implementagéo de Implementagao de protocolo de 31-12-2023

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacao e servicos
informaticos e
infraestruturas elétricas e/ou
de climatizag¢ao de centros
de dados associadas

medidas visando a revisao das
instalagbes elétricas dos centros
de dados e, caso se mostre
necessario, proceder a sua
reestruturagédo de forma a
garantir, no minimo, a
segregacgéo do circuito de
alimentacao elétrica do centro
de dados dos restantes circuitos

vistoria periodica das instalagbes
eléctricas dos sites criticos
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de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacao e servigos
informaticos e aos sistemas
servidores

sistemas de monitorizagdo de
recursos dos servidores

monitorizagédo actualmente
implementado

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de |6.11 - Gestao de 6.11.2 - Implementagao de um Implementagao de um processo 31-12-2023
dados e de infraestruturas tecnolégicas | processo de manutengao de manutencgéo periddica das UPS
seguranga da de suporte a sistemas periddica das UPS
informagao informaticos - acesso a
informagao e servigos
informaticos e
infraestruturas elétricas e/ou
de climatizacao de centros
de dados associadas
ESTGOH | 6 - Protegdo de |6.12 - Gestao de 6.12.3 - Implementagao de uma Implementagao de sistema de 31-12-2023
dados e de infraestruturas tecnolégicas | segmentagio adequada das protecgéo de endpoint
seguranga da de suporte a sistemas redes e controlos légicos para
informagao informaticos - acesso a segregacgao de trafego e
informagao e servigos mitigagao de problemas de ma
informaticos e os sistemas | utilizagao
de comunicagao de dados
associados
ESTGOH | 6 - Protegdo de |6.13 - Gestao de 6.13.3 - Implementagéo de Parametrizacdo do sistema de 31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 6 - Protegdo de |6.13 - Gestao de 6.13.4 - Criagdo de ambientes Identificagdo dos sistemas a Implementagao de ambiente de 31/12/2023
dados e de infraestruturas tecnoldgicas | de teste que permitam a replicar em ambiente de teste testes para os sistemas
seguranga da de suporte a sistemas avaliacao prévia do impacto de identificados
informagao informaticos - acesso a configuragdes e atualizagdes
informagao e servigos mais criticas em sistemas
informaticos e aos sistemas | servidores
servidores
ESTGOH | 6 - Protegdo de |6.14 - Gestao de 6.14.3 - Implementagéo de Implementagéo de sistema de Melhoria das configuragdes do 31/12/2023
dados e de infraestruturas tecnolégicas | planos de backup e de backups automatico sistema automatico de backups
seguranga da de suporte a sistemas replicacdo da informagéo, que
informacao informaticos - sistemas de garantam objetivos de
armazenamento de recuperagao devidamente
informagao ajustados a criticidade dos
sistemas
ESTGOH | 6 - Protegédo de |6.14 - Gestao de 6.14.4 - Replicagao da Implementagéo de sistema de Configuragéo de sistema de 31/12/2023

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - sistemas de
armazenamento de
informacao

informagéo para sistemas de
armazenamento deslocalizados
de forma a garantir resiliéncia
da informagao em caso de
destruicao dos sistemas de
armazenamento principais

Disaster Recovery

Disaster Recovery
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6 - Protegao de
dados e de
seguranga da
informagao

6.15 - Gestao de seguranga
de informatica

6.15.1 - Definicao formal e
operacionalizagéo de uma
estrutura de suporte as
questodes relacionadas com a
seguranca informatica (Sl), que
atue ao nivel de toda a
instituicao e que esteja
devidamente dotada dos meios
humanos e materiais,
necessarios para:  Coordenar
€ apoiar as varias unidades
organicas na reposta a
incidentes de seguranca
informatica e respetiva
articulagdo com o CERT.PT,
CNCS e CNPD (no caso de
violagdes de dados

pessoais); * Promover agdes
de esclarecimento e
sensibilizagdo a comunidade na
area da ciber seguranca;
Implementar mecanismos de
seguranca passiveis de serem
utilizados por todas as UO (dns
firewall, entre outros);
Auditar servigos e redes
informaticas, com o objetivo de
identificar potenciais falhas e
aconselhar a mitigacao das
mesmas; < Definicdo de
politicas de seguranca.

Criagao de um CSIRT com
elementos das varias UOs para
resposta a incidentes informaticos

31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 7 - Informagéo e | 7.1 - Comunicagéo interna | 7.1.1- Implementagdo de A comunicagéo é feita via Gestao 01/09/2022
Comunicagao intra unidade organica procedimentos de articulagdo Documental, a partir desta é feita
inter servicos uma tabela de registo das
entradas no expediente que
permite controlar todos os
movimentos.
ESTGOH | 7 - Informagéao e | 7.2 - Comunicagao interna | 7.2.1 - Implementagéo de A comunicacao é feita via Gestao 01/09/2022
Comunicagao inter unidades organicas procedimentos de articulagdo Documental, a partir desta é feita
inter UO uma tabela de registo das
entradas no expediente que
permite controlar todos os
movimentos.
ESTGOH | 7 - Informagéao e | 7.2 - Comunicagao interna | 7.2.2 - Implementagéo de A seguranga é definida no 01/09/2022
Comunicagao inter unidades organicas medidas que garantam a classificador da GD e no envio ao
seguranga e protecao da respetivo destinatario.
informagao
ESTGOH | 7 - Informagéo e | 7.3 - Comunicacao externa - | 7.3.1 - Acompanhamento O Gabinete de Comunicacgao e O acompanhamento esta definido | 25/01/2022
Comunicagao Conteldos sistematico dos contelddos da Imagem (GCI) divulga e na Matriz de Responsabilidade na
internet acompanham os conteudos Gestao e Publicitagao da
divulgados na internet (facebook, | Informagao
instagram e linkedin) e site
institucional.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 7 - Informagéo e | 7.3 - Comunicagdo externa - | 7.3.2 - Verificagao periddica de | A Presidéncia verifica os Elaborar procedimento que 31/07/2023
Comunicagao Conteudos conteudos por elementos conteudos da internet (facebook, | permita evidenciar esta medida.
distintos dos que fazem o instagram e linkedin), através da
acompanhamento sistematico plataforma Meta Business Suite.
ESTGOH | 7 - Informagéao e | 7.4 - Comunicagao externa - | 7.4.1 - Acompanhamento e A Presidéncia verifica os Elaborar procedimento que 31/07/2023
Comunicagao promogao da imagem supervisao de todos os conteudos de todo o material permita evidenciar esta medida.
institucional materiais/suportes/contetdos divulgado (internet, material de
divulgacao fisico).
ESTGOH | 7 - Informagéo e |7.4 - Comunicagéo externa - | 7.4.2 - Preparagdo atempada e | A informag&o é preparada entre a | Elaborar procedimento que 31/07/2023
Comunicagao promogao da imagem exaustiva das diversas matérias | Presidéncia e o GCI. E feito um permita evidenciar esta medida.
institucional a abordar, nomeadamente registo de todas as noticias que
prestacéo de esclarecimento sao divulgadas em nota de
aos Media imprensa.
ESTGOH | 7 - Informagéao e | 7.6 - Comunicacao externa - | 7.6.1 - Monitorizagéo e E feito pelo pelo GCI no que Elaborar procedimento que 31/07/2023
Comunicagao utilizagdo do nome acompanhamento constante concerne as notas de imprensa. O | permita evidenciar esta medida.
«ESTGOH>» por terceiros nas redes sociais que é feito de forma liberal por
em redes sociais terceiros é acompanhado pela
aplicacdo CISION.
ESTGOH | 7 - Informagéo e | 7.6 - Comunicagao externa - | 7.6.2 - Antecipacéo de Nos casos verificados foram Elaborar um plano de contingéncia | 31/12/2023
Comunicagao utilizagdo do nome «Instituto | possiveis reagdes em situagdes | contatadas as pessoas visadas. para as situagdes identificadas.
Politécnico de Coimbra» por | mais criticas (prestacéao de
terceiros em redes sociais esclarecimentos, filtragem de
comentarios, etc.)
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ESTGOH | 3 - Patrimdnio, 8.3 - Bolsas de estudo e 8.3.2 - Integracao dos O CICAB ja se encontra A integracao dos sistemas de Sem data
infraestruturas e | outros beneficios sociais/ sistemas de informagao implementado. Os SA identificam | informagéao académica do IPC referida, a
equipamentos Bolsas de mérito/ Apoio a académica do IPC com os os alunos, mediante critérios e com os sistemas de informagéo unidade
publicagéo cientifica sistemas de informagao dos regulamentos, que tém direito a dos SASIPC depende do IPC. referiu "Nao
SASIPC bolsas de mérito. As incoeréncias aplicavel"
detetadas pelos SA sao
comunicadas, por e-mail, ao
suporte NONIO.
ESTESC | 3 - Patriménio, 3.2 - Inventariagdo de bens | 3.2.6 - Implementacéo de Contratagdo de Mais um Recurso | Assegurar a segregagao de 01/05/2023
infraestruturas e | moveis e salvaguarda de medidas visando a realizagao Humano fungbes nadistribuicdo de tarefas
equipamentos activos de verificagoes fisicas regulares associadas ao processo de
dos bens verifcagdes fisicas regulares dos
bens
ESTESC | 3 - Patriménio, 3.4 - Doagbes a instituicdo | 3.4.2 - Implementagéo de Contratagao de Mais um Recurso | Assegurar a realizagéao de 01/05/2023
infraestruturas e medidas visando a realizagao Humano verificagoes fisicas regulares dos
equipamentos de verificagoes fisicas regulares bens, com a periodicidade minima
dos bens, com a periodicidade do ano civil
minima do ano civil
ISCAC 2 - Recursos 2.2 Recrutamento por 2.2.1 - Implementacéo de Ano 2024
Humanos concurso (Pessoal ndo medidas visando o recurso

docente e bolseiros)

preferencial a membros dos
juris externos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 2 - Recursos 2.11 - Formagéo 2.11.3 - Implementacgéo de
Humanos Profissional ministrada pela | medidas visando a emissédo de
Instituicao certificado de formagao com
recurso a meios informaticos e
condicionado ao registo de
presencas
ISCAC 2 - Recursos 2.11 - Formacao 2.11.4 - Implementagéo de Aquisigéo de software Alteragéo ao software de gestéao 31/12/2023
Humanos Profissional ministrada pela | medidas visando a identificagcao
Instituicéo automatica, com recurso a
meios informaticos, dos
funcionarios responsaveis pela
emissao dos certificados
ISCAC 2 - Recursos 2.11 - Formacao 2.11.6 - Implementagéo de Nomeacao de um responsavel Verificagédo bimensal 31/12/2023
Humanos Profissional ministrada pela | medidas visando a verificagao pela verificacdo
Instituicao periddica e aleatéria de
processos por pessoal ndo
envolvido na tramitagédo do
procedimento
ISCAC 3 - Patriménio, 3.2 - Inventariagédo de bens | 3.2.6 - Implementacdo de Aquisigao de leitor de codigos de | Verificagao bianual 31/12/2023

Infraestruturas e
Equipamentos

méveis e salvaguarda de
activos

medidas visando a realizagao
de verificagdes fisicas regulares
dos bens

barras, de licencga de software de
impressao de etiquetas e criagdo
de folha de calculo de suporte a
verificacao
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 3 - Patriménio, 3.4 - Doagles a Instituicdo | 3.4.1 - Implementacao de Criagdo de impressos apropriados Concluida
Infraestruturas e medidas visando o registo - ModC_28 Registo das Ofertas, em Margo
Equipamentos sistematico de bens doados no | ModC.31_ Auto de doacéo, 2023
software de cadastro de activos | ModC.32_ Mapa Global de registo
fixos tangiveis e propriedades de ofertas, doacdes e bens do
de investimento Patriménio Histérico & Cultural e
de instrugéo de trabalho PC_04.
Ja constam do SIGQ.
ISCAC 3 - Patriménio, 3.4 - Doagles a Instituicdo | 3.4.2 - Implementacao de Criagdo de base de dados de Verificagao anual 31/12/2023
Infraestruturas e medidas visando a realizagao registo dos bens doados
Equipamentos de verificagoes fisicas regulares | (patrimoénio cultural)
dos bens, com a periodicidade
minima do ano civil
ISCAC 3 - Patriménio, 3.4 - Doagbes a Instituicdo | 3.4.3 - Implementacao de Criacao de MacroProcesso Verificagéo anual 31/12/2023
Infraestruturas e medidas visando a realizagao PC_04
Equipamentos de verificagbes fisicas regulares | GESTAO DE OFERTAS E
ao cumprimentos dos DOAGOES
procedimentos de aceitagéo e
cadastro dos bens doados, com
a periodicidade minima do ano
civil
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 3 - Patriménio, 3.4 - Doagles a Instituicdo | 3.4.4 - Implementacao de Criagao de MacroProcesso Verificagao anual 31/12/2023
Infraestruturas e medidas visando a realizagéo PC_04
Equipamentos de verificagbes fisicas regulares | GESTAO DE OFERTAS E
ao cadastro de activos fixos DOAGCOES
tangiveis e propriedades de
investimento, com a
periodicidade minima do ano
civil
ISCAC 3 - Patriménio, 3.5 - Abates, alienagbes e 3.5.1 - Implementacéo de Criacdo de impresso apropriado Criacao de instrugéo de trabalho, 31/12/2023

Infraestruturas e
Equipamentos

transferéncia/cedéncia de

bens

medidas visando a elaboragéo
de listagem anual de bens
abatidos / transferidos / cedidos
devidamente assinada pelo
orgao com competéncia para
autorizar

a constar do SIGQ
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uo

Area de risco

Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

ISCAC

3 - Patrimoénio,
Infraestruturas e
Equipamentos

3.5 - Abates, alienagdes e
transferéncia/cedéncia de
bens

3.5.5 - Implementacéo de
medidas visando a realizagao
de conferéncia fisicas
periddicas para verificar se 0s
bens abatidos ainda se
encontram no local; se a
autorizagéo de abate /
transferéncia / cedéncia foi
proferida pelo orgdo com
competéncia para o efeito; se os
abates se encontram
devidamente fundamentados e
se 0s demais procedimentos
foram respeitados

Criacdo de impresso apropriado

Verificagéo anual

31/12/2023

ISCAC

4 - Aquisigéo de
bens e servigos

4.2 - Procedimentos pré-
contratuais

4.2.1 - Implementacao de
medidas visando a assinatura
de declaragéo tipo, com
compromisso de suscitar
impedimento, escusa e
suspeicao, caso se verifique

Criacao de impresso apropriado

Colocagao em funcionamento

31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.6 - Implementacao de Criacdo de impresso apropriado Nomeagéo de trabalhador 31/12/2023
bens e servicos | contratuais medidas visando a verificagao ao registo dessa verificagéo
aleatéria de procedimentos por
trabalhadores distintos dos que
tiveram a responsabilidade pela
tramitagdo pré-contratual
ISCAC 4 - Aquisicdo de | 4.3 - Verificagdo material da | 4.3.5 - Implementacao de Criacdo de impresso apropriado Nomeacao de trabalhador 31/12/2023
bens e servicos | recepcgao e entrega de bens | medidas visando a verificagao ao registo dessa verificacao
€ servigos periodica do fornecimento de
servigos de acordo com as
especificagdes contratualizadas
ISCAC 6 - Proteccdo de |6.2 - Gestdo de acessos a | 6.2.1 - Definicdo e Aumento do nimero minimo de Obrigatoriedade de alteragéao 31/12/2023

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizagédo de acessos

implementacao de politicas que
reforcem a seguranga das
credenciais de acesso utilizadas
(ex.: aumento do nimero
minimo de caracteres,
obrigatoriedade de alteragao
periodica)

caracteres

periddica
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 6 - Protecgédo de | 6.6 - Tratamento de 6.6.2 - Criacdo/definicdo de Solicitar esclarecimentos junto do 31/12/2023
dados e de informagao - direitos a politicas corporativas de DPO do IPC e promover a
seguranga da Informagéo tratamento de dados pessoais, implementacao da medida.
informagao no que diz respeito a segurancga
no tratamento de dados
pessoais
ISCAC 6 - Protecgéo de | 6.6 - Tratamento de 6.6.3 - Criacdo/definicao de Solicitar esclarecimentos junto do 01/01/2024
dados e de informacao - direitos a politicas corporativas de DPO do IPC e promover a
seguranga da Informagéo tratamento de dados pessoais, implementagédo da medida.
informacao no que diz respeito a perdas ou
destruicado de dados
ISCAC 6 - Protecgéao de | 6.6 - Tratamento de 6.6.4 - Criacao/definicao de Solicitar esclarecimentos junto do 02/01/2024
dados e de informagao - direitos a politicas corporativas de DPO do IPC e promover a
seguranga da Informagéo tratamento de dados pessoais, implementacao da medida.
informagao no que diz respeito aos riscos
do tratamento de dados
ISCAC 6 - Protecgdo de | 6.6 - Tratamento de 6.6.5 - Criacdo/definicdo de Solicitar esclarecimentos junto do 03/01/2024

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito ao controlo
da quantidade e qualidade dos
dados

DPO do IPC e promover a
implementacao da medida.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 6 - Protecgédo de | 6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de Solicitar esclarecimentos junto do 04/01/2024
dados e de informagao - direitos a politicas corporativas de DPO do IPC e promover a
seguranga da Informagéo tratamento de dados pessoais, implementacao da medida.
informagao no que diz respeito a
segregacao de acessos
ISCAC 6 - Protecgéo de | 6.6 - Tratamento de 6.6.7 - Criacdo/definicao de Solicitar esclarecimentos junto do 05/01/2024
dados e de informacao - direitos a politicas corporativas de DPO do IPC e promover a
seguranga da Informagéao tratamento de dados pessoais, implementagédo da medida.
informagéo no que diz respeito a
segregacao de fungdes
ISCAC 6 - Protecgéo de |6.10 - Impossibilidade de 6.10.1 - Criar um plano de Solicitar esclarecimentos junto do 31/12/2023
dados e de acesso a informagéo e continuidade de negdcio, DTIC para solugéo centralizada.
seguranga da servicos informaticos, baseado nas recomendacoes Promover a implementagao da
informagao devido a situagdes de da norma internacional ISO/IEC medida.
catastrofe, resultando na 27031.
destruicdo de equipamentos
e instalagdes em centros de
dados.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISCAC 6 - Protecgé@o de |6.10 - Impossibilidade de 6.10.2 - Implementar um centro Solicitar esclarecimentos junto do 31/12/2023
dados e de acesso a informagéo e de dados destinado a sustentar DTIC para solugéo centralizada de
seguranga da servicos informaticos, processos de recuperagao de infraestruturas. Solicitar
informagao devido a situagdes de desastre (Disaster Recovery), esclarecimentos junto do DTIC/UO
catastrofe, resultando na como parte integrante do plano para eventual disponibilidade de
destruigao de equipamentos | de continuidade de negécio. infraestruturas para alojamento de
e instalagbes em centros de equipamento do ISCAC nos
dados. respectivos datacenters e
promover a implementagéo da
medida.
ISCAC 6 - Proteccdo de |6.14 - Gestao de 6.14.4 - Replicagdo da O IPC iniciou processo de Solicitar esclarecimentos junto do 31/12/2023
dados e de infraestruturas tecnolégicas |informagéo para sistemas de consulta de alternativas para DTIC/UQO para eventual
seguranga da de suporte a sistemas armazenamento deslocalizados | replicagédo de backups de todas disponibilidade de infraestruturas
informagao informaticos - sistemas de de forma a garantir resiliéncia as UOs para ambientes de para alojamento de equipamento
armazenamento de da informacdo em caso de armazenamento deslocalizado do ISCAC nos respectivos
informacao destruicao dos sistemas de datacenters e promover a
armazenamento principais. implementacao da medida.
ISCAC 7 - Informacéo e | 7.3 - Comunicagdo Externa |7.3.2 - Verficagéo periédica de | Nomeagdo de um responsavel Verificagdo mensal 31/12/2023
comunicagao - Conteldos conteudos por elementos pela verificagdo
distintos dos que fazem o
acompanhamento sistematico
ISCAC 7 - Informacédo e | 7.3 - Comunicagdo Externa |7.3.3 - Definicdo de circuitos de | Despacho Aplicagao do circuito 31/12/2023
comunicagao - Conteudos informagao
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Académica 1.6 - Avaliagao de 1.6.4 - Implementacao de Estudo de informagao para 30/06/2023
conhecimentos medidas visando assegurar o elaboragéo de modelo de
dever de comunicagao, por declaragao de conflito de
parte de um funcionario, de que interesses em cumprimento das
um seu familiar frequenta o IPC estipulagGes previstas no Codigo
€ a assung¢ao do compromisso de Etica e Conduta do IPC e nos
de suscitar o impedimento Regulamentos Académicos em
vigor.Criagdo do modelo de
declaragao, pelo gabinete de
Qualidade e Planeamento do
ISEC.
ISEC Recursos 2.3 - Recrutamento de 2.3.2 - Implementacao de Estudo de informacéo para Proposta de implementagao de 31/12/2023
Humanos docentes convidados medidas visando constituir uma | elaboragdo de modelo de uma uma base de recrutamento do IPC
base de recrutamento do IPC base de recrutamento do IPC que | que integre as diversas bases de
nos termos do art.? 8°-A do integre as diversas bases de recrutamentos das bases da UOE
ECPDESP e publicitagéo da recrutamentos das bases da UOE
mesma, recorrendo para o
efeito a uma solugéo
desmaterializada
ISEC Patrimonio, 3.4 - Doagles a instituigdo | 3.4.2 - Implementagao de Criar procedimento para 31/12/2023
infraestruturas e medidas visando a realizagao implementagédo de medidas
equipamentos de verificagoes fisicas regulares visando a realizagao de
dos bens, com a periodicidade verificagoes fisicas regulares dos
minima do ano civil bens, com a periodicidade minima
do ano civil
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Patrimonio, 3.4 - Doagles a instituicdo | 3.4.3 - Implementagao de Criar procedimento para 31/12/2023
infraestruturas e medidas visando a realizagao implementacao de medidas
equipamentos de verificagdes regulares ao visando a realizagao de
cumprimento dos verificagdes regulares ao
procedimentos de aceitacao e cumprimento dos procedimentos
cadastro dos bens doados, com de aceitagéo e cadastro dos bens
a periodicidade minima do ano doados, com a periodicidade
civil minima do ano civil
ISEC Patrimonio, 3.7 - Arquivo e Bibliotecas 3.7.1 - Implementacao de Foram desenvolvidas agbes no Aquisigao/colocagao de rede 31/12/2023
infraestruturas e medidas visando a manutencédo | que respeita a estanquicidade mosquiteira para assegurar a
equipamentos regular das infraestruturas onde | atmosférica, nomeadamente estanquicidade face a elementos
se encontra acondicionada a aquisicao de armarios proprios € | de origem animal
documentagao, assegurando a | janelas.
sua estanquicidade face aos
elementos atmosféricos e de
origem animal
ISEC Patrimonio, 3.7 - Arquivo e Bibliotecas 3.7.2 - Implementacao de Verificagédo do estado da 31/12/2023

infraestruturas e
equipamentos

medidas visando a realizagao
de rotinas de controlo de
pragas, insetos ou roedores

documentagao para controlo de
pragas, insetos ou
roedores.Aquisi¢cao/colocacao de
rede mosquiteira para assegurar a
estanquicidade face a elementos
de origem animal
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Patrimonio, 3.7 - Arquivo e Bibliotecas 3.7.5 - Implementacao de Colocagéo de grades, alarmes Aquisigao/colocagao de rede 31/12/2023
infraestruturas e procedimentos de prevengédo e | anti-intrusdo e extintor. mosquiteira.
equipamentos protegéo face a sinistros
naturais (agravados ou nao pela
acao humana)
ISEC Aquisicao de 4.2 - Procedimentos pré- 4.2.8 - Implementagéo de Abertura de um procedimento contratagédo 1 pessoa para o 31/12/2025
bens e servigos | contratuais medidas visando a promogao da | concursal para assistente técnico | aprovisionamento
rotatividade dos trabalhadores por forma a ser possivel a
no acompanhamento dos rotatividade de trabalhadores.
procedimentos pré-contratuais
ISEC Protegéo de 6.1 - Gestdo de acessosa |6.1.1 - Implementagéo de Encontra-se estabelecido, que os 31/12/2023
dados e de informagao por intermédio medidas visando a divulgagéo e pedidos de alteracdo de acessos,
seguranga da de sistemas informaticos — | disponibilizagéo dos circulam por GD. Entretanto, sera
informagao atribuigdo de acessos procedimentos de atribuigéo e criado um procedimento para o
remocao de acessos a recursos efeito, pelos Servigos de
informaticos Informatica e Gabinete de
Qualidade e Planeamento do
ISEC.Criagao de procedimento.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Protecao de 6.1 - Gestao de acessos a 6.1.3 - Implementagéo de Tendo em conta a medida 6.1.1, Para os alunos, na plataforma de 31/12/2023
dados e de informagao por intermédio mecanismos automaticos que, | nao se aplicam mecanismos para | gestdo académica deve ser
seguranga da de sistemas informaticos — | fazendo uso da informacéo dois dos trés corpos do ISEC, implementado um mecanismo,
informagao atribuigdo de acessos mantida na medida 6.1.2, funcionarios docentes e nao que percorrendo os alunos
procedam a “Revisao de direitos | docentes. registados, verifique e encontre os
de acesso de utilizadores em que ja ndo se encontram
intervalos regulares” e matriculados. Para estes, as suas
“Restricao de acesso a contas de utilizador devem ser
informagéo baseado no suspensas ou migradas para o
principio necessidade de grupo Guest funcionario docentes
conhecer”, de acordo com os e nao docentes. A platafoma de
niveis de conformidade exigidos gestao académica possui um
na RCM n.2 41/2018 mecanismo automatico, que para
os alunos que ja ndo se
encontram matriculados terem as
suas contas suspensas.
ISEC Protegéo de 6.2 - Gestdo de acessosa | 6.2.2- Implementagéo, sempre
dados e de informagéo por intermédio que possivel, de mecanismos
seguranga da de sistemas informaticos — | de autenticagéo forte em
riomese e doacesses ﬁ%f;%ﬁ%: ;Iﬁ}sgga(se'g' cartéo :(iﬁfl%?a%aorgﬁj;Fa(asXIsjinC:rln?i(taam Aquisicao de solugdo que permita
cidadao/certificados digitais, G0es 9 que p quisic caoquep 31/12/2023

impressao digital ou
autenticacéo duplo fator)

implementar 2FA em AD Windows
2012.

2FA a nivel de todo o IPC.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas L prevista
Descricao para a
conclusao
ISEC Protegao de 6.2 - Gestdo de acessosa |6.2.4- Implementagao de
dados e de informagao por intermédio medidas visando a ativagédo dos
seguranga da de sistemas informaticos — | registos de atividade (logs) de Tod . do ISEC tam i3 Implementagéo de sistema de
informagao Utilizacdo de acessos todos os sistemas e aplicacoes 0dos 0s §|steg1as 0o dad tem ja graylog, com centralizagdo dos 31/12/2023
que disponham destes ativo o registo de atividade. registo de atividade.
mecanismos
ISEC Protegéo de 6.2 - Gestdo de acessosa |6.2.5- Implementagéo de o
dados e de informagao por intermédio | medidas visando a minimizagdo | Eliminagao por completo dos
seguranca da de sistemas informéticos — | de situagées conducentes a postos é"’t?a's- IAh ex[itten_m? de
informacéo Utilizacdo de acessos acumulagio de perfis que postos de trabalho viriuais leva a icao utili ili
¢ ¢ gao te pors dus existencia de perfil remoto. No | | ransi¢ao utilizador a utilizador de | 44 /45553
possam resultar em conflito de ~ - posto virtual para posto fisico.
interesses caso dos utilizadores utilizarem
também postos fisicos pode levar
a situagdes de duplicacao.
ISEC Protegéo de 6.3 - Gestao de acessos 6.3.2 - Implementagéo de
dados e de fisicos a areas de medidas visando a salvaguarda .
seguranga da armazenamento e das chaves de acesso aos Estudo de medidas para
informagao processamento de locais recorrendo a mecanismos | €laboragao de procedimento para
informag&o — acesso as mais robustos (cofres com o efeito, pelos Servigos de Criagéo de procedimento. 31/12/2023

areas técnicas

controlo de acesso por PIN ou
biométricos, entre outros)

Informatica e Gabinete de
Qualidade e Planeamento do
ISEC.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Protegao de 6.3 - Gestao de acessos 6.3.5 - Implementagéo de
dados e de fisicos a areas de mecanismos de registo
seguranga da armazenamento e automatico de acessos as areas ~ . .
informagao processamento de mais criticas, preferencialmente Instalagao mecanismos de registo | 44455903
informag&o — acesso as com alarmistica de acessos automatico
areas técnicas
ISEC Protegéo de 6.4 - Gestao de acessos 6.4.5 - Implementagéo de
dados e de fisicos a areas de mecanismos de registo Solicitagao de orgamentos para
seguranga da armazenamento e automético de acessos as areas | Estudo de potenciais mecanismos | implementagdo de mecanismos de
informagao processamento de mais criticas, preferencialmente | de registo automatico para registo automatico de acessos as | 31/12/2023
informagao - acesso a areas | com alarmistica controlo de acessos areas mais criticas,
de arquivo fisico de preferencialmente com alarmistica
informagao
ISEC Protegéo de 6.5 - Tratamento de 6.5.1 - Criagao formal de uma
dados e de informagéo - tratamento de | politica de informagéo
seguranga da dados institucional, que defina que
informagao apenas a informagao
proveniente de sistemas de o
informagao disponibilizados Solicitar aos SC-IPC, )
centralmente e definidos como responsaveis pela implementagdo
e gestao das plataformas 31/12/2023

institucionais, seja considerada
como a Unica fonte oficial para
todos os propésitos de entrega
de informacao

utilizadas, o fornecimento de
guidelines especificas.

90




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Protegao de 6.5 - Tratamento de 6.5.2 - Criagdo formal de uma
dados e de informagéo - tratamento de | politica de informagéo
seguranga da dados institucional, que defina que os
informagao utilizadores dos sistemas
disponibilizados centralmente o
s&o responsaveis pela insergdo Solicitar aos SC-IPC, ;
e modificagdo dos dados responsaveis pela implementagéo
contidos nos mesmos, pelo seu e gestao das plataformas 31/12/2023
contelido, consisténcia e utilizadas, o fornecimento de
validade, bem como pela sua guidelines especificas.
privacidade e reserva das suas
fontes
ISEC Protegao de 6.6 - Tratamento de 6.6.2 - Criacdo/definicdo de
dados e de mformaga}o - direitos a politicas corporativas de . PropGe-se que a implementagio
seguranga da Informagéo tratamento de dados pessoais, da gestao de utilizadores ja
informagao no ?u? diz r?s%eltg e:jseguranga existente, contemplada na
no lratamento de dacos plataforma NONIO, seja extendida | Dependente de determinagao dos 31/12/2023
pessoals aos outros corpos (docentes e SC-IPC
nao docentes) nas restantes
plataformas (exemplo: MyGiaf)
dos servigos centrais.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Protegao de 6.6 - Tratamento de 6.6.3 - Criacdo/definicdo de
dados e de informagao - direitos a politicas corporativas de
seguranga da Informagéao tratamento de dados pessoais, . .
informagao no que diz respeito a perdas ou Ao abrigo das Politicas de 31/12/2023
destruicao de dados protecéo de dados dos SC-IPC
ISEC Protegéo de 6.6 - Tratamento de 6.6.4 - Criacdo/definicao de
dados e de informacao - direitos a politicas corporativas de
seguranga da Informacgéo tratamento de dados pessoais, . .
informacao no que diz respeito aos riscos Ao abrlgo das Politicas de 31/12/2023
do tratamento de dados protecao de dados dos SC-IPC
ISEC Protegéo de 6.6 - Tratamento de 6.6.5 - Criacdo/definicao de
dados e de informagao - direitos a politicas corporativas de
seguranga da Informagéao tratamento de dados pessoais, . .
informagao no que diz respeito ao controlo Ao abrigo das Politicas de 31/12/2023
da quantidade e qualidade dos prote¢ao de dados dos SC-IPC
dados
ISEC Protegao de 6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de
dados e de informacao - direitos a politicas corporativas de
seguranga da Informagéao tratamento de dados pessoais, Ao abrigo das Politicas de 31/12/2023
informagao no que diz respeito a protecao de dados dos SC-IPC

segregagao de acessos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas i
¢ Descricao p;z\r/;s;a
conclusao
ISEC Protegao de 6.6 - Tratamento de 6.6.7 - Criacdo/definicdo de
dados e de informagao - direitos a politicas corporativas de
seguranga da Informagéo tratamento de dados pessoais, Ao abrigo das Politicas de 31/12/2023
informagao no que diz respeito a protecéo de dados dos SC-IPC
segregacgéao de fungdes
ISEC Protegéo de 6.6 - Tratamento de 6.6.8 - Implementagéo de
dados e de informacao - direitos a medidas visando a promog¢ao de
seguranga da Informagéao aclOes de sensibilizagao e
informagéo formag&o a todos os . N
colaboradores da instituigo nas Ao abrigo das Politicas de 31/12/2023
tematicas da privacidade e da protega@o de dados dos SC-IPC
protegéao de dados pessoais
ISEC Protegéo de 6.7 - Gestao de repositérios | 6.7.1 - Implementacao de
dados e de de informacao - perda de medidas visando a defini¢do de | Estudo de medidas para
seguranga da informagao uma politica de seguranga elaboracao de procedimento para
informacao informatica que restrinja a o efeito, pelos Servicos de L )
utilizagao de repositorios locais | |nformatica e Gabinete de Criagao de procedimento. 31/12/2023
de informagao Qualidade e Planeamento do
ISEC.
ISEC Protegao de 6.7 - Gestao de repositérios | 6.7.3 - Promogéao de agdes de
dados e de de informagéo - perda de sensibilizagdo direcionadas,
seguranga da informagao com enfoque nos riscos da Envio de informag¢do com Envio de emails periodicos com 31/12/2023
informagao utilizaga@o de repositérios locais | guidelines para a comunidade. guidelines para a comunidade.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Protegao de 6.8 - Gestao de repositérios | 6.8.3 - Implementacao de
dados e de de informagéo — mecanismos de verificagdo da Verificacio do cumprimentos das
seguranga da conformidade da utilizacdo | conformidade com a politica de | Implementagdo de uma politica de Iiticiag or via daprealiza 50 de 31/12/2023
informagao de repositorios externos a seguranga auditorias internas. po ditori P ¢
instituicdo com o RGPD auditorias internas
ISEC Protegéo de 6.9 - Gestao de repositérios | 6.9.3 - Implementagéo de
dados e de de informagéo — Acesso a mecanismos de verificagdo da Verificagio do cumprimentos das
seguranga da informagao através de conformidade com a politica de | Implementagdo de uma politica de oliticias por via da realizacio de 31/12/2023
informacao repositérios externos a seguranga auditorias internas. gu ditoriaspinternas ¢
instituicao
ISEC Protegao de 6.10 - Gestéo de 6.10.1 - Implementagéao de
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de
seguranca da de suporte a sistemas um plano de continuidade de Deslocalizar para os SC-IPC para
informacgao informaticos - acesso a negocio, baseado nas possibilitar uma melhoria
informacgao e servicos recomendagoes da norma disponibilidade e resiliéncia dos 31/12/2023
informaticos em situagao de | internacional ISO/IEC 27031 servicos fornecidos.
catéstrofe
ISEC Protegao de 6.10 - Gestéo de 6.10.2 - Implementagao de um
dados e de infraestruturas tecnolégicas | centro de dados destinado a
seguranga da de suporte a sistemas sustentar processos de ) L .. | Deslocalizar para os SC-IPC o
informagao informaticos - acesso a recuperacdo de desastre Existe em localizagdo secundaria | ' He para possibilitar uma
informagao e servicos (Disaster Recovery), como parte | Um sistema de backups e .| melhoria da qualidade e/ou 31/09/2024
informaticos em situagédo de | integrante do plano de parcialmente, os servigos que sdo capacidade dos servicos
catastrofe continuidade de negécio fornecidos a comunidade. fornecidos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas i
¢ Descricao p;z\r/;s;a
conclusao
ISEC Protegao de 6.11 - Gestéo de 6.11.2 - Implementagéo de um
dados e de infraestruturas tecnolégicas | processo de manutengao
seguranga da de suporte a sistemas periddica das UPS Levantamento de equipamentos
informagao informaticos - acesso a existentes no ISEC para Fornecimento de informagao ao
informagao e servigos elaboracéo de plano de
informaticos e manutencgéo, ao nivel do IPC, uma II;Cr)é gfagg?acggcgénﬁaanoolchEC’ 31/12/2023
infraestruturas elétricas e/ou vez que a gestao destes rg]anuten éog lobal P
de climatizacao de centros equipamentos se encontra, a ¢aog )
de dados associadas data, centralizada nos SC-IPC.
ISEC Protegao de 6.13 - Gestéo de 6.13.1 - Definicdo e
dados e de infraestruturas tecnolégicas | implementagao de planos de
seguranga da de suporte a sistemas manuten¢ao de hardware o ) )
informagao informaticos - acesso a o doniih et o aaretoe %" | Necessério formalizar planode | g./15/005
informagao e servigos ¢ P manutencéo periddica
informaticos e aos sistemas melhorar
servidores
ISEC Protegéo de 6.13 - Gestéo de 6.13.2 - Definicao e
dados e de infraestruturas tecnoldgicas | implementagéo de planos de
seguranga da de suporte a sistemas manuten¢ao de software Verificacdo d did )
informagéo informaticos - acesso a eriticagao das meaiaas em vigor Afi i
¢ ¢ identificacao de aspetos a Necessario formalizar plano de 31/12/2023

informacao e servi¢cos
informaticos e aos sistemas
servidores

melhorar

manutengao periédica
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
ISEC Protegao de 6.14 - Gestao de 6.14.1 - Definicdo e
dados e de infraestruturas tecnolégicas | implementagao de planos de
seguranga da de suporte a sistemas manutengéo de hardware Verificagao das medidas em vigor N 4rio f i | q
informagao informéticos - sistemas de e identificagao de aspetos a ecessario forma :jz_ar plano de 31/12/2023
armazenamento de melhorar manutencéo periédica
informacao
ISEC Protegéo de 6.14 - Gestao de 6.14.2 - Definicao e
dados e de infraestruturas tecnolégicas | implementagao de planos de
seguranga da de suporte a sistemas manuten¢ao de software Verificagdo das medidas em vigor N 4rio f i | d
informago informéticos - sistemas de e identificagao de aspetos a ecessaro formalizar plano de 31/12/2023
armazenamento de melhorar manutengao periddica
informagao
i2A 3 - Patriménio, 3.1 - Processos transversais | 3.1.1 - Implementacao de Instrugéo de servigo da qualidade | Propor a revisdo do Sistema da 31/12/2024
infraestruturas e | a gestéao do patriménio, medidas visando publicitar e e norma de controlo interno Qualidade de forma a incluir
equipamentos infraestruturas e disseminar internamente e instrugbes que permitam a
equipamentos através dos meios adequados disseminacgéo interna da
informagao Util aos servigos informacao.
i2A 3 - Patriménio, 3.4 - Doagles a instituigdo | 3.4.1 - Implementacao de Estdo a ser registados os bens Para acrescentar na instrugdo da 31/12/2023

infraestruturas e
equipamentos

medidas visando o registo
sistematico de bens doados no
software de cadastro de activos
fixos tangiveis e propriedades
de investimento

doados de patriménio histérico e
cultural.

qualidade relativamente aos bens
doados
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 3 - Patriménio, 3.4 - Doagles a instituigdo | 3.4.2 - Implementacao de Ja foram realizadas verificagoes Para acrescentar na instrugdo da 31/12/2023
infraestruturas e medidas visando a realizagao fisicas. qualidade relativamente aos bens
equipamentos de verificagoes fisicas regulares doados
dos bens, com a periodicidade
minima do ano civil
i2A 3 - Patriménio, 3.4 - Doagbes a instituigdo | 3.4.3 - Implementacao de Existe o PC_04_Gestéo de Rever PC_04_Gestao de ofertas e | 31/07/2024
infraestruturas e medidas visando a realizagao ofertas e doagdes doagbes
equipamentos de verificagbes regulares ao
cumprimento dos
procedimentos de aceitagéo e
cadastro dos bens doados, com
a periodicidade minima do ano
civil
i2A 3 - Patriménio, 3.4 - Doagbes a instituigdo | 3.4.4 - Implementacao de Estéo a ser registados os bens Para acrescentar na instrugédo da 31/07/2024

infraestruturas e
equipamentos

medidas visando a realizagao
de verificagdes regulares ao
Cadastro dos Activos Fixos
Tangiveis e Propriedades de
Investimento, com a
periodicidade minima do ano
civil

doados de patriménio histérico e
cultural.

qualidade relativamente aos bens
doados
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da
medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.1 - Implementacao de Nao foram iniciadas medidas para | Esta em analise a hipétese de 31/12/2023
infraestruturas e | transferéncias/ cedéncias medidas visando a elaboragédo | o efeito reformulagéo desta medida,
equipamentos de bens de listagem anual de bens considerando que cada abate ja é
abatidos/ transferidos/ cedidos autorizado pelo 6rgao com
devidamente assinada pelo competéncia para autorizar
6rgdo com competéncia para (procedimento entretanto definido
autorizar em Instrugdo do sistema da
Qualidade)
i2A 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.4 - Implementacao de Esta em curso a obtengdo de um | Devera ser definido o espago 31/12/2023
infraestruturas e | transferéncias/ cedéncias medidas visando o isolamento | espago. pelos érgao de direcgdo funcionar
equipamentos de bens dos bens a abater em local de como deposito.
acesso restrito e controlado
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uo

Area de risco

Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Data
prevista
paraa
conclusao

Descricao

i2A

3 - Patrimoénio,
infraestruturas e
equipamentos

3.5 - Abates, alienagdes e
transferéncias/ cedéncias
de bens

3.5.5 - Implementacéo de
medidas visando a realizagao
de conferéncias fisicas
periddicas para verificar se 0s
bens abatidos ainda se
encontram no local; se a
autorizagéo de abate/ cedéncia/
transferéncia foi proferida pelo
6rgao com competéncias para o
efeito; se os abates se
encontram devidamente
fundamentados e se os demais
procedimentos foram
respeitados

Esta em curso a obtengdo de um
espago.

Devera ser definido o espago 31/12/2023
pelos érgéo de direcgdo para

funcionar como depdsito.

i2A

3 - Patriménio,
infraestruturas e
equipamentos

3.7 - Arquivo e Bibliotecas

3.7.6 - Implementacao de
medidas visando realizar, com
regularidade, agdes de
tratamento e avaliagcao de
documentagédo acumulada

Na prética estas tarefas/servigos
sao efetuados.

Propor que estas matérias sejam 31/12/2024
incluidas no Sistema da

Qualidade.

i2A

3 - Patrimoénio,
infraestruturas e
equipamentos

3.7 - Arquivo e Bibliotecas

3.7.7 - Implementacéo de
medidas visando desenvolver e
aplicar instrumentos de boa
gestdo documental, em
ambiente analdgico ou digital

Na pratica estas tarefas/servigos
séo efetuados.

Propor que estas matérias sejam 31/12/2024
incluidas no Sistema da

Qualidade.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.8 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024

infraestruturas e
equipamentos

medidas visando respeitar o
grau de conservagéo e
manuseio da documentacao,
utilizando

sistemas de acondicionamento
adequados

sdo efetuados.

incluidas no Sistema da
Qualidade.
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4 - Aquisigéo de
bens e servigos

4.1 - Planeamento da
contratagdo e avaliacdo das
necessidades

4.1.1 - Elaboracéao de Manual
de Procedimentos que preveja a
tramitacdo a seguir no
levantamento de necessidades,
a respectiva fundamentacao, a
periodicidade da respectiva
realizacao, revisao e
acompanhamento e a
segregacgéao de fungdes entre a
proposta de aquisi¢éo, a prévia
verificagcao de contrato em vigor/
existéncia de bens em stock
para a necessidade requerida e
a aprovagao do inicio do
procedimento

Existéncia de instrugdes, no
Sistema de Gestdo da Qualidade,
relativas ao processo de aquisi¢ao
de bens e servigos, com as fases
desde a manifestagédo da
aquisicdo pelo requisitante até ao
pagamento. No que se refere a
segregacgao de fungdes esta
prevista de forma genérica na
norma de controlo interno. Esta
em elaboragéo o plano anual de
aquisicoes de 2023, tendo sido
solicitado o plano a cada
Departamento/ Servigo para
identificar em novembro de 2022,
apos varias solicitagdes ainda nao
conseguimos obter a informagao
de alguns
Departamentos/Servigos. O
cronograma das aquisigoes é
definido pelos requisitantes,
podendo haver desvios entre o
planeado e o recebido no SCA
para dar seguimento. No que se
refere a segregacao de fungdes
esta previsto na norma de
controlo interno.

Rever e acrescentar
procedimentos as instru¢des do
Sistema de Gestdo da Qualidade,
nomeadamente quanto a
segregacgao de fungbes e ao
levantamento das necessidades.

31/07/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisicdo de | 4.1 - Planeamento da 4.1.3 - Implementacao de A segregacgao de fungbes existe, | Rever e acrescentar as instrugbes | 31/12/2023
bens e servicos | contratacédo e avaliagéo das | medidas visando a promogéo da | entre 0s responsaveis pelos do Sistema de Gestao da
necessidades segregacao de fungdes entre os | procedimentos pré-contratuais, o | Qualidade, porém sem indicar
responsaveis pelos gestor do contrato e a fiscalizagdo | nomes das pessoas nas referidas
procedimentos pré-contratuais, |das empreitadas. O préprio instrugcoes. Remeter esta
0 gestor do contrato e a Sistema da Qualidade indica os identificagdo nominal para as
fiscalizagcdo das empreitadas Servigos responsaveis por cada auditorias, internas e externas.
fase/tarefa. No que se refere a
segregacgao de fungdes esta
previsto na norma de controlo
interno.
i2A 4 - Aquisicdo de | 4.1 - Planeamento da 4.1.4 - Implementacao de O requisitante anexa o caderno de | Propor superiormente a existéncia | 31/12/2023

bens e servigos

contratagdo e avaliacdo das
necessidades

medidas visando o recurso a
equipas multidisciplinares
especializadas na concepgéao do
caderno de encargos

encargos, o SCA procede as
verificagcoes processuais e
juridicas. Os requisitantes
elaboram o caderno de encargos,
posteriormente o SCA procede as
alteragdes juridicas necessarias,
e trata das restantes pecas

de equipas multidisciplinares ao
nivel do IPC, de apoio aos
requisitantes na defini¢cao das
especificagdes técnicas do
caderno de encargos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

bens e servigos

contratuais

medidas visando a promoc¢ao da
avaliacdo de fornecedores e do
recurso a mesma na
fundamentagao da escolha de
fornecedores, quando aplicavel

elaboragédo de um processo de
avaliacdo de fornecedores, para
aplicar aos Servigos Centrais e
para os procedimentos comuns
conduzidos pelos SC.

para apreciagdo dos diversos
intervenientes e por fim a
respetiva autorizacdo.

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.2 - Implementacao de Sao verificados os pressupostos | Esta em curso, a possivel 31/12/2023
bens e servicos | contratuais medidas visando a promogao, legais para a aquisigéo de bens e | alteracdo de uma instrugéo da
sempre que possivel, da servigos, através da consultado | qualidade, para os requisitantes
consulta a mais do que um programa de contabilidade GIAF. | anexarem sempre que possivel e
fornecedor nas situagdes fora Por outro lado, muitas vezes se justifique, dois ou mais
do ambito do concurso publico, | realizamos consultas prévias, or¢camentos nas propostas de
fundamentando sempre a onde consultamos 3 entidades. aquisicao de bens e servigos.
escolha dos mesmos
i2A 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.4 - Implementacao de Ao proceder a agregacgao de Propor superiormente: i) incluir 31/12/2023
bens e servigos | contratuais medidas visando a promogao da | necessidades das diversas UO, todas as UO na definigdo do plano
reducao dos procedimentos por | temos recorrido a mais concursos | de aquisi¢do, com reunides de
ajuste direto e consulta prévia publicos. acompanhamento do mesmo; ii)
antecipar a apresentagao dos
pedidos de aquisigao; iii) a
definicdo anual de algum tipo de
limitagdo do uso dos tipos de
procedimento.
i2A 4 - Aquisicao de |4.2 - Procedimentos pré- 4.2.5 - Implementagéo de O SCA tem em curso a Terminar o processo, submeter 31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da
medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.6 - Implementacao de Sem acgdes a reportar Sao realizadas algumas auditorias | 31/12/2023
bens e servicos | contratuais medidas visando a verificagao internas e externas, pelo que é
aleatéria de procedimentos por possivel aferir. Propor
trabalhadores distintos dos que superiormente a existéncia de
tiveram a responsabilidade pela novas auditorias.
tramitagdo pré-contratual
i2A 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.7 - Implementacao de Séao realizadas consultas ao Propor rever as instrugées do 31/12/2023
bens e servigos | contratuais medidas visando a realizagao mercado, via recolha de pregcos Sistema de Gestao da Qualidade,
preferencial de consultas ao disponibilizados na Internet, com a indicagao para a realizagdo
mercado via recolha de precos | sempre que a informagao esteja | preferencial de consultas ao
disponibilizados na Internet disponivel e seja credivel. Os mercado via recolha de precos
formularios sao preenchidos para | disponibilizados na Internet
requisitantes acompanhados do
respectivo(s) orgamento(s).
i2A 4 - Aquisigédo de | 4.2 - Procedimentos pré- 4.2.9 - Implementacao de Os trabalhadores do SCA, tém Desenvolvimento da atuagéo do 31/12/2024
bens e servicos | contratuais medidas visando formagdo dos | realizados vérias formagdes na GAVIP, que solicita anualmente
trabalhadores no ambito da area da contratagao publica. para o plano de formagao do ano
contratagao publica e das fases seguinte e as necessidades de
da realizagdo da despesa formacéo na area da contratagdo
e do aprovisionamento.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisicdo de | 4.3 - Verificagdo material da | 4.3.1 - Implementacao de No economato, apenas Definicdo de uma instrugao de 31/07/2024
bens e servicos | recepgéao e entrega de bens | medidas visando a manutencdo | armazenamos papel e material de | servigo para papel e material de
e servigo de registos de controlo de escritério. Ha formularios escritorio.
economato atualizados preenchidos para requisitantes.
i2A 4 - Aquisicdo de | 4.3 - Verificagao material da | 4.3.3 - Implementagéo de Por regra, séo elaboradas as Propor rever as instrugdes do 31/12/2023
bens e servicos | recepgao e entrega de bens | medidas visando a elaboragdo | notas de encomenda onde consta | Sistema de Gestao da Qualidade,
e servigo de notas de encomenda com a |toda a informagéo. para incluir esta medida
integral/completa especificagao
dos bens e servicos a adquirir
(descri¢ao, quantidade, preco
de acordo com o
contratualizado)
i2A 4 - Aquisigdo de | 4.3 - Verificagao material da | 4.3.7- Implementacéo de Esta em curso o recurso a um Dependente da atividade do DTIC | 31/12/2024

bens e servigos

recepgao e entrega de bens
€ servigo

medidas visando a distribuigao
interna de bens mediante
preenchimento prévio pelo
requisitante de requisigéao,
preferencialmente com recurso
a formulario eletronico

formulério eletrénico integrado na
Gestao Documental, foi solicitado
ao DTIC.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisicdo de | 4.3 - Verificagdo material da | 4.3.9 - Implementacéo de O controlo é efetuado sem, Propor incluir esta medida nas 31/07/2024
bens e servicos | recepgéo e entrega de bens | medidas visando a contudo, existirem instrugdes instrugcoes do Sistema de Gestao
e servigo monitorizagao das garantias escritas. da Qualidade.
bancarias relativas a
empreitadas de aquisi¢éo de
bens e servigos e respectiva
ativacdo, quando aplicavel
i2A 4 - Aquisicdo de | 4.5 - Avaliagdo de 4.5.1 - Implementacao de Nao existe ferramenta de Propor superiormente a aquisicao 31/12/2024
bens e servicos | fornecedores medidas visando a promogao da | avaliagdo sistematica de da ferramenta informatica
avaliago sistematica de fornecedores.
fornecedores através de
ferramenta informatica
apropriada
i2A 4 - Aquisicdo de | 4.5 - Avaliagéo de 4.5.2 - Implementacao de Estd em curso a elaboragéo de A primeira avaliagdo s6 ocorre em | 30/06/2024

bens e servigos

fornecedores

medidas visando a promogao da
exigéncia de fundamentacéo da
escolha do fornecedor baseada,
sempre que aplicavel, na
avaliago prévia de
fornecedores

um processo de avaliagéao de
fornecedores, para aplicar aos
Servigos Centrais e para os
procedimentos comuns
conduzidos pelos SC.

2024, pelo que vamos dar
continuidade aos trabalhos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisicdo de | 4.5 - Avaliagdo de 4.5.3 - Implementacao de Esta em curso a elaboragéo de A primeira avaliagdo s6 ocorre em | 30/06/2024
bens e servicos | fornecedores medidas visando a promogao da | um processo de avaliagédo de 2024, pelo que vamos dar
rotatividade de fornecedores, fornecedores, para aplicar aos continuidade aos trabalhos.
quando aplicavel Servigos Centrais e para os
procedimentos comuns
conduzidos pelos SC.
i2A 4 - Aquisicdo de | 4.5 - Avaliagéo de 4.5.6 - Implementacao de Sem acgdes a reportar Sao realizadas algumas auditorias | 31/12/2023

bens e servigos

fornecedores

medidas visando a realizagao
de testes de conformidade
periédicos por trabalhadores
ndo envolvidos na tramitagédo
contratual

internas e externas, pelo que é
possivel aferir. Propor
superiormente a existéncia de
novas auditorias.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 4 - Aquisicdo de | 4.6 - Prestagbes de 4.6.2 - Implementacao de Na PABS os requisitantes ja tém | Pode ser reformulada a instrugédo 30/07/2023

bens e servicos | Servigos

medidas visando a
fundamentagéo detalhada da
necessidade de recurso a
prestacédo de servigos e do nao
enquadramento na contratagdo
de pessoal

de fundamentar a aquisigao.

da qualidade de aquisicao de bens
e servigos, com: i) indicagao para,
nestes casos, as atividades serem
claramente identificadas e
fundamentar a inexisténcia de
subordinagao juridica
(nomeadamente, a ndo sujeicdo a
disciplina e direc¢éo) e a ndo
sujei¢do a horario de trabalho; ii) a
apresentacédo de um circuito
adicional. Esse circuito ocorrera
da seguinte forma: a aquisi¢ao de
servigos de singulares recebida no
SCA, sera encaminhada para o
Departamento de Recursos
Humanos, para enquadrar (ou
ndo) na contratagdo de pessoal.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 5 - Orgamental e | 5.1 - Execugdo Orgamental |5.1.11 - Implementacéo de Os trabalhadores tém realizados | Desenvolvimento da atuagédo do 31/12/2024
financeira medidas visando a formagao varias formagdes. GAVIP, que solicita anualmente
regular dos trabalhadores para o plano de formagao do ano
seguinte e as necessidades de
formacg&o na area da contratacéo
e do aprovisionamento.
i2A 5 - Orgamental e | 5.2 - Emissao de faturas e 5.2.2 - Implementacao de Em termos praticos esta situagdo | Propor ser incluido no Sistema da | 31/07/2024
financeira cobranca de receita medidas visando a ja se verifica. Qualidade.
fundamentacao da anulacao de
faturas e comunicacao ao
superior hierarquico
i2A 5 - Orgamental e | 4.5.2 - Emisséo de faturas e | 5.2.4 - Implementagéo de Em termos praticos esta situagdo | Propor a revisdo do Sistema da 31/07/2024
financeira cobranga de receita medidas visando o registo ja se verifica. Qualidade.
sistematico dos valores
faturados e cobrados
i2A 5 - Orgamental e | 5.2 - Emissado de faturas e | 5.2.7 - Implementagéo de Na Norma de Controlo Interno Propor ser incluido no Sistema da | 31/12/2023

financeira

cobranga de receita

medidas visando a conferéncia
periddica mensal da folha de
caixa com os valores em caixa
por funciondrio distinto do
responsavel pelo
manuseamento de valores

esta prevista e definida a

conferéncia periodica dos fundos.

Qualidade a obrigatoriedade de,
anualmente, serem definidos os
responsaveis pela conferéncia.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 5 - Orgamental e | 5.2 - Emissao de faturas e 5.2.11 - Implementagéo de Propor ser incluido no Sistema da | 31/12/2023
financeira cobranca de receita medidas visando a verificagdo Qualidade a obrigatoriedade de,
perioddica da conformidade das anualmente, serem designados os
faturas emitidas por trabalhadores para o efeito.
trabalhadores exteriores ao
servigco emitente (pregos
unitarios, descritivos,
quantidades, pregos totais,
cliente e taxas de IVA)
i2A 6 - Protegéo de 6.1 - Gestdo de acessos a 6.1.4 - Implementagao de Automatizagdo do Processo de Integragao de todos os sistemas 31/12/2024
dados e de informagao por intermédio medidas visando a redugéo ao | atribuicdo e remogao de login com no sistema de gestdo de
seguranga da de sistemas informaticos — minimo indispensavel de base nos dados de contrato no identidades e de acessos
informagao atribuicao de acessos sistemas informaticos cujas sistema de gestao de recursos
credenciais de acesso utilizadas humanos
nao possam ser geridas
centralmente no sistema de
gestao de identidade e de
acessos
i2A 6 - Protegéo de 6.1 - Gestdo de acessos a 6.1.5- Implementagéo de Automatizagdo do Processo de Unificagdo por identificador Gnico | 31/12/2024

dados e de
seguranga da
informagao

informagéao por intermédio
de sistemas informaticos —
atribuicao de acessos

medidas visando a redugéo ao
minimo indispensavel da
utilizagado de multiplas
credenciais de acesso para o
mesmo recurso humano

atribuicdo e remocgéao de login com
base nos dados de contrato no
sistema de gestao de recursos
humanos

do acesso com multiplas contas

110




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protecdo de |6.2 - Gestédo de acessos a 6.2.1 - Definigdo e Definigao de politicas de password | 31/12/2024
dados e de informagao por intermédio implementacao de politicas que comuns ao IPC
seguranga da de sistemas informaticos — reforcem a seguranca das
informagao Utilizagao de acessos credenciais de acesso utilizadas
(ex.: aumento do nimero
minimo de caracteres,
obrigatoriedade de alteracéo
periodica)
i2A 6 - Protecdo de |6.2 - Gestdo de acessos a 6.2.2 - Implementagéo, sempre Implementagédo de MFA (multi 31-12-2023
dados e de informagao por intermédio que possivel, de mecanismos factor authentication) para o
seguranga da de sistemas informaticos — | de autenticagéo forte em acesso aos sistemas com
informagao Utilizagao de acessos aplicacoes e sistemas informagao critica
informaticos criticos (e.g. cartdo
cidadao/certificados digitais,
impressao digital ou
autenticacao duplo fator)
i2A 6 - Protecdode |6.2 - Gestdode acessosa |6.2.3- Implementacéo de Accoes de sensibilizagdo Accdes de sensibilizagao 31/12/2024

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizacéo de acessos

medidas visando a divulgagao
de normas de seguranga e
formacéo aos utilizadores sobre
ciberseguranca (Ciber Higiene)

111




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protecdo de |6.2 - Gestédo de acessos a 6.2.4 - Implementagao de Implementagao de sistema central | Extensdo da Implementagéo de 31/12/2024
dados e de informagao por intermédio medidas visando a ativagéo dos | de logs sistema central de logs a todos os
seguranga da de sistemas informaticos — | registos de atividade (logs) de sistemas
informagao Utilizagao de acessos todos os sistemas e aplicagdes
que disponham destes
mecanismos
i2A 6 - Protecdo de |6.2 - Gestdode acessosa |6.2.5- Implementacéo de Unificagao por identificador tnico | 31/12/2024
dados e de informagao por intermédio medidas visando a minimizagao do acesso com multiplas contas
seguranga da de sistemas informaticos — | de situagdes conducentes a
informacao Utilizagédo de acessos acumulacao de perfis que
possam resultar em conflito de
interesses
i2A 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.6 - Definicdo formal de Unificagao por identificador anico | 31/12/2024

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizagédo de acessos

politicas de seguranca que
sustentem a implementacéo de
medidas com vista a “Restricao
de acesso a informacéo
baseado no principio
necessidade de conhecer”

do acesso com multiplas contas
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protecdo de |6.2 - Gestédo de acessos a 6.2.7 - Implementagao de Unificagdo por identificador Gnico | 31/12/2024
dados e de informagao por intermédio medidas visando a eliminagao do acesso com multiplas contas
seguranga da de sistemas informaticos — | da utilizagao de credenciais de
informagao Utilizagao de acessos acesso partilhadas por mais do
que um recurso humano
i2A 6 - Protegcdo de | 6.4 - Gestao de acessos 6.4.1 - Implementagéo de Definicao formal de Extensao dos procedimentos a 31-12-2023
dados e de fisicos a areas de medidas visando a definicdo de | procedimentos para controlo de todas as areas para controlo de
seguranga da armazenamento e procedimentos formais para acesso fisico as areas de arquivo | acesso fisico as areas de arquivo
informacao processamento de controlo do acesso fisico as
informagao - acesso a areas | areas de arquivo
de arquivo fisico de
informagao
i2A 6 - Protegcao de | 6.4 - Gestao de acessos 6.4.3 - Implementacgéo de Implementagao de mecanismos 31/12/2024
dados e de fisicos a areas de mecanismos de controlo de de controlo de acesso mais
seguranga da armazenamento e acesso mais robustos nas areas robustos nas areas de arquivo
informagao processamento de de arquivo
informagao - acesso a areas
de arquivo fisico de
informacao
i2A 6 - Protegdo de | 6.4 - Gestao de acessos 6.4.4 - Implementacgéo de Implementagao de sistemas de 31/12/2024

dados e de
seguranga da
informagao

fisicos a areas de
armazenamento e
processamento de
informagao - acesso a areas
de arquivo fisico de
informagao

sistemas de videovigilancia nas
areas de arquivo consideradas
mais criticas

videovigilancia nas areas de
arquivo consideradas mais criticas

113




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protecdo de | 6.5 - Tratamento de 6.5.1 - Criagao formal de uma Definicao de politicas informagéo 31/12/2024
dados e de informagéo - tratamento de | politica de informagéo comuns a todo o IPC
seguranga da dados institucional, que defina que
informagao apenas a informagao
proveniente de sistemas de
informagéo disponibilizados
centralmente e definidos como
institucionais, seja considerada
como a Unica fonte oficial para
todos os propésitos de entrega
de informacao
i2A 6 - Protegcédo de | 6.5 - Tratamento de 6.5.2 - Criagdo formal de uma Definicao de politicas informagéao 31/12/2024

dados e de
seguranga da
informagao

informagao - tratamento de
dados

politica de informagéo
institucional, que defina que os
utilizadores dos sistemas
disponibilizados centralmente
sao responsaveis pela insergao
e modificagdo dos dados
contidos nos mesmos, pelo seu
conteldo, consisténcia e
validade, bem como pela sua
privacidade e reserva das suas
fontes

comuns a todo o IPC
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protecdo de | 6.5 - Tratamento de 6.5.3 - Implementagéo de Sistema de integragéo de Continuagao de integragao dos 31/12/2024
dados e de informagao - tratamento de | medidas visando automatizar informagéo entre varios sistemas | varios sistemas na camada de
seguranga da dados processos de transferéncia de | ja implementado integragéo de dados
informagao dados entre sistemas de
informagéo, reduzindo ao
minimo indispensavel a
intervengdo humana
i2A 6 - Protecdo de | 6.5 - Tratamento de 6.5.4 - Implementagéo de Analise de medidas a implementar | Implementagdo de medidas 31/12/2024
dados e de informacao - tratamento de | medidas visando melhorar o visando melhorar o processo de visando melhorar o processo de
seguranga da dados processo de verificagdo da verificagcdo da qualidade dos verificagcdo da qualidade dos
informacao qualidade dos dados existentes | dados existentes nos sistemas de | dados existentes nos sistemas de
nos sistemas de informagéo informagéo institucionais informagao institucionais
institucionais
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.1 - Criagao/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito a selegao de | respeito a selecgédo de respeito a seleccéo de
subcontratantes subcontratantes subcontratantes
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.2 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informacao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéao tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a seguranga | respeito a seguranga no respeito a seguranca no
no tratamento de dados tratamento de dados pessoais tratamento de dados pessoais
pessoais
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.3 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a perdas ou | respeito a perdas ou destruicdo respeito a perdas ou destruicdo de
destruigao de dados de dados dados
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.4 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informacao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito aos riscos respeito aos riscos do tratamento | respeito aos riscos do tratamento
do tratamento de dados de dados de dados
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.5 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito ao controlo | respeito ao controlo da respeito ao controlo da quantidade
da quantidade e qualidade dos | quantidade e qualidade dos dados | e qualidade dos dados
dados
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito a
segregacao de acessos

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito a segregacao de acessos

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito a segregacao de acessos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.7 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a respeito a segregacao de fungbes | respeito a segregacao de fungdes
segregacgéao de fungdes
i2A 6 - Protegcdo de | 6.6 - Tratamento de 6.6.8 - Implementagéo de Acgdes de sensibilizagdo Accgdes de sensibilizagao 31/12/2024
dados e de informacao - direitos a medidas visando a promog¢ao de
seguranga da Informagéao aclOes de sensibilizagao e
informacao formacéo a todos os
colaboradores da instituicdo nas
tematicas da privacidade e da
protegéao de dados pessoais
i2A 6 - Protecdo de |6.7 - Gestao de repositérios |6.7.3 - Promocao de agdes de | Acgoes de sensibilizagéo Accdes de sensibilizagao 31/12/2024
dados e de de informacao - perda de sensibilizagao direcionadas,
seguranga da informagao com enfoque nos riscos da
informacao utilizagao de repositérios locais
i2A 6 - Protegcdo de | 6.7 - Gestao de repositérios | 6.7.4 - Implementagdo de Implementagao de repositérios de | 31-12-2024
dados e de de informagéo - perda de controlos légicos nos informacao alojados on-premises
seguranga da informacao computadores que equipam os
informagao postos de trabalho, que
reduzam as possibilidades de
se utilizarem as unidades de
armazenamento locais
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.2 - Implementagdo de Implementagao de repositérios de | 31-12-2024
dados e de de informagéo — recursos informaticos que informagao alojados on-premises
seguranga da conformidade da utilizagdo | minimizem a necessidade de
informagao de repositérios externos a recorrer a repositorios externos
instituicdo com o RGPD
i2A 6 - Protecdo de | 6.8 - Gestao de repositorios | 6.8.3 - Implementagéo de Implementagao de protocolo de 31-12-2023
dados e de de informagéo — mecanismos de verificagdo da verificagdo periodica das politicas
seguranga da conformidade da utilizagdo | conformidade com a politica de de seguranga
informacao de repositérios externos a seguranga
instituicdo com o0 RGPD
i2A 6 - Protecdo de |6.9 - Gestao de repositérios |6.9.1 - Implementacéo de Repositérios de informagéo Expanséao de repositérios de 31-12-2024
dados e de de informagao — Acesso a medidas visando a definicdo de | alojados on-premises informagao alojados on-premises
seguranga da informagao através de uma politica de seguranga
informagao repositorios externos a informatica, que impeca a
instituicao utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigao,
sem qualquer contrato de
prestagao de servigos
associado
i2A 6 - Protegcdo de | 6.9 - Gestao de repositérios |6.9.2 - Implementacéo de Repositérios de informagéo Expanséao de repositérios de 31-12-2024

dados e de
seguranga da
informagao

de informagao — Acesso a
informagao através de
repositorios externos a
instituicao

recursos informaticos que
minimizem a necessidade de
recorrer a repositorios externos

alojados on-premises

informagao alojados on-premises
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 6 - Protegcdo de |6.9 - Gestao de repositérios |6.9.3 - Implementacéo de Implementagéo de protocolo de 31-12-2023
dados e de de informagao — Acesso a mecanismos de verificagdo da verificagdo periodica das politicas
seguranga da informagao através de conformidade com a politica de de seguranca
informagao repositorios externos a seguranga
instituicao
i2A 6 - Protecdode |6.10 - Gestéo de 6.10.1 - Implementagéo de Criagao de um CSIRT com 31/12/2023
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de elementos das varias UOs para
seguranga da de suporte a sistemas um plano de continuidade de resposta a incidentes informaticos
informacao informaticos - acesso a negécio, baseado nas
informacgao e servigos recomendagbes da norma
informaticos em situacédo de | internacional ISO/IEC 27031
catastrofe
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6 - Protegao de
dados e de
seguranga da
informagao

6.15 - Gestao de seguranga
de informatica

6.15.1 - Definicao formal e
operacionalizagéo de uma
estrutura de suporte as
questodes relacionadas com a
seguranca informatica (Sl), que
atue ao nivel de toda a
instituicao e que esteja
devidamente dotada dos meios
humanos e materiais,
necessarios para:  Coordenar
€ apoiar as varias unidades
organicas na reposta a
incidentes de seguranca
informatica e respetiva
articulagdo com o CERT.PT,
CNCS e CNPD (no caso de
violagdes de dados

pessoais); * Promover agdes
de esclarecimento e
sensibilizagdo a comunidade na
area da ciber seguranca;
Implementar mecanismos de
seguranca passiveis de serem
utilizados por todas as UO (dns
firewall, entre outros);
Auditar servigos e redes
informaticas, com o objetivo de
identificar potenciais falhas e
aconselhar a mitigacao das
mesmas; < Definicdo de
politicas de seguranga.

Criagao de um CSIRT com
elementos das varias UOs para
resposta a incidentes informaticos

31/12/2023
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7 - Informacgéo e
Comunicagao

7.2 - Comunicagéao interna
inter unidades organicas

7.2.1 - Implementagao de
procedimentos de articulagéo
inter UO

Todos os pedidos de informagéo
ou divulgacao de informacgdes
relevantes dirigidos as
Presidéncias das UO séo
realizados por escrito por email
com conhecimento para os
respetivos Secretariados e para
os respetivos Responsaveis de
Comunicagao, minimizando falhas
de comunicagéo;

No caso das feiras e visitas
realizadas a escolas secundarias
e profissionais no ambito da
captagao de alunos e da agao
Politecnico4me — On the Road,
que sao realizadas de forma
articulada entre o GCll e os
Gabinetes de Comunicagao das
UOE, existe um calendario
partilhado entre todos os
elementos responsaveis,
minimizando assim falhas na
comunicagao. E feita ainda
atualizagao permanente por
escrito por email dos novos
agendamentos com o
conhecimento de todos os
envolvidos;

No caso de trabalhos de
divulgacao de oferta formativa em
meios de comunicagao social,
nomeadamente suplementos do
jornal Expresso e jornal Publico, a
informagéo enviada aos meios é
recolhida através de documentos
partilhados e atualizaveis entre
todos — GCIl e Gabinetes de
Comunicacéao de UOE,
minimizando falhas de
comunicagao; Todas as Reunides
realizadas com a participacédo de

Elaboragao de procedimento

agosto de
2023
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elementos das diferentes UO
promovidas pelo GCIl ou em que
este esteja envolvido, é feito um
relatério interno com os pontos
mais importantes, para evitar
falhas de comunicacéo;
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 8 - Beneficios 8.1 - Processos transversais | 8.1.1 - Publicitar e disseminar Temos dado resposta as Propor que seja incluido no 31/12/2023
concedidos a atribuicdo de beneficios internamente e através dos Instituicbes externas. Sistema da Qualidade a
meios adequados informacao obrigatoriedade da publicitagao.
util aos servigo
i2A 8 - Beneficios 8.1 - Processos transversais | 8.1.2 - Quando aplicavel, Aplicagao em situagdes pontuais. | Propor que seja incluido no 31/12/2023
concedidos a atribuicdo de beneficios assinatura por parte da entidade Sistema da Qualidade a
beneficiada de declaragdo que obrigatoriedade da publicitagao.
ateste a inexisténcia de
contrapartidas abrangidas pelo
Cédigo de Contratos Publicos
i2A 8 - Beneficios 8.2 - Publicitagéo dos 8.2.2 - Emissao de alertas nao foram iniciadas medidas para | Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos informaticos relativos a o efeito INDRA
necessidade de publicitagao
i2A 8 - Beneficios 8.2 - Publicitagéo dos 8.2.3 - Emissdo de mapas para | ndo foram iniciadas medidas para | Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos publicitagcdo gerados o efeito INDRA ou outro sistema
automaticamente a partir dos informatico.
sistemas informaticos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

docente e bolseiros)

preferencial a membros dos
juris externos

elaboracao de uma proposta
de alteracédo do regulamento
dos bolseiros de investigacéo.

bolseiros de investigacao do
IPC

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
i2A 8 - Beneficios 8.3 - Bolsas de estudo e 8.3.1 - Aplicagao dos critérios N&ao séo utilizados recursos Propor o desenvolvimento de um 31/12/2024
concedidos outros beneficios sociais/ de atribuicao de beneficios, com | informaticos no processo. mecanismo de candidaturas
Bolsas de mérito/ Apoio a recurso a meios informaticos, online, que possibilite ao
publicagéo cientifica parametrizados com os candidato perceber se reune as
respectivos critérios de condicdes necessarias ao apoio e
atribuicdo, que permitam 0 percurso até a atribuigcdo do
identificar o trabalhador apoio a publicagao cientifica.
responsavel pela respectiva Propor inclusédo do procedimento
aplicacéao no SIGQ.
i2A 8 - Beneficios 8.3 - Bolsas de estudo e 8.3.3 - Verificagdo periédica e | ndo foram iniciadas medidas para | Propor no procedimento do SIGQ 31.12.2024
concedidos outros beneficios sociais/ aleatdria de processos por o efeito que pontualmente decorra uma
Bolsas de mérito/ Apoio a trabalhadores distintos dos auditoria do processo.
publicagéo cientifica responsaveis pela aplicagao dos
critérios de atribuicao de
beneficios/ por auditores
contratados para o efeito
SC 2 - Recursos 2.2 - Recrutamento por 2.2.1 - Implementagéo de Estudo com vista a Alteracao do regulamento dos | 30/03/2024
Humanos concurso (Pessoal ndo medidas visando o recurso
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acodes Desenvolvidas i prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.2 - Recrutamento por 2.2.2 - Implementagéo de Estudo com vista a Alteragéo do regulamento dos | 30/03/2024
Humanos concurso (Pessoal nao medidas visando a elaboracdo de uma proposta bolseiros de investigacdo do
docente e bolseiros) nomeacéo de jdris de alteragdo do regulamento IPC
diferenciados para cada dos bolseiros de investigacao.
concurso
SC 2 - Recursos 2.2 - Recrutamento por 2.2.4 - Implementacéo de Estudo com vista a Alterag&o do regulamento dos | 30/03/2024
Humanos concurso (Pessoal nao medidas visando a elaboracao de uma proposta bolseiros de investigacao do
docente e bolseiros) densificacdo dos critérios de | de alteragdo do regulamento IPC
selecgdo e respectiva dos bolseiros de investigacao.
publicitacdo
SC 2 - Recursos 2.2 - Recrutamento por 2.2.5 - Implementacéo de N&o foram desenvolvidas Auditorias 30/06/2024
Humanos concurso (Pessoal ndo medidas visando a acoes
docente e bolseiros) verificacéo periddica e
aleatéria dos processos por
pessoal nao envolvido na
tramitagédo do procedimento
SC 2 - Recursos 2.4 - Processamento de 2.4.1 - Implementagéo de Distribuigéao de tarefas e Criagdo de instrucdes de 30/06/2024
Humanos remuneragdes medidas visando a trabalho.

distribuicao do processo de
processamento de
remuneragdes por diversos
intervenientes e por fases de
validacdo intermédia, com
recurso a meios informaticos

responsabilidades, com fases
de validacdo intermédia.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas L prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.4 - Processamento de 2.4.2 - Implementagéo de Nao foram desenvolvidas Medida a considerar na 31/12/2024
Humanos remuneragoes medidas visando o controlo | acdes. avaliagcdo da atualizagdo do
da assiduidade através de software que suporta as
sistemas biométricos, com operagdes de registo de
integracao automatica no assiduidade e o
software de processamento processamento de
de remuneragbes remuneragdes (Mygiaf e GIAF)
SC 2 - Recursos 2.4 - Processamento de 2.4.3 - Implementagéo de Foram implementadas Foi solicitada a Mysait que 30/06/2024
Humanos remuneragoes medidas visando a parametriza¢des no GIAF que |apresente uma solucao que
parametrizacao do software |permitiram que as permita o célculo automatico
de processamento de atualizacoes salariais nao nas situacdes de entrada ou
remuneragodes, de forma a exijam manipulagédo de cada |saida de trabalhadores.
minimizar a realizagéo de um dos cadastros dos
célculos de forma manual trabalhadores.
SC 2 - Recursos 2.4 - Processamento de 2.4.4 - Implementacéo de Foram redistribuidas tarefas e | Sera feita nova resditribuicdo | 01/01/2024
Humanos remuneragoes medidas visando a com efeitos a 1/1/2024

segregacao de fungdes ou
rotatividade de
funcdes/tarefas no
processamento de
remuneragdes

responsabilidades.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas L prevista
Descricdo para a
conclusao
SC 2 - Recursos 2.4 - Processamento de 2.4.6 - Implementacéo de Foi inciado o estudo de Apresentacao de proposta de | 30/06/2024
Humanos remuneragoes medidas visando a revisdo do manual de manual de procedimentos
aprovacao de Manual de procedimentos relativos ao relativos ao processamento de
Procedimentos relativo ao processamento de remuneragdes
processamento de remuneragoes.
remuneragdes
SC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.1 - Implementagao de Nao foram desenvolvidas Medida a considerar na 31/12/2024
Humanos das faltas medidas visando o controlo | agdes. avaliacdo da atualizacao do
da assiduidade através de software que suporta as
sistemas biométricos com operagdes de registo de
integracdo automatica no assiduidade e o
software de processamento processamento de
de remuneragdes remuneragdes (Mygiaf e GIAF)
SC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.3 - Implementagao de Nao foram desenvolvidas Medida a considerar na 31/12/2024
Humanos das faltas medidas visando a avaliagéo da atualizagcao do

parametrizacdo do software
de processamento de forma
a minimizar a introducao de
registos de forma manual

acoes.

software que suporta as
operagdes de registo de
assiduidade e o
processamento de
remuneracdes (Mygiaf e GIAF)
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas L prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.4 - Implementacdo de Foi iniciado o estudo de Apresentacao de proposta de | 30/06/2024
Humanos das faltas medidas visando a revisdo do manual de manual de procedimentos
identificacdo dos procedimentos relativos ao relativos ao processamento de
responsaveis pelas processamento de remuneragdes
validacoes intermédias no remuneracgodes.
software de processamento
de remuneragdes de forma
automatica
SC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.5 - Implementacdo de Foram redistribuidas tarefas e | Sera feita nova resditribuicao | 01/01/2024
Humanos das faltas medidas visando a responsabilidades. com efeitos a 1/1/2024
segregacao de fungdes ou
rotatividade de
funcdes/tarefas na analise
de justificacdes de faltas
SC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.6 - Implementagao de Nao foram desenvolvidas Auditorias internas e/ou 31/12/2024
Humanos das faltas medidas visando a externas

verificagao periddica e
aleatéria de processos de
assiduidade por pessoal néo
envolvido na tramitagéo do
procedimento

acoes.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acodes Desenvolvidas i prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.5 - Analise de justificagbes | 2.5.7 - Implementacdo de Foi iniciado o estudo de Apresentacao de proposta de | 30/06/2024
Humanos das faltas medidas visando a revisdo do manual de manual de procedimentos
aprovacao de Manual de procedimentos relativos ao relativos ao processamento de
Procedimentos relativo ao processamento de remuneragdes
controlo e verificagao da remuneracgodes.
assiduidade
SC 2 - Recursos 2.6 - Analise de 2.6.1 - Implementagéo de Todos os processos passaram | Ndo se preconizam outras nao
Humanos requerimentos de licencas | medidas visando a validagao | a ser obrigatoriamente medidas aplicavel
sem vencimento dos requerimentos de tramitados por GD.
licenga sem vencimento com
recurso a meios informaticos
SC 2 - Recursos 2.6 - Andlise de 2.6.2 - Implementacéo de Foram redistribuidas tarefas e | Sera feita nova resditribuicao | 01/01/2024
Humanos requerimentos de licencas | medidas visando a responsabilidades. com efeitos a 1/1/2024
sem vencimento segregacio de fungdes ou
rotatividade de
fungbes/tarefas na andlise
de requerimentos de
licengas sem vencimento
SC 2 - Recursos 2.6 - Andlise de 2.6.3 - Implementacéo de N&o foram desenvolvidas Auditorias internas e/ou 31/12/2024
Humanos requerimentos de licengas medidas visando a externas

sem vencimento

verificagao periddica e
aleatéria de processos por
pessoal nao envolvido na
tramitagédo do procedimento

acoes.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acodes Desenvolvidas i prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.6 - Andlise de 2.6.4 - Implementacéo de Nao foram desenvolvidas Preve-se que estas passem a | 30/03/2024
Humanos requerimentos de licencas | medidas visando a agoes. ser publicadas no site do IPC.
sem vencimento publicitacédo das decisbes
relativas a requerimentos de
licengas sem vencimento
SC 2 - Recursos 2.6 - Anadlise de 2.6.5 - Implementagéo de Foram redistribuidas tarefas e | Sera feita nova resditribuicao 01/01/2024
Humanos requerimentos de licencas | medidas visando a responsabilidades. com efeitos a 1/1/2024
sem vencimento aprovacéo de Manual de
Procedimentos relativo aos
requerimentos de licengas
sem vencimentos
SC 2 - Recursos 2.7 - Andlise de 2.7.1 - Implementacéo de Todos os processos passaram | Nao se preconizam outras nao
Humanos feql{efimeptos de . medidas visando a validagdo | a ser obrigatoriamente medidas aplicavel
equiparagao a bolseiro dos requerimentos de tramitados por GD.
equiparagdo a bolseiro com
recurso a meios informéaticos
SC 2 - Recursos 2.7 - Andlise de 2.7.2 - Implementacéo de Foram redistribuidas tarefas e | Sera feita nova resditribuicdo | 01/01/2024
Humanos requerimentos de medidas visando a com efeitos a 1/1/2024

equiparagao a bolseiro

segregacao de fungdes ou
rotatividade de
funcdes/tarefas na analise
de requerimentos de
equiparacgao a bolseiro

responsabilidades.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.7 - Andlise de 2.7.3 - Implementacéo de N&o foram desenvolvidas Auditorias internas e/ou 31/12/2024
Humanos requerimentos de medidas visando a agoes. externas
equiparagao a bolseiro verificagdo periddica e
aleatéria de processos por
pessoal nao envolvido na
tramitagdo do procedimento
SC 2 - Recursos 2.7 - Analise de 2.7.4 - Implementagéo de Nao foram desenvolvidas Preve-se que estas passema | 30/03/2024
Humanos requerimentos de medidas visando a acoes. ser publicadas no site do IPC.
equiparagao a bolseiro publicitacdo das decisdes
relativas a requerimentos de
equiparagéo a bolseiro
SC 2 - Recursos 2.7 - Andlise de 2.7.5 - Implementacéo de Nao foram desenvolvidas Estudo para apresentagdo de | 31/12/2024
Humanos requerimentos de medidas visando a aclOes proposta de manual /
equiparacéo a bolseiro aprovagédo de Manual de procedimento SIGQ para
Procedimentos relativo aos requerer equiparacao a
requerimentos de bolseiros
equiparagéo a bolseiro
SC 2 - Recursos 2.8 - Acumulagéo de 2.8.1 - Implementagéo de Todos os processos passaram | Nao se preconizam outras nao
Humanos fungoes medidas visando a validacdo | a ser obrigatoriamente medidas aplicavel

da acumulagédo de funcoes
COM recurso a meios
informéticos

tramitados por GD.
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uo

Area de risco

Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

SC

2 - Recursos
Humanos

2.8 - Acumulacao de
funcdes

2.8.2 - Implementacéo de
medidas visando a
segregacao de fungdes ou
rotatividade de
funcdes/tarefas no processo
de acumulacgao de funcoes

Foram redistribuidas tarefas e
responsabilidades.

Sera feita nova resditribuicao
com efeitos a 1/1/2024

01/01/2024

SC

2 - Recursos
Humanos

2.8 - Acumulagéo de
fungbes

2.8.3 - Implementagéo de
medidas visando a
verificagao periddica e
aleatéria de processos por
pessoal nao envolvido na
tramitacdo do procedimento

Nao foram desenvolvidas
acoes.

Auditorias internas e/ou
externas

31/12/2024

SC

2 - Recursos
Humanos

2.8 - Acumulagéo de
funcdes

2.8.4 - Implementacéo de
medidas visando condicionar
a decisdo relativa a
acumulagao de funcoes a
entrega de declaracdo de
compromisso de honra por
parte do interessado

O modelo em uso (SIGQ)
passou a conter a declaragéo
sob compromisso de honra.

Nao se prevém outras agoes.

Concluido

SC

2 - Recursos
Humanos

2.8 - Acumulacao de
fungbes

2.8.5 - Implementacéo de
medidas visando a
publicitagéo das decisoes
relativas a requerimentos de
acumulacao de funcoes

Nao foram desenvolvidas
acoes.

Estudo conducente a
apresentacdo de uma proposta
para publicitacdo das decisdes
conjugadass que observe as
obrigagoes impostas pelo
RGPD.

31/12/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da
medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . revista
Descricdo ppara a
conclusao
SC 2 - Recursos 2.8 - Acumulagéo de 2.8.6 - Implementacéo de Aguarda esclarecimento da
Humanos funces medidas visando a SGMEC.
solicitacdo de documento
que faca prova dos
rendimentos auferidos no
ano civil anterior relativos a
categoria A (trabalho
dependente) e B
(empresariais e
profissionais)
SC 2 - Recursos 2.8 - Acumulagéo de 2.8.9 - Implementacéo de Foi iniciado o estudo de Apresentacao de proposta de | 30/06/2024
Humanos fungoes medidas visando a revisdo do manual de revisdo do procedimento
aprovacao de Manual de procedimentos relativos ao previsto no SIGQ.
Procedimentos relativo aos | processamento de autorizagéo
requerimentos e exercicio de | de acumulagéo de fungbes
acumulacao de funcoes
SC 2 - Recursos 2.9 - Elaboragdo do mapa | 2.9.5 - Implementagao de Estudo para a implementagédo | Implementagédo do webservice |31/12/2024
Humanos de férias medidas visando a de um webservice que permita
publicitagdo do mapa de a exibicao das férias marcadas
férias em mygiaf para a construgéo
do plano global de férias.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da
medida
Acées a desenvolver
Area de risco Processo Medida Data
Acoes Desenvolvidas . revista
Descricédo ppara a
conclusao
SC 2 - Recursos 2.9 - Elaboragdo do mapa | 2.9.6 - Implementacdo de N&o foram desenvolvidas Auditorias internas e/ou 31/12/2024
Humanos de férias medidas visando a acgoes. externas
verificagao periddica e
aleatéria de processos por
pessoal nao envolvido na
tramitagdo do procedimento
SC 2 - Recursos 2.9 - Elaboragdo do mapa | 2.9.7 - Implementagao de Foi iniciado o estudo de Apresentacdo de proposta de | 30/06/2024
Humanos de férias medidas visando a revisdo do manual de procedimento a integrar o
aprovacao de Manual de procedimentos relativos ao SIGQ.
Procedimentos relativo a processamento de autorizacao
elaboracgao e validacao do de acumulacgao de funcoes
mapa de férias
SC 2 - Recursos 2.10 - Selegédo de 2.10.2 - Implementacéo de N&o foram desenvolvidas Apresentacao de proposta de | 31/12/2024
Humanos candidatos a programas de | medidas visando a agbes procedimento a integrar o
mobilidade existéncia de Regulamento SIGQ.
relativo a2 admisséo e
seleccdo de candidatos a
programas de mobilidade
com normas claras dos
procedimentos a seguir
SC 2 - Recursos 2.10 - Selegéo de 2.10.3 - Implementacéo de N&o foram desenvolvidas Apresentacao de proposta de | 31/12/2024
Humanos candidatos a programas de | medidas visando a agOes procedimento a integrar o
mobilidade densificacdo dos critérios de SIGQ.
seleccao de candidatos a
programas de mobilidade e
respectiva publicitagao
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acodes Desenvolvidas i prevista
Descricédo para a
conclusao
SC 2 - Recursos 2.10 - Selegédo de 2.10.5 - Implementacéo de Foi inciado o estudo de Apresentacao de proposta de | 30/06/2024
Humanos candidatos a programas de | medidas visando a criagdo do manual de procedimento a integrar o
mobilidade aprovagédo de Manual de procedimentos relativos & SIGQ.
Procedimentos relativo a mobilidade de trabalhadores
tramitagdo dos processos de
admisséao e seleccao de
candidatos a programas de
mobilidade
SC 2 - Recursos 2.10 - Selegéo de 2.10.6 - Implementacdo de | N&o foram desenvolvidas Auditorias internas e/ou 31/12/2024
Humanos candidatos a programas de | medidas visando a agoes. externas
mobilidade verificagao periddica e
aleatéria de processos por
pessoal nao envolvido na
tramitagédo do procedimento
SC 2 - Recursos 2.11 - Formagao 2.11.4 - Implementacao de Informagéo a prestar pelo
Humanos Profissional ministrada pela | medidas visando a GAVIP

instituicao

identificacdo automatica,
COm recurso a meios
informaticos, dos
funcionarios responsaveis
pela emissdo dos
certificados
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas s prevista
Descricdo para a
conclusao
SC 2 - Recursos 2.11 - Formagéo 2.11.5 - Implementacéo de Informacgao a prestar pelo
Humanos Profissional ministrada pela | medidas visando a GAVIP
instituicao aprovagao de Manual de

Procedimentos relativo a
tramitagdo dos processos de
inscricao, frequéncia e
certificagcao de presenga e
acoes de formacao

SC 2 - Recursos 2.11 - Formagéo 2.11.6 - Implementacéo de Informacgao a prestar pelo

Humanos Profissional ministrada pela | medidas visando a GAVIP
Instituicao verificacéo periddica e

aleatéria de processos por
pessoal nao envolvido na
tramitagédo do procedimento

SC 3 - Patriménio, 3.1 - Processos transversais | 3.1.1 - Implementacao de Instrugéo de servigo da qualidade | Propor a revisdo do Sistema da 31/12/2024

infraestruturas e
equipamentos

a gestao do patrimonio,
infraestruturas e
equipamentos

medidas visando publicitar e
disseminar internamente e
através dos meios adequados
informagao Util aos servigos

e norma de controlo interno

Qualidade de forma a incluir
instrugbes que permitam a
disseminagdo interna da
informacao.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.2 - Inventariagédo de bens | 3.2.2 - Implementacdo de Com a implementagao do SNC- Ajustar o Sistema da Qualidade e | 31/07/2024
infraestruturas e | moveis e salvaguarda de medidas visando a AP e a obrigatoriedade de a Norma de Controlo Interno para
equipamentos activos reconciliagdo, com regularidade | submissao de varios mapas na passar a prever a periodicidade
nao superior a 1 ano, dos Unileo, esta reconciliagao esta a trimestral.
registos contabilisticos com os | ser efetuada trimestralmente.
registos de inventario
SC 3 - Patriménio, 3.2 - Inventariagédo de bens | 3.2.7 - Implementacao de Instrugdo de servigo do Sistema Propor que possa ser aferida a 31/12/2024
infraestruturas e | moveis e salvaguarda de medidas visando a realizagao da Qualidade. concretizagdo por diversas
equipamentos activos de verificagbes regulares ao auditorias internas (Qualidade) ou
Cadastro dos Activos Fixos externas (Fiscal Unico)
Tangiveis e Propriedades de
Investimento
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.1 - Implementacao de Instrugdo de servigo do Sistema Propor a revisédo do Sistema da 31/12/2024
infraestruturas e medidas visando aprovar da Qualidade. Qualidade de forma a reforcar
equipamentos regulamento com normas e estas matérias.
procedimentos relativos ao
cadastro, utilizagédo, seguranca,
manutengéo e cedéncia de
iméveis
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.2 - Implementacao de Instrucao de servigo da qualidade. | Pode ser aferido nas diversas 31/12/2024
infraestruturas e medidas visando efectuar um A tarefa do levantamento do auditorias internas (Qualidade) ou
equipamentos levantamento da situagéo do patriménio esta em curso. externas (Fiscal Unico, contas de
patriménio geréncia)
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.3 - Implementacéo de Nao foram iniciadas medidas para | Propor a revisdo do Sistema da 31/12/2024
infraestruturas e medidas visando avaliar a o efeito Qualidade de forma a reforcar
equipamentos utilizagao dos edificios estas matérias.
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.4 - Implementacao de Na pratica a avaliagao e registo Propor a revisédo do Sistema da 31/12/2024
infraestruturas e medidas visando promover a na conservatoria esta em curso. Qualidade de forma a reforcar
equipamentos avaliagao e registo na estas matérias.
conservatéria dos iméveis por
avaliar/ registar
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.5 - Implementacao de Nao foram iniciadas medida para | Propor aos decisores a possivel 31/12/2024

infraestruturas e
equipamentos

medidas visando centralizar o
registo da informacdo relativa a
imoveis em plataforma Unica
que permita a integragao da
informagéo com o software de
contabilidade e com o Cadastro
de Activos Fixos e Propriedades
de Investimento

o efeito

integragédo no GIAF, com
intervencéo da INDRA, ou de
aquisicao de outra aplicagao.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.6 - Implementacao de Nao foram iniciadas medida para | Propor aos decisores a possivel 31/12/2024
infraestruturas e medidas visando centralizar o o efeito integragéo no GIAF, com
equipamentos registo da informacao relativa a intervengao da INDRA, ou de
imoveis em plataforma Unica aquisicao de outra aplicagao.
que permita a gestao dos
prédios rusticos e urbanos
(caracteristicas, estado de
conservagao, manutengao,
seguranga, planos de
intervengao, execugao dos
planos de intervencéo, etc.)
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.7 - Implementacao de Nao foram iniciadas medida para | Propor aos decisores a possivel 31/12/2024

infraestruturas e
equipamentos

medidas visando centralizar o
registo da informacao relativa a
imoveis em plataforma Unica
que permita o controlo e
acompanhamento da utilizagao
dos prédios rusticos e urbanos

o efeito

integragéo no GIAF, com
intervengao da INDRA, ou de
aquisicao de outra aplicagao.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.3 - Bens Iméveis 3.3.8 - Implementacéo de N&o foram iniciadas medidas Propor aos decisores a possivel 31/12/2024
infraestruturas e medidas visando centralizar o para o efeito integragéo no GIAF, com
equipamentos registo da informacao relativa a intervengao da INDRA, ou de
imoveis em plataforma Unica aquisicao de outra aplicagao.
que permita o controlo dos
iméveis cedidos
SC 3 - Patriménio, 3.3 - Bens Iméveis 3.3.9 - Implementacéo de N&o foram iniciadas medidas Propor aos decisores a possivel 31/12/2024
infraestruturas e medidas visando centralizar o para o efeito integragédo no GIAF, com
equipamentos registo da informacao relativa a intervengao da INDRA, ou de
imoveis em plataforma Unica aquisicao de outra aplicago.
que permita a célere prestagao
de informacao aos érgaos de
gestao e ao exterior
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.10 - Implementagéo de Instrugdo de servigo de Sistema Rever e acrescentar 31/07/2024

infraestruturas e
equipamentos

medidas visando a segregacao
de fungdes entre quem promove
o registo predial, quem efetua o
registo de inventario, quem
efetua o registo contabilistico e
quem efetua as verificagbes

da Qualidade do DGPI e do SCA

procedimentos as instru¢des do
Sistema de Gestao da Qualidade,
nomeadamente quanto a
segregacao de fungdes.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.3 - Bens Imoveis 3.3.11 - Implementagéo de Existe o Rever SP_07.02.01_Inventariagdo | 31/12/2023
infraestruturas e medidas visando a realizagao SP_07.02.01_Inventariagao do do Patriménio Imobiliario do
equipamentos de verificagdes regulares ao Patriménio Imobiliario do Sistema | Sistema da Qualidade
Cadastro dos Activos Fixos da Qualidade
Tangiveis e Propriedades de
Investimento
SC 3 - Patriménio, 3.4 - Doagbes a instituigdo | 3.4.1 - Implementacao de Estéo a ser registados os bens Para acrescentar na instrugdo da | 31/12/2023
infraestruturas e medidas visando o registo doados de patriménio histérico e | qualidade relativamente aos bens
equipamentos sistematico de bens doados no | cultural. doados
software de cadastro de activos
fixos tangiveis e propriedades
de investimento
SC 3 - Patriménio, 3.4 - Doagbes a instituigdo | 3.4.2 - Implementacao de Ja foram realizadas verificagoes Para acrescentar na instrugdo da | 31/12/2023
infraestruturas e medidas visando a realizagao fisicas. qualidade relativamente aos bens
equipamentos de verificagdes fisicas regulares doados
dos bens, com a periodicidade
minima do ano civil
SC 3 - Patriménio, | 3.4 - Doagbes a instituicdo | 3.4.3 - Implementagdo de Existe o PC_04_Gestao de Rever PC_04_Gestéo de ofertas e | 31/07/2024

infraestruturas e
equipamentos

medidas visando a realizagao
de verificagcdes regulares ao
cumprimento dos
procedimentos de aceitacao e
cadastro dos bens doados, com
a periodicidade minima do ano
civil

ofertas e doagdes

doagbes
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao

SC 3 - Patriménio, 3.4 - Doagles a instituigdo | 3.4.4 - Implementacao de Estdo a ser registados os bens Para acrescentar na instrugdo da | 31/07/2024
infraestruturas e medidas visando a realizagao doados de patriménio histérico e | qualidade relativamente aos bens
equipamentos de verificagdes regulares ao cultural. doados

Cadastro dos Activos Fixos
Tangiveis e Propriedades de
Investimento, com a
periodicidade minima do ano
civil

SC 3 - Patriménio, 3.5 - Abates, alienagbes e 3.5.1 - Implementacéo de Nao foram iniciadas medidas para | Esta em analise a hipétese de 31/12/2023
infraestruturas e | transferéncias/ cedéncias medidas visando a elaboragdo | o efeito reformulagédo desta medida,
equipamentos de bens de listagem anual de bens considerando que cada abate ja é

abatidos/ transferidos/ cedidos autorizado pelo 6rgao com

devidamente assinada pelo competéncia para autorizar

6rgao com competéncia para (procedimento entretanto definido

autorizar em Instrucado do sistema da
Qualidade)

SC 3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.4 - Implementacao de Estd em curso a obtengédo de um | Devera ser definido o espago 31/12/2023
infraestruturas e | transferéncias/ cedéncias medidas visando o isolamento | espago. pelos érgao de direcgao funcionar
equipamentos de bens dos bens a abater em local de como deposito.

acesso restrito e controlado
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uo

Area de risco

Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

SC

3 - Patrimoénio,
infraestruturas e
equipamentos

3.5 - Abates, alienagdes e
transferéncias/ cedéncias
de bens

3.5.5 - Implementacéo de
medidas visando a realizagao
de conferéncias fisicas
periddicas para verificar se 0s
bens abatidos ainda se
encontram no local; se a
autorizagéo de abate/ cedéncia/
transferéncia foi proferida pelo
6rgao com competéncias para o
efeito; se os abates se
encontram devidamente
fundamentados e se os demais
procedimentos foram
respeitados

Esta em curso a obtengdo de um
espago.

Devera ser definido o espago
pelos érgéo de direcgdo para
funcionar como depdsito.

31/12/2023

SC

3 - Patriménio,
infraestruturas e
equipamentos

3.6 - Cedéncia de espagos

3.6.1 - Implementacao de
medidas visando fazer
depender a utilizagao externa
de espacos de autorizagao do
6rgdo com competéncia para o
efeito (Conselho Geral,
Conselho de Gestao ou
Conselho Administrativo) e da
emissao de auto de cedéncia

Existe o regulamento de utilizagao
e cedéncia de espagos do IPC.

Rever o regulamento de utilizagao
e cedéncia de espacos do IPC.

31/12/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.6 - Cedéncia de espagos | 3.6.2 - Implementacao de Existe o regulamento de utilizagdo | Rever o regulamento de utilizacdo | 31/12/2024
infraestruturas e medidas visando a aprovagao e cedéncia de espagos do IPC. e cedéncia de espacos do IPC.
equipamentos em 6rgao préprio das regras de
utilizagéo e cedéncia de
espagos, zelando pelo principio
da onerosidade
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.1 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e medidas visando a manutencédo | sdo efetuados. incluidas no Sistema da
equipamentos regular das infraestruturas onde Qualidade.
se encontra acondicionada a
documentagao, assegurando a
sua estanquicidade face aos
elementos atmosféricos e de
origem animal
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.2 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e medidas visando a realizagao sdo efetuados. incluidas no Sistema da
equipamentos de rotinas de controlo de Qualidade.
pragas, insetos ou roedores
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.3 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024

infraestruturas e
equipamentos

medidas visando a promog¢ao da
limpeza regular dos depdsitos,
evitando a acumulagéo de
poeiras

sao efetuados.

incluidas no Sistema da
Qualidade.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.4 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e medidas visando o controlo dos | sdo efetuados. incluidas no Sistema da
equipamentos niveis de humidade relativa e Qualidade.
temperatura, tendo em vista a
manuten¢ao dos niveis
adequados consoante o suporte
da documentacgao (papel,
fotografia, CD-ROM, etc.
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.5 -Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e procedimentos de prevengado e | sao efetuados. incluidas no Sistema da
equipamentos protecao face a sinistros Qualidade.
naturais (agravados ou nao pela
acao humana)
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.6 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e medidas visando realizar, com sao efetuados. incluidas no Sistema da
equipamentos regularidade, agbes de Qualidade.
tratamento e avaliagcao de
documentagédo acumulada
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.8 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e medidas visando respeitar o sao efetuados. incluidas no Sistema da
equipamentos grau de conservagao e Qualidade.
manuseio da documentacao,
utilizando
sistemas de acondicionamento
adequados
SC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.2 - Implementagao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e | cultural medidas visando a realizagao sdo efetuados. incluidas no Sistema da
equipamentos de rotinas de controlo de Qualidade.
pragas, insetos ou roedores
SC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.4 - Implementagéo de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e | cultural medidas visando o controlo dos | sdo efetuados. incluidas no Sistema da
equipamentos niveis de humidade relativa e Qualidade.
temperatura, tendo em vista a
manutengao dos niveis
adequados
SC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.6 - Implementagao de Esta em curso o levantamento do | Propor que estas matérias sejam | 31/12/2024
infraestruturas e | cultural medidas visando realizar, com | patriménio histérico e cultural por | incluidas no Sistema da
equipamentos regularidade, acdes de um elemento do DGPI Qualidade.
tratamento e avaliagéo do
patriménio histérico e cultural
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.7 - Implementagao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e | cultural medidas visando respeitar o sao efetuados. incluidas no Sistema da
equipamentos grau de conservagao e Qualidade.
manuseio do patriménio
histérico e cultural, utilizando
sistemas de acondicionamento
adequados
SC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.8 - Implementagao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024
infraestruturas e | cultural medidas visando promover o sdo efetuados. incluidas no Sistema da
equipamentos restauro e conservagao Qualidade.
preventiva
SC 3 - Patriménio, 3.11 - Patriménio histérico e | 3.11.9 - Implementagéo de Na pratica estas tarefas/servigos | Propor que estas matérias sejam | 31/12/2024

infraestruturas e
equipamentos

cultural

medidas visando gerir a
utilizagdo interna e externa do
patriménio histérico e cultural

sdo efetuados.

incluidas no Sistema da
Qualidade.
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4 - Aquisigéo de
bens e servigos

4.1 - Planeamento da
contratagdo e avaliacdo das
necessidades

4.1.1 - Elaboracéao de Manual
de Procedimentos que preveja a
tramitacdo a seguir no
levantamento de necessidades,
a respectiva fundamentacao, a
periodicidade da respectiva
realizacao, revisao e
acompanhamento e a
segregacgéao de fungdes entre a
proposta de aquisi¢éo, a prévia
verificagcao de contrato em vigor/
existéncia de bens em stock
para a necessidade requerida e
a aprovagao do inicio do
procedimento

Existéncia de instrugdes, no
Sistema de Gestdo da Qualidade,
relativas ao processo de aquisi¢ao
de bens e servigos, com as fases
desde a manifestagédo da
aquisicdo pelo requisitante até ao
pagamento. No que se refere a
segregacgao de fungdes esta
prevista de forma genérica na
norma de controlo interno. Esta
em elaboragéo o plano anual de
aquisicoes de 2023, tendo sido
solicitado o plano a cada
Departamento/ Servigo para
identificar em novembro de 2022,
apos varias solicitagdes ainda nao
conseguimos obter a informagao
de alguns
Departamentos/Servigos. O
cronograma das aquisigoes é
definido pelos requisitantes,
podendo haver desvios entre o
planeado e o recebido no SCA
para dar seguimento. No que se
refere a segregacao de fungdes
esta previsto na norma de
controlo interno.

Rever e acrescentar
procedimentos as instru¢des do
Sistema de Gestdo da Qualidade,
nomeadamente quanto a
segregacgao de fungbes e ao
levantamento das necessidades.

31/07/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisicdo de | 4.1 - Planeamento da 4.1.2 - Implementacao de Sem acgdes a reportar Verificagdo da possibilidade de 31/12/2024
bens e servicos | contratacédo e avaliagéo das | medidas visando a criagéo de adptacao da ferramenta
necessidades uma ferramenta informatica, informatica denominada CABS
transversal a todo o IPC e (que permite 0 acompanhamento
integrada no software em uso, da fase de formagéao do contratos
de levantamento agregado de e o alerta para a abertura de
necessidades e do respetivo novos, bem como a obtengéo de
acompanhamento indicadores de gestao).
SC 4 - Aquisicdo de | 4.1 - Planeamento da 4.1.3 - Implementacao de A segregacgao de fungdes existe, | Rever e acrescentar as instrugbes | 31/12/2023

bens e servigos

contratagéo e avaliagao das
necessidades

medidas visando a promoc¢ao da
segregacgao de fungdes entre os
responsaveis pelos
procedimentos pré-contratuais,
o gestor do contrato e a
fiscalizagdo das empreitadas

entre o0s responsaveis pelos
procedimentos pré-contratuais, o
gestor do contrato e a fiscalizagao
das empreitadas. O préprio
Sistema da Qualidade indica os
Servigos responsaveis por cada
fase/tarefa. No que se refere a
segregacgao de fungdes esta
previsto na norma de controlo
interno.

do Sistema de Gestao da
Qualidade, porém sem indicar
nomes das pessoas nas referidas
instrugcoes. Remeter esta
identificagdo nominal para as
auditorias, internas e externas.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisicdo de | 4.1 - Planeamento da 4.1.4 - Implementacao de O requisitante anexa o caderno de | Propor superiormente a existéncia | 31/12/2023
bens e servicos | contratacédo e avaliagéo das | medidas visando o recurso a encargos, o SCA procede as de equipas multidisciplinares ao
necessidades equipas multidisciplinares verificagcdes processuais e nivel do IPC, de apoio aos
especializadas na concepg¢éao do | juridicas. Os requisitantes requisitantes na definicao das
caderno de encargos elaboram o caderno de encargos, | especificagdes técnicas do
posteriormente o SCA procede as | caderno de encargos.
alteragdes juridicas necessarias,
e trata das restantes pecas
SC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.2 - Implementacao de Séo verificados os pressupostos | Esta em curso, a possivel 31/12/2023

bens e servigos

contratuais

medidas visando a promocao,
sempre que possivel, da
consulta a mais do que um
fornecedor nas situagdes fora
do ambito do concurso publico,
fundamentando sempre a
escolha dos mesmos

legais para a aquisigao de bens e
servigos, através da consulta do
programa de contabilidade GIAF.
Por outro lado, muitas vezes
realizamos consultas prévias,
onde consultamos 3 entidades.

alteragdo de uma instrucdo da
qualidade, para os requisitantes
anexarem sempre que possivel e
se justifique, dois ou mais
orcamentos nas propostas de
aquisicao de bens e servicos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

bens e servigos

contratuais

medidas visando a verificagao
aleatéria de procedimentos por
trabalhadores distintos dos que
tiveram a responsabilidade pela
tramitagdo pré-contratual

internas e externas, pelo que é
possivel aferir. Propor
superiormente a existéncia de
novas auditorias.

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.4 - Implementacao de Ao proceder a agregacgao de Propor superiormente: i) incluir 31/12/2023
bens e servicos | contratuais medidas visando a promogao da | necessidades das diversas UO, todas as UO na definicao do plano
redugéo dos procedimentos por | temos recorrido a mais concursos | de aquisigao, com reunides de
ajuste direto e consulta prévia publicos. acompanhamento do mesmo; ii)
antecipar a apresentagao dos
pedidos de aquisicao; iii) a
definicdo anual de algum tipo de
limitagcdo do uso dos tipos de
procedimento.
SC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.5 - Implementacao de O SCA tem em curso a Terminar o processo, submeter 31/12/2023
bens e servigos | contratuais medidas visando a promoc¢ao da | elaboragdo de um processo de para apreciagdo dos diversos
avaliagdo de fornecedores e do | avaliagdo de fornecedores, para intervenientes e por fim a
recurso a mesma na aplicar aos Servicos Centrais e respetiva autorizacao.
fundamentagao da escolha de para os procedimentos comuns
fornecedores, quando aplicavel |conduzidos pelos SC.
SC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.6 - Implementacao de Sem acgdes a reportar Sao realizadas algumas auditorias | 31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.7 - Implementacao de Séao realizadas consultas ao Propor rever as instrugées do 31/12/2023
bens e servicos | contratuais medidas visando a realizagao mercado, via recolha de precos Sistema de Gestao da Qualidade,
preferencial de consultas ao disponibilizados na Internet, com a indicacéo para a realizagao
mercado via recolha de precos | sempre que a informagao esteja | preferencial de consultas ao
disponibilizados na Internet disponivel e seja credivel. Os mercado via recolha de precos
formularios sdo preenchidos para | disponibilizados na Internet
requisitantes acompanhados do
respectivo(s) orgamento(s).
SC 4 - Aquisigdo de | 4.2 - Procedimentos pré- 4.2.9 - Implementacéo de Os trabalhadores do SCA, tém Desenvolvimento da atuagao do 31/12/2024
bens e servicos | contratuais medidas visando formagdo dos | realizados vérias formagdes na GAVIP, que solicita anualmente
trabalhadores no ambito da area da contratagao publica. para o plano de formagao do ano
contratagéo publica e das fases seguinte e as necessidades de
da realizacdo da despesa formacéo na area da contratacéo
e do aprovisionamento.
SC 4 - Aquisicdo de | 4.3 - Verificagao material da | 4.3.1 - Implementagéo de No economato, apenas Definicao de uma instrugao de 31/07/2024

bens e servigos

recepgao e entrega de bens
€ servigo

medidas visando a manutencao
de registos de controlo de
economato atualizados

armazenamos papel e material de
escritério. Ha formularios
preenchidos para requisitantes.

servigo para papel e material de
escritério.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisicdo de | 4.3 - Verificagdo material da | 4.3.3 - Implementacao de Por regra, séo elaboradas as Propor rever as instrugées do 31/12/2023
bens e servicos | recepgdo e entrega de bens | medidas visando a elaboragdo | notas de encomenda onde consta | Sistema de Gestao da Qualidade,
e servigo de notas de encomenda com a | toda a informacéao. para incluir esta medida

integral/completa especificagao
dos bens e servigos a adquirir
(descrigao, quantidade, preco
de acordo com o
contratualizado)

SC 4 - Aquisicao de | 4.3 - Verificacdo material da | 4.3.7- Implementacao de Esta em curso o recurso a um Dependente da atividade do DTIC | 31/12/2024

bens e servicos | recepgao e entrega de bens | medidas visando a distribuigdo | formulario eletrénico integrado na
e servigo interna de bens mediante Gestao Documental, foi solicitado

preenchimento prévio pelo ao DTIC.
requisitante de requisicao,
preferencialmente com recurso
a formulario eletronico

SC 4 - Aquisicao de | 4.3 - Verificagdo material da | 4.3.9 - Implementacao de O controlo é efetuado sem, Propor incluir esta medida nas 31/07/2024

bens e servigos

recepgao e entrega de bens

€ servigo

medidas visando a
monitorizacao das garantias
bancérias relativas a
empreitadas de aquisi¢éo de
bens e servigos e respectiva
ativacdo, quando aplicavel

contudo, existirem instrucées
escritas.

instrugcoes do Sistema de Gestao
da Qualidade.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisicdo de | 4.4 - Gestdo e renovagao 4.4.1 - Implementacao de O CABS foi desenvolvido pelo O DTIC em colaboragao o SCA vai | 31/12/2024
bens e servicos | dos contrato medidas visando a existéncia de | DTIC em colaboragdo com o SCA | dar continuidades aos trabalhos.
um software que apoie a no ano 2022, no entanto, ap6s Sera ainda solicitada a INDRA
verificagdo de contratos cujo utilizagéo pelo SCA, verificamos a | para melhorar a aplicagdo GIAF.
términus ocorra no ano seguinte | necessidade de reformular vérias
de forma efectuar planeamento | fases.
e abertura de novos
procedimentos
SC 4 - Aquisicdo de | 4.4 - Gestdo e renovagao 4.4.2 - Implementacao de O CABS foi desenvolvido pelo O DTIC em colaboragao o SCA vai | 31/12/2024

bens e servigos

dos contrato

medidas visando a emissédo de
alertas por software, com a
antecedéncia considerada
adequada, para avaliagéao da
renovagao ou denuncia dos
contratos e verificagéo, durante
o Ultimo trimestre, dos contratos
cujo términus ocorra durante o
ano seguinte, de forma a
efectuar planeamento atempado
e providenciar abertura de
novos procedimentos Estdo em
curso medidas para o efeito

DTIC em colaboragdo com o SCA
no ano 2022, no entanto, apos
utilizagéo pelo SCA, verificamos a
necessidade de reformular varias
fases.

dar continuidades aos trabalhos.
Por outro lado, sera solicitada a
INDRA para melhorar a aplicagao
GIAF.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisicdo de | 4.5 - Avaliagdo de 4.5.1 - Implementacao de Nao existe ferramenta de Propor superiormente a aquisicao 31/12/2024
bens e servicos | fornecedores medidas visando a promogao da | avaliagéo sistematica de da ferramenta informatica
avaliacao sistematica de fornecedores.
fornecedores através de
ferramenta informatica
apropriada
SC 4 - Aquisicdo de | 4.5 - Avaliagéo de 4.5.2 - Implementacao de Esta em curso a elaboragéo de A primeira avaliagdo s6 ocorre em | 30/06/2024
bens e servicos | fornecedores medidas visando a promogao da | um processo de avaliagéo de 2024, pelo que vamos dar
exigéncia de fundamentagdo da | fornecedores, para aplicar aos continuidade aos trabalhos.
escolha do fornecedor baseada, | Servigos Centrais e para os
sempre que aplicavel, na procedimentos comuns
avaliacao prévia de conduzidos pelos SC.
fornecedores
SC 4 - Aquisicdo de | 4.5 - Avaliagéo de 4.5.3 - Implementacao de Esta em curso a elaboragéo de A primeira avaliagdo s6 ocorre em | 30/06/2024

bens e servigos

fornecedores

medidas visando a promogao da
rotatividade de fornecedores,
quando aplicavel

um processo de avaliagéao de
fornecedores, para aplicar aos
Servigos Centrais e para os
procedimentos comuns
conduzidos pelos SC.

2024, pelo que vamos dar
continuidade aos trabalhos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 4 - Aquisicdo de | 4.5 - Avaliagdo de 4.5.5 - Implementacao de Esta em curso a elaboragéo de Dar continuidade a elaboragéo do 30/06/2024
bens e servicos | fornecedores medidas visando a elaboragdo | um processo de avaliagédo de processo de avaliagédo de

de instrugdes de trabalho fornecedores, para aplicar aos foornecedores até a sua

relativas a tramitagéo da Servigos Centrais e para os implementacao total, pelo que a

contratagéo publica que procedimentos comuns avaliagdo sera apenas no ano

abranjam a avaliagdo de conduzidos pelos SC. econdémico de 2024.

fornecedores
SC 4 - Aquisicdo de | 4.5 - Avaliagdo de 4.5.6 - Implementacao de Sem acgdes a reportar Sao realizadas algumas auditorias | 31/12/2023

bens e servigos

fornecedores

medidas visando a realizagao
de testes de conformidade
periédicos por trabalhadores
nao envolvidos na tramitagéo
contratual

internas e externas, pelo que é
possivel aferir. Propor
superiormente a existéncia de
novas auditorias.
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uo

Area de risco Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

SC

4 - Aquisigao de
bens e servigos

4.6 - Prestacdes de
Servigos

4.6.2 - Implementacéo de
medidas visando a
fundamentagéo detalhada da
necessidade de recurso a
prestacédo de servigos e do nao
enquadramento na contratagdo
de pessoal

Na PABS os requisitantes ja tém
de fundamentar a aquisigao.

Pode ser reformulada a instrugédo
da qualidade de aquisicao de bens
e servigos, com: i) indicagao para,
nestes casos, as atividades serem
claramente identificadas e
fundamentar a inexisténcia de
subordinagao juridica
(nomeadamente, a ndo sujeicdo a
disciplina e direc¢éo) e a ndo
sujei¢do a horario de trabalho; ii) a
apresentacédo de um circuito
adicional. Esse circuito ocorrera
da seguinte forma: a aquisi¢ao de
servigos de singulares recebida no
SCA, sera encaminhada para o
Departamento de Recursos
Humanos, para enquadrar (ou
ndo) na contratagdo de pessoal.

30/07/2023

SC

5 - Orgamental e
financeira

5.1 - Execugao Orgamental

5.1.9 - Implementacéo de
medidas visando a manutencao
de norma de controlo interno
atualizada e verificagéo
periodica da respectiva
implementagao

Encontra-se em andlise as
alteracgdes a efetuar a Norma.

Propor a inclusdo de um clausula
na prépria Norma de Controlo
Interno com a indicagéo da
periodicidade da sua revisao.

31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 5 - Orgamental e | 5.1 - Execugédo Orgamental |5.1.10 - Implementacéo de Ja se encontram definidos Implementar, no Sistema da 31/07/2024
financeira medidas visando a elaboragdo | procedimentos detalhados (no Qualidade, para as restantes
de manuais de procedimentos Sistema da Qualidade) para areas.
detalhados que complementem | algumas areas.
a norma de controlo interno
SC 5 - Orgamental e | 5.1 - Execugé@o Orgamental |5.1.11 - Implementacéo de Os trabalhadores tém realizados | Desenvolvimento da atuagdo do 31/12/2024
financeira medidas visando a formagao varias formagdes. GAVIP, que solicita anualmente
regular dos trabalhadores para o plano de formacao do ano
seguinte e as necessidades de
formacéo na area da contratagdo
e do aprovisionamento.
SC 5 - Orgamental e | 5.2 - Emissdo de faturas e | 5.2.2 - Implementagéo de Em termos praticos esta situagdo | Propor ser incluido no Sistema da | 31/07/2024
financeira cobranga de receita medidas visando a ja se verifica. Qualidade.
fundamentagéo da anulagao de
faturas e comunicacao ao
superior hierarquico
SC 5 - Orgamental e | 4.5.2 - Emissao de faturas e | 5.2.4 - Implementagao de Em termos praticos esta situagdo | Propor a revisdo do Sistema da 31/07/2024

financeira

cobranga de receita

medidas visando o registo
sistematico dos valores
faturados e cobrados

ja se verifica.

Qualidade.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 5 - Orgamental e | 5.2 - Emissdo de faturas e | 5.2.7 - Implementagdo de Na Norma de Controlo Interno Propor ser incluido no Sistema da | 31/12/2023
financeira cobranga de receita medidas visando a conferéncia | esté prevista e definida a Qualidade a obrigatoriedade de,
periddica mensal da folha de conferéncia periodica dos fundos. | anualmente, serem definidos os
caixa com os valores em caixa responsaveis pela conferéncia.
por funcionério distinto do
responsavel pelo
manuseamento de valores
SC 5 - Orgamental e | 5.2 - Emissdo de faturas e | 5.2.11 - Implementacéo de Propor ser incluido no Sistema da | 31/12/2023
financeira cobranga de receita medidas visando a verificagao Qualidade a obrigatoriedade de,
periddica da conformidade das anualmente, serem designados os
faturas emitidas por trabalhadores para o efeito.
trabalhadores exteriores ao
servigo emitente (pregos
unitarios, descritivos,
quantidades, pregos totais,
cliente e taxas de IVA)
SC 6 - Protecdo de |6.1 - Gestédo de acessos a 6.1.1 - Implementagéo de Automatizacdo do Processo de Continuidade da atribuigao de 31/12/2024
dados e de informagao por intermédio medidas visando a divulgagao e | atribuigcdo e remogéo de login com | acessos a novos utilizadores e
seguranga da de sistemas informaticos — | disponibilizagédo dos base nos dados de contrato no servigos
informacao atribuicdo de acessos procedimentos de atribuicao e sistema de gestédo de recursos
remogao de acessos a recursos | humanos
informaticos
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de |6.1 - Gestédo de acessos a 6.1.4 - Implementagao de Automatizacao do Processo de Integragéo de todos os sistemas 31/12/2024
dados e de informagao por intermédio medidas visando a redugé@o ao | atribuicdo e remocao de login com | no sistema de gestéo de
seguranga da de sistemas informaticos — | minimo indispensavel de base nos dados de contrato no identidades e de acessos
informagao atribuigdo de acessos sistemas informaticos cujas sistema de gestao de recursos
credenciais de acesso utilizadas | humanos
nao possam ser geridas
centralmente no sistema de
gestao de identidade e de
acessos
SC 6 - Protecdo de |6.1 - Gestédo de acessos a 6.1.5- Implementagao de Automatizacao do Processo de Unificagdo por identificador Unico 31/12/2024
dados e de informagao por intermédio medidas visando a redugédo ao | atribuicdo e remogao de login com | do acesso com mlltiplas contas
seguranga da de sistemas informaticos — | minimo indispensavel da base nos dados de contrato no
informagao atribuigdo de acessos utilizagédo de multiplas sistema de gestao de recursos
credenciais de acesso para o humanos
mesmo recurso humano
SC 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.1- Definigcao e Definicao de politicas de password 31/12/2024

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizagédo de acessos

implementacao de politicas que
reforcem a seguranca das
credenciais de acesso utilizadas
(ex.: aumento do nimero
minimo de caracteres,
obrigatoriedade de alteragao
periodica)

comuns ao IPC
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.2 - Implementacédo, sempre Implementagao de MFA (multi 31-12-2023
dados e de informagao por intermédio que possivel, de mecanismos factor authentication) para o
seguranga da de sistemas informaticos — | de autenticagao forte em acesso aos sistemas com
informagao Utilizagao de acessos aplicacoes e sistemas informagao critica
informaticos criticos (e.g. cartdo
cidadao/certificados digitais,
impressao digital ou
autenticacao duplo fator)
SC 6 - Protecdo de |6.2 - Gestédo de acessos a 6.2.3 - Implementagao de Accdes de sensibilizacdo Accbes de sensibilizacao 31/12/2024
dados e de informagao por intermédio medidas visando a divulgagao
seguranga da de sistemas informaticos — | de normas de seguranga e
informagao Utilizagao de acessos formacgéao aos utilizadores sobre
ciberseguranca (Ciber Higiene)
SC 6 - Protecdode |6.2 - Gestdode acessosa |6.2.4- Implementacédo de Implementagéo de sistema central | Extensao da Implementagao de 31/12/2024
dados e de informagao por intermédio medidas visando a ativagado dos | de logs sistema central de logs a todos os
seguranga da de sistemas informaticos — | registos de atividade (logs) de sistemas
informacao Utilizagédo de acessos todos os sistemas e aplicagdes
que disponham destes
mecanismos
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de |6.2 - Gestédo de acessos a 6.2.5- Implementagao de Unificagdo por identificador Gnico 31/12/2024
dados e de informagao por intermédio medidas visando a minimizagao do acesso com multiplas contas
seguranga da de sistemas informaticos — | de situagdes conducentes a
informagao Utilizagao de acessos acumulacao de perfis que
possam resultar em conflito de
interesses
SC 6 - Protecdo de |6.2 - Gestdo de acessosa |6.2.6 - Definicao formal de Unificag&o por identificador tnico 31/12/2024
dados e de informagao por intermédio politicas de seguranga que do acesso com multiplas contas
seguranga da de sistemas informaticos — | sustentem a implementagao de
informacao Utilizagédo de acessos medidas com vista a “Restricao
de acesso a informacéo
baseado no principio
necessidade de conhecer”
SC 6 - Protecdo de |6.2 - Gestdo de acessos a 6.2.7 - Implementacao de Unificagao por identificador unico 31/12/2024
dados e de informagao por intermédio medidas visando a eliminagao do acesso com multiplas contas
seguranga da de sistemas informaticos — | da utilizagao de credenciais de
informacao Utilizagédo de acessos acesso partilhadas por mais do
que um recurso humano
SC 6 - Protegdo de | 6.3 - Gestao de acessos 6.3.4 - Implementacao de Implementagao de sistemas de 31/12/2024

dados e de
seguranga da
informagao

fisicos a areas de
armazenamento e
processamento de
informagdo — acesso as
areas técnicas

sistemas de videovigilancia nas
areas técnicas mais criticas

videovigilancia nas areas técnicas
mais criticas
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protegdo de | 6.4 - Gestao de acessos 6.4.1 - Implementagéo de Definicao formal de Extenséo dos procedimentos a 31-12-2023
dados e de fisicos a areas de medidas visando a defini¢do de | procedimentos para controlo de todas as areas para controlo de
seguranga da armazenamento e procedimentos formais para acesso fisico as areas de arquivo | acesso fisico as areas de arquivo
informagao processamento de controlo do acesso fisico as
informagao - acesso a areas | areas de arquivo
de arquivo fisico de
informacao
SC 6 - Protegcdo de | 6.4 - Gestao de acessos 6.4.3 - Implementacgéo de Implementagao de mecanismos 31/12/2024
dados e de fisicos a areas de mecanismos de controlo de de controlo de acesso mais
seguranga da armazenamento e acesso mais robustos nas areas robustos nas areas de arquivo
informacao processamento de de arquivo
informagao - acesso a areas
de arquivo fisico de
informagao
SC 6 - Protegcao de | 6.4 - Gestao de acessos 6.4.4 - Implementacgéo de Implementacao de sistemas de 31/12/2024

dados e de
seguranga da
informagao

fisicos a areas de
armazenamento e
processamento de
informagao - acesso a areas
de arquivo fisico de
informacao

sistemas de videovigilancia nas
areas de arquivo consideradas
mais criticas

videovigilancia nas areas de
arquivo consideradas mais criticas
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de | 6.5 - Tratamento de 6.5.1 - Criagdo formal de uma Definicao de politicas informagéao 31/12/2024
dados e de informagéo - tratamento de | politica de informagéo comuns a todo o IPC
seguranga da dados institucional, que defina que
informagao apenas a informagao
proveniente de sistemas de
informagéo disponibilizados
centralmente e definidos como
institucionais, seja considerada
como a Unica fonte oficial para
todos os propésitos de entrega
de informacao
SC 6 - Protecdo de | 6.5 - Tratamento de 6.5.2 - Criagdo formal de uma Definicao de politicas informagéao 31/12/2024

dados e de
seguranga da
informagao

informagao - tratamento de
dados

politica de informagéo
institucional, que defina que os
utilizadores dos sistemas
disponibilizados centralmente
sao responsaveis pela insergao
e modificagdo dos dados
contidos nos mesmos, pelo seu
conteldo, consisténcia e
validade, bem como pela sua
privacidade e reserva das suas
fontes

comuns a todo o IPC
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de | 6.5 - Tratamento de 6.5.3 - Implementagéo de Sistema de integragéo de Continuagao de integragao dos 31/12/2024
dados e de informagao - tratamento de | medidas visando automatizar informagéo entre varios sistemas | varios sistemas na camada de
seguranga da dados processos de transferéncia de | ja implementado integragéo de dados
informagao dados entre sistemas de
informagéo, reduzindo ao
minimo indispensavel a
intervengdo humana
SC 6 - Protecdo de | 6.5 - Tratamento de 6.5.4 - Implementagéo de Analise de medidas a implementar | Implementagcdo de medidas 31/12/2024
dados e de informacao - tratamento de | medidas visando melhorar o visando melhorar o processo de visando melhorar o processo de
seguranga da dados processo de verificagdo da verificagcdo da qualidade dos verificagcdo da qualidade dos
informacao qualidade dos dados existentes | dados existentes nos sistemas de | dados existentes nos sistemas de
nos sistemas de informagéo informagéo institucionais informagao institucionais
institucionais
SC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.1 - Criagao/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito a selegéo de | respeito a selecgédo de respeito a seleccéo de
subcontratantes subcontratantes subcontratantes
SC 6 - Protegdo de | 6.6 - Tratamento de 6.6.2 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informacao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéao tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a seguranga | respeito a seguranga no respeito a seguranca no
no tratamento de dados tratamento de dados pessoais tratamento de dados pessoais
pessoais

165




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protegdo de | 6.6 - Tratamento de 6.6.3 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a perdas ou | respeito a perdas ou destruicdo respeito a perdas ou destruicdo de
destruigao de dados de dados dados
SC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.4 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informacao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito aos riscos respeito aos riscos do tratamento | respeito aos riscos do tratamento
do tratamento de dados de dados de dados
SC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.5 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito ao controlo | respeito ao controlo da respeito ao controlo da quantidade
da quantidade e qualidade dos | quantidade e qualidade dos dados | e qualidade dos dados
dados
SC 6 - Protegdo de | 6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito a
segregacao de acessos

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito a segregacao de acessos

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito a segregacao de acessos
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protegdo de | 6.6 - Tratamento de 6.6.7 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a respeito a segregacao de fungbes | respeito a segregacao de fungdes
segregacgéao de fungdes
SC 6 - Protegcdo de | 6.6 - Tratamento de 6.6.8 - Implementagéo de Acgdes de sensibilizagdo Accdes de sensibilizagao 31/12/2024
dados e de informacao - direitos a medidas visando a promog¢ao de
seguranga da Informagéao aclOes de sensibilizagao e
informacao formacéo a todos os
colaboradores da instituicdo nas
tematicas da privacidade e da
protegéao de dados pessoais
SC 6 - Protecdo de |6.7 - Gestao de repositérios |6.7.3 - Promocao de agdes de | Acgoes de sensibilizagéo Accdes de sensibilizagao 31/12/2024
dados e de de informacao - perda de sensibilizagao direcionadas,
seguranga da informagao com enfoque nos riscos da
informacao utilizagao de repositérios locais
SC 6 - Protegcdo de | 6.7 - Gestao de repositérios | 6.7.4 - Implementagdo de Implementagao de repositérios de | 31-12-2024
dados e de de informagéo - perda de controlos légicos nos informacao alojados on-premises
seguranga da informacao computadores que equipam os
informagao postos de trabalho, que
reduzam as possibilidades de
se utilizarem as unidades de
armazenamento locais
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protegcdo de | 6.8 - Gestao de repositérios | 6.8.2 - Implementagdo de Implementagao de repositérios de | 31-12-2024
dados e de de informagéo — recursos informaticos que informagao alojados on-premises
seguranga da conformidade da utilizagdo | minimizem a necessidade de
informagao de repositérios externos a recorrer a repositorios externos
instituicdo com o RGPD
SC 6 - Protecdo de | 6.8 - Gestao de repositorios | 6.8.3 - Implementagéo de Implementagao de protocolo de 31-12-2023
dados e de de informagéo — mecanismos de verificagdo da verificagdo periodica das politicas
seguranga da conformidade da utilizagdo | conformidade com a politica de de seguranga
informacao de repositérios externos a seguranga
instituicdo com o0 RGPD
SC 6 - Protecdo de |6.9 - Gestao de repositérios |6.9.1 - Implementacéo de Repositérios de informagéo Expanséao de repositérios de 31-12-2024
dados e de de informagao — Acesso a medidas visando a definicdo de | alojados on-premises informagao alojados on-premises
seguranga da informagao através de uma politica de seguranga
informagao repositorios externos a informatica, que impeca a
instituicao utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigao,
sem qualquer contrato de
prestagao de servigos
associado
SC 6 - Protegcdo de | 6.9 - Gestao de repositérios |6.9.2 - Implementacéo de Repositérios de informagéo Expanséao de repositérios de 31-12-2024

dados e de
seguranga da
informagao

de informagao — Acesso a
informagao através de
repositorios externos a
instituicao

recursos informaticos que
minimizem a necessidade de
recorrer a repositorios externos

alojados on-premises

informagao alojados on-premises
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protegcdo de |6.9 - Gestao de repositérios |6.9.3 - Implementacéo de Implementagao de protocolo de 31-12-2023
dados e de de informagao — Acesso a mecanismos de verificagdo da verificagdo periodica das politicas
seguranga da informagao através de conformidade com a politica de de seguranca
informagao repositorios externos a seguranga
instituicao
SC 6 - Protecdode |6.10 - Gestéo de 6.10.1 - Implementagéo de Criagao de um CSIRT com 31/12/2023
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de elementos das varias UOs para
seguranga da de suporte a sistemas um plano de continuidade de resposta a incidentes informaticos
informacao informaticos - acesso a negécio, baseado nas
informacgao e servigos recomendagbes da norma
informaticos em situacédo de | internacional ISO/IEC 27031
catastrofe
SC 6 - Protecdode |6.10 - Gestéo de 6.10.2 - Implementagdo de um | Implementagéo de sistema de Configuracéo de sistema de 31/12/2023
dados e de infraestruturas tecnolégicas | centro de dados destinado a Disaster Recovery Disaster Recovery
seguranga da de suporte a sistemas sustentar processos de
informagao informaticos - acesso a recuperagao de desastre
informacgao e servigos (Disaster Recovery), como parte
informaticos em situagédo de | integrante do plano de
catéstrofe continuidade de negécio
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdode |6.11 - Gestao de 6.11.1 - Implementacéo de Implementagéo de protocolo de 31-12-2023
dados e de infraestruturas tecnolégicas | medidas visando a revisdo das vistoria periodica das instalagbes
seguranga da de suporte a sistemas instalacdes elétricas dos centros eléctricas dos sites criticos
informagao informaticos - acesso a de dados e, caso se mostre
informagao e servigos necessario, proceder a sua
informaticos e reestruturacédo de forma a
infraestruturas elétricas e/ou | garantir, no minimo, a
de climatizagdo de centros | segregacao do circuito de
de dados associadas alimentacao elétrica do centro
de dados dos restantes circuitos
SC 6 - Protecdode |6.11 - Gestao de 6.11.2 - Implementacdo de um Implementagdo de um processo 31-12-2023

dados e de
seguranga da
informagao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informagao e servigos
informaticos e
infraestruturas elétricas e/ou
de climatizacao de centros
de dados associadas

processo de manutengao
periddica das UPS

de manutencgéo periodica das UPS
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdode |6.12 - Gestao de 6.12.1 - Implementagéo de Criagao de circuitos de 31-12-2023
dados e de infraestruturas tecnolégicas | medidas visando a instalagao comunicagao de dados
seguranga da de suporte a sistemas de caminhos fisicos alternativos, alternativos e redundantes para
informagao informaticos - acesso a redundantes, para interligagéo interligacao dos sites criticos
informagao e servigos de sistemas mais criticos
informaticos e os sistemas
de comunicagao de dados
associados
SC 6 - Protecdo de |6.13 - Gestado de 6.13.1 - Definigéo e Definicdo de planos de Implementagéo danos de 31-12-2024
dados e de infraestruturas tecnolégicas | implementagao de planos de manuten¢ao de hardware manutenc¢ao de hardware
seguranga da de suporte a sistemas manuten¢ao de hardware
informagao informaticos - acesso a
informagao e servigos
informaticos e aos sistemas
servidores
SC 6 - Protecdo de |6.13 - Gestédo de 6.13.2 - Definicao e Definicao de planos de Implementagéo danos de 31-12-2024

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - acesso a
informacao e servicos
informaticos e aos sistemas
servidores

implementacgao de planos de
manuten¢ao de software

manutengao de software

manutencao de software
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Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de |6.13 - Gestao de 6.13.3 - Implementagéo de Parametrizagdo do sistema de 31/12/2023
dados e de infraestruturas tecnolégicas | sistemas de monitorizacédo de monitorizagao actualmente
seguranga da de suporte a sistemas recursos dos servidores implementado
informagao informaticos - acesso a
informagao e servigos
informaticos e aos sistemas
servidores
SC 6 - Protecdo de |6.13 - Gestao de 6.13.4 - Criagdo de ambientes Identificacdo dos sistemas a Implementagé@o de ambiente de 31/12/2023
dados e de infraestruturas tecnolégicas | de teste que permitam a replicar em ambiente de teste testes para os sistemas
seguranga da de suporte a sistemas avaliagdo prévia do impacto de identificados
informacao informaticos - acesso a configuragdes e atualizagbes
informagao e servigos mais criticas em sistemas
informaticos e aos sistemas | servidores
servidores
SC 6 - Protecdo de |6.14 - Gestédo de 6.14.1 - Definicao e Definicao de planos de Implementagéo danos de 31-12-2024
dados e de infraestruturas tecnolégicas | implementagao de planos de manutengéo de hardware manutencao de hardware
seguranga da de suporte a sistemas manutengéo de hardware
informacao informaticos - sistemas de
armazenamento de
informacao
SC 6 - Protecdo de |6.14 - Gestao de 6.14.2 - Definigéao e Definicdo de planos de Implementagéo danos de 31-12-2024
dados e de infraestruturas tecnolégicas | implementagao de planos de manuten¢ao de software manutencao de software
seguranga da de suporte a sistemas manutengao de software
informagao informaticos - sistemas de
armazenamento de
informagao
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 6 - Protecdo de |6.14 - Gestao de 6.14.3 - Implementagéo de Implementagao de sistema de Melhoria das configuragbes do 31/12/2023
dados e de infraestruturas tecnolégicas | planos de backup e de backups automatico sistema automéatico de backups
seguranga da de suporte a sistemas replicagcao da informacéo, que
informagao informaticos - sistemas de garantam objetivos de
armazenamento de recuperagao devidamente
informacao ajustados a criticidade dos
sistemas
SC 6 - Protecdo de |6.14 - Gestado de 6.14.4 - Replicagdo da Implementagao de sistema de Configuragéo de sistema de 31/12/2023

dados e de
seguranga da
informacao

infraestruturas tecnolégicas
de suporte a sistemas
informaticos - sistemas de
armazenamento de
informagao

informacgéo para sistemas de
armazenamento deslocalizados
de forma a garantir resiliéncia
da informacdo em caso de
destruicao dos sistemas de
armazenamento principais

Disaster Recovery

Disaster Recovery
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6 - Protegao de
dados e de
seguranga da
informagao

6.15 - Gestao de seguranga
de informatica

6.15.1 - Definicao formal e
operacionalizagéo de uma
estrutura de suporte as
questodes relacionadas com a
seguranca informatica (Sl), que
atue ao nivel de toda a
instituicao e que esteja
devidamente dotada dos meios
humanos e materiais,
necessarios para:  Coordenar
€ apoiar as varias unidades
organicas na reposta a
incidentes de seguranca
informatica e respetiva
articulagdo com o CERT.PT,
CNCS e CNPD (no caso de
violagdes de dados

pessoais); * Promover agdes
de esclarecimento e
sensibilizagdo a comunidade na
area da ciber seguranca;
Implementar mecanismos de
seguranca passiveis de serem
utilizados por todas as UO (dns
firewall, entre outros);
Auditar servigos e redes
informaticas, com o objetivo de
identificar potenciais falhas e
aconselhar a mitigacao das
mesmas; < Definicdo de
politicas de seguranga.

Criagao de um CSIRT com
elementos das varias UOs para
resposta a incidentes informaticos

31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista

Descricao para a
conclusao
SC 7 - Informagédo e | 7.1 - Comunicagdo interna | 7.1.1- Implementagéo de Todos os pedidos de informagédo | Elaboragéo de procedimento agosto de

Comunicagao intra unidade organica procedimentos de articulagdo ou divulgacao de informacgdes 2023

inter servicos

relevantes sao realizados por
escrito por email, minimizando
falhas de comunicagéo;

Todas as Reunides realizadas
com a participagéo de diferentes
servigos dos Servigos Centrais
promovidas pelo GCIl ou em que
este esteja envolvido, é feito um
relatério interno com os pontos
mais importantes, para evitar
falhas de comunicagéo;
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7 - Informacgéo e
Comunicagao

7.2 - Comunicagéao interna
inter unidades organicas

7.2.1 - Implementagao de
procedimentos de articulagéo
inter UO

Todos os pedidos de informagéo
ou divulgacao de informacgdes
relevantes dirigidos as
Presidéncias das UO séo
realizados por escrito por email
com conhecimento para os
respetivos Secretariados e para
os respetivos Responsaveis de
Comunicagao, minimizando falhas
de comunicagéo;

No caso das feiras e visitas
realizadas a escolas secundarias
e profissionais no ambito da
captagao de alunos e da agao
Politecnico4me — On the Road,
que sao realizadas de forma
articulada entre o GCll e os
Gabinetes de Comunicagao das
UOE, existe um calendario
partilhado entre todos os
elementos responsaveis,
minimizando assim falhas na
comunicagao. E feita ainda
atualizagao permanente por
escrito por email dos novos
agendamentos com o
conhecimento de todos os
envolvidos;

No caso de trabalhos de
divulgacao de oferta formativa em
meios de comunicagao social,
nomeadamente suplementos do
jornal Expresso e jornal Publico, a
informagéo enviada aos meios é
recolhida através de documentos
partilhados e atualizaveis entre
todos — GCll e Gabinetes de
Comunicacéao de UOE,
minimizando falhas de
comunicagao; Todas as Reunides
realizadas com a participacédo de

Elaboragao de procedimento

agosto de
2023
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elementos das diferentes UO
promovidas pelo GCIl ou em que
este esteja envolvido, é feito um
relatério interno com os pontos
mais importantes, para evitar
falhas de comunicacéo;

177




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 8 - Beneficios 8.1 - Processos transversais | 8.1.1 - Publicitar e disseminar Temos dado resposta as Propor que seja incluido no 31/12/2023
concedidos a atribuicdo de beneficios internamente e através dos Instituicbes externas. Sistema da Qualidade a
meios adequados informacao obrigatoriedade da publicitagao.
util aos servigo
SC 8 - Beneficios 8.1 - Processos transversais | 8.1.2 - Quando aplicavel, Aplicagao em situagdes pontuais. | Propor que seja incluido no 31/12/2023
concedidos a atribuicdo de beneficios assinatura por parte da entidade Sistema da Qualidade a
beneficiada de declaragdo que obrigatoriedade da publicitagao.
ateste a inexisténcia de
contrapartidas abrangidas pelo
Cédigo de Contratos Publicos
SC 8 - Beneficios 8.2 - Publicitagéo dos 8.2.1 - Inclusdo de campo no nao foram iniciadas medidas para | Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos processo de autorizagao de o efeito INDRA
despesa relativo a
obrigatoriedade de publicitagao,
quando aplicavel
SC 8 - Beneficios 8.2 - Publicitacao dos 8.2.2 - Emisséao de alertas ndo foram iniciadas medidas para | Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos informaticos relativos a o efeito INDRA
necessidade de publicitacao
SC 8 - Beneficios 8.2 - Publicitagéo dos 8.2.3 - Emissdo de mapas para | ndo foram iniciadas medidas para | Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos publicitacdo gerados o efeito INDRA ou outro sistema
automaticamente a partir dos informatico.
sistemas informaticos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SC 8 - Beneficios 8.3 - Bolsas de estudo e 8.3.1 - Aplicagao dos critérios Para a atribuicdo de bolsas de Propor que seja incluido no 31/07/2024
concedidos outros beneficios sociais/ de atribuicdo de beneficios, com | estudos a Instituigdo usa uma Sistema da Qualidade.
Bolsas de mérito/ Apoio a recurso a meios informaticos, aplicacao para o efeito - SICABE.
publicagéo cientifica parametrizados com os Para os restantes beneficios é
respectivos critérios de utilizada a ferramenta excel.
atribuicdo, que permitam
identificar o trabalhador
responsavel pela respectiva
aplicagéao
SASIPC |3 - Patriménio, 3.1 - Processos transversais | 3.1.1 - Implementacao de Instrugdo de servigo da qualidade | Propor a revisdo do Sistema da 31/12/2024
infraestruturas e | a gestao do patriménio, medidas visando publicitar e e norma de controlo interno Qualidade de forma a incluir
equipamentos infraestruturas e disseminar internamente e instrugbes que permitam a
equipamentos através dos meios adequados disseminacgéo interna da
informagao util aos servigos informagao.
SASIPC |3 - Patriménio, 3.3 - Bens Imoveis 3.3.1 - Implementacgéo de Instrugdo de servigo do Sistema Propor a reviséo do Sistema da 31/12/2024
infraestruturas e medidas visando aprovar da Qualidade. Qualidade de forma a reforgar
equipamentos regulamento com normas e estas matérias.
procedimentos relativos ao
cadastro, utilizagédo, seguranca,
manutengao e cedéncia de
imoveis
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |3 - Patriménio, 3.3 - Bens Imoveis 3.3.2 - Implementagéo de Instrucao de servigo da qualidade. Pode ser aferido nas diversas 31/12/2024
infraestruturas e medidas visando efectuar um A tarefa do levantamento do auditorias internas (Qualidade) ou
equipamentos levantamento da situagéo do patriménio esta em curso. externas (Fiscal Unico, contas de
patriménio geréncia)
SASIPC |3 - Patriménio, 3.3 - Bens Imoveis 3.3.3 - Implementacgéo de Nao foram iniciadas medidas para | Propor a revisdo do Sistema da 31/12/2024
infraestruturas e medidas visando avaliar a o efeito Qualidade de forma a reforgar
equipamentos utilizagao dos edificios estas matérias.
SASIPC |3 - Patriménio, 3.3 - Bens Imoveis 3.3.4 - Implementagéo de Na pratica a avaliagéo e registo Propor a revisédo do Sistema da 31/12/2024
infraestruturas e medidas visando promover a na conservatéria esta em curso. Qualidade de forma a reforgar
equipamentos avaliacdo e registo na estas matérias.
conservatéria dos iméveis por
avaliar/ registar
SASIPC |3 - Patriménio, 3.3 - Bens Imoveis 3.3.10 - Implementagéo de Instrugdo de servigo de Sistema Rever e acrescentar 31/07/2024

infraestruturas e
equipamentos

medidas visando a segregacao
de fungdes entre quem promove
o registo predial, quem efetua o
registo de inventario, quem
efetua o registo contabilistico e
quem efetua as verificagcdes

da Qualidade do DGPI e do SCA

procedimentos as instru¢des do
Sistema de Gestdo da Qualidade,
nomeadamente quanto a
segregacao de fungdes.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |3 - Patriménio, 3.3 - Bens Iméveis 3.3.11 - Implementacgéo de Existe o Rever SP_07.02.01_Inventariagdo | 31/12/2023
infraestruturas e medidas visando a realizagao SP_07.02.01_Inventariagao do do Patriménio Imobiliario do
equipamentos de verificagdes regulares ao Patriménio Imobiliario do Sistema | Sistema da Qualidade
Cadastro dos Activos Fixos da Qualidade
Tangiveis e Propriedades de
Investimento
SASIPC |3 - Patriménio, 3.4 - Doagbes a instituicdo | 3.4.1 - Implementagéo de Estéo a ser registados os bens Para acrescentar na instrucédo da 31/12/2023
infraestruturas e medidas visando o registo doados de patriménio histérico e | qualidade relativamente aos bens
equipamentos sistematico de bens doados no | cultural. doados
software de cadastro de activos
fixos tangiveis e propriedades
de investimento
SASIPC |3 - Patriménio, 3.4 - Doagbes a instituicdo | 3.4.2 - Implementagéo de Ja foram realizadas verificagoes Para acrescentar na instrugédo da 31/12/2023
infraestruturas e medidas visando a realizagao fisicas. qualidade relativamente aos bens
equipamentos de verificagdes fisicas regulares doados
dos bens, com a periodicidade
minima do ano civil
SASIPC |3 - Patriménio, 3.4 - Doagles a instituigdo | 3.4.3 - Implementagao de Existe o PC_04_Gestéo de Rever PC_04_Gestao de ofertas e | 31/07/2024
infraestruturas e medidas visando a realizagao ofertas e doagdes doagbes
equipamentos de verificagbes regulares ao
cumprimento dos
procedimentos de aceitacao e
cadastro dos bens doados, com
a periodicidade minima do ano
civil
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |3 - Patriménio, 3.4 - Doagles a instituicdo | 3.4.4 - Implementagao de Estdo a ser registados os bens Para acrescentar na instrugdo da 31/07/2024
infraestruturas e medidas visando a realizagao doados de patriménio histérico e | qualidade relativamente aos bens
equipamentos de verificagdes regulares ao cultural. doados
Cadastro dos Activos Fixos
Tangiveis e Propriedades de
Investimento, com a
periodicidade minima do ano
civil
SASIPC |3 - Patriménio, 3.5 - Abates, alienagbes e 3.5.1 - Implementagéo de Nao foram iniciadas medidas para | Esta em analise a hipétese de 31/12/2023
infraestruturas e | transferéncia/ cedéncia de medidas visando a elaboragdo | o efeito reformulagédo desta medida,
equipamentos bens de listagem anual de bens considerando que cada abate ja é
abatidos/ transferidos/ cedidos autorizado pelo 6rgao com
devidamente assinada pelo competéncia para autorizar
6rgao com competéncia para (procedimento entretanto definido
autorizar em Instrucado do sistema da
Qualidade)
SASIPC |3 - Patriménio, 3.5 - Abates, alienagdes e 3.5.4 - Implementagéo de Estd em curso a obtengédo de um | Devera ser definido o espago 31/12/2023

infraestruturas e
equipamentos

transferéncia/ cedéncia de

bens

medidas visando o isolamento
dos bens a abater em local de
acesso restrito e controlado

espago.

pelos érgao de direcgao funcionar
como deposito.
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uo

Area de risco

Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

SASIPC

3 - Patrimoénio,
infraestruturas e
equipamentos

3.5 - Abates, alienagdes e
transferéncia/ cedéncia de
bens

3.5.5- Implementagéo de
medidas visando a realizagao
de conferéncias fisicas
periddicas para verificar se 0s
bens abatidos ainda se
encontram no local; se a
autorizagéo de abate/ cedéncia/
transferéncia foi proferida pelo
6rgao com competéncias para o
efeito; se os abates se
encontram devidamente
fundamentados e se os demais
procedimentos foram
respeitados

Esta em curso a obtengdo de um
espago.

Devera ser definido o espago
pelos érgéo de direcgdo para
funcionar como depdsito.

31/12/2023

SASIPC

3 - Patriménio,
infraestruturas e
equipamentos

3.6 - Cedéncia de espagos

3.6.1 - Implementacgéo de
medidas visando fazer
depender a utilizagao externa
de espacos de autorizagao do
6rgdo com competéncia para o
efeito (Conselho Geral,
Conselho de Gestao ou
Conselho Administrativo) e da
emissao de auto de cedéncia

Existe o regulamento de utilizagao
e cedéncia de espagos do IPC.

Rever o regulamento de utilizagao
e cedéncia de espacos do IPC.

31/12/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |3 - Patriménio, 3.6 - Cedéncia de espagos | 3.6.2 - Implementagao de Existe o regulamento de utilizagio | Rever o regulamento de utilizagdo | 31/12/2024
infraestruturas e medidas visando a aprovagao e cedéncia de espagos do IPC. e cedéncia de espacos do IPC.
equipamentos em 6rgao préprio das regras de
utilizagéo e cedéncia de
espagos, zelando pelo principio
da onerosidade
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.1 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024
infraestruturas e medidas visando a manutencao | séo efetuados. incluidas no Sistema da
equipamentos regular das infraestruturas onde Qualidade.
se encontra acondicionada a
documentagao, assegurando a
sua estanquicidade face aos
elementos atmosféricos e de
origem animal
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.2 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024
infraestruturas e medidas visando a realizagao sdo efetuados. incluidas no Sistema da
equipamentos de rotinas de controlo de Qualidade.
pragas, insetos ou roedores
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.3 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024

infraestruturas e
equipamentos

medidas visando a promog¢ao da
limpeza regular dos depdsitos,
evitando a acumulagéo de
poeiras

sao efetuados.

incluidas no Sistema da
Qualidade.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.4 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024
infraestruturas e medidas visando o controlo dos | sdo efetuados. incluidas no Sistema da
equipamentos niveis de humidade relativa e Qualidade.
temperatura, tendo em vista a
manutengao dos niveis
adequados consoante o suporte
da documentacgao (papel,
fotografia, CD-ROM, etc.)
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.5 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024
infraestruturas e procedimentos de prevengado e | sao efetuados. incluidas no Sistema da
equipamentos protecao face a sinistros Qualidade.
naturais (agravados ou nao pela
acao humana)
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.6 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024
infraestruturas e medidas visando realizar, com sao efetuados. incluidas no Sistema da
equipamentos regularidade, agbes de Qualidade.
tratamento e avaliagcao de
documentagédo acumulada
SASIPC |3 - Patriménio, 3.7 - Arquivo e Bibliotecas 3.7.8 - Implementacao de Na pratica estas tarefas/servigos | Propor que estas matérias sejam 31/12/2024
infraestruturas e medidas visando respeitar o sdo efetuados. incluidas no Sistema da
equipamentos grau de conservagao e Qualidade.
manuseio da documentacao,
utilizando sistemas de
acondicionamento adequados
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4 - Aquisigéo de
bens e servigos

4.1 - Planeamento da
contratagdo e avaliacdo das
necessidades

4.1.1 - Elaboracéao de Manual
de Procedimentos que preveja a
tramitacdo a seguir no
levantamento de necessidades,
a respectiva fundamentacao, a
periodicidade da respectiva
realizacao, revisao e
acompanhamento e a
segregacgéao de fungdes entre a
proposta de aquisi¢éo, a prévia
verificagcao de contrato em vigor/
existéncia de bens em stock
para a necessidade requerida e
a aprovagao do inicio do
procedimento

Existéncia de instrugdes, no
Sistema de Gestdo da Qualidade,
relativas ao processo de aquisi¢ao
de bens e servigos, com as fases
desde a manifestagédo da
aquisicdo pelo requisitante até ao
pagamento. No que se refere a
segregacgao de fungdes esta
prevista de forma genérica na
norma de controlo interno. Esta
em elaboragéo o plano anual de
aquisicoes de 2023, tendo sido
solicitado o plano a cada
Departamento/ Servigo para
identificar em novembro de 2022,
apos varias solicitagdes ainda nao
conseguimos obter a informagao
de alguns
Departamentos/Servigos. O
cronograma das aquisigoes é
definido pelos requisitantes,
podendo haver desvios entre o
planeado e o recebido no SCA
para dar seguimento. No que se
refere a segregacao de fungdes
esta previsto na norma de
controlo interno.

Rever e acrescentar
procedimentos as instru¢des do
Sistema de Gestdo da Qualidade,
nomeadamente quanto a
segregacgao de fungbes e ao
levantamento das necessidades.

31/07/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de |4.1 - Planeamento da 4.1.2 - Implementacao de Sem acgdes a reportar Verificagdo da possibilidade de 31/12/2024
bens e servicos | contratacédo e avaliagéo das | medidas visando a criagéo de adptacao da ferramenta
necessidades uma ferramenta informatica, informatica denominada CABS
transversal a todo o IPC e (que permite 0 acompanhamento
integrada no software em uso, da fase de formagéao do contratos
de levantamento agregado de e o alerta para a abertura de
necessidades e do respetivo novos, bem como a obtencéo de
acompanhamento indicadores de gestao).
SASIPC |4 - Aquisicdo de |4.1 - Planeamento da 4.1.3 - Implementacao de A segregacgao de fungdes existe, | Rever e acrescentar as instrugbes | 31/12/2023

bens e servigos

contratagéo e avaliagao das
necessidades

medidas visando a promoc¢ao da
segregacgao de fungdes entre os
responsaveis pelos
procedimentos pré-contratuais,
o gestor do contrato e a
fiscalizagdo das empreitadas

entre o0s responsaveis pelos
procedimentos pré-contratuais, o
gestor do contrato e a fiscalizagao
das empreitadas. O préprio
Sistema da Qualidade indica os
Servigos responsaveis por cada
fase/tarefa. No que se refere a
segregacgao de fungdes esta
previsto na norma de controlo
interno.

do Sistema de Gestao da
Qualidade, porém sem indicar
nomes das pessoas nas referidas
instrugcoes. Remeter esta
identificagdo nominal para as
auditorias, internas e externas.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de |4.1 - Planeamento da 4.1.4 - Implementacao de O requisitante anexa o caderno de | Propor superiormente a existéncia | 31/12/2023
bens e servicos | contratacédo e avaliagéo das | medidas visando o recurso a encargos, o SCA procede as de equipas multidisciplinares ao
necessidades equipas multidisciplinares verificagcdes processuais e nivel do IPC, de apoio aos
especializadas na concepg¢éao do | juridicas. Os requisitantes requisitantes na definicao das
caderno de encargos elaboram o caderno de encargos, | especificagdes técnicas do
posteriormente o SCA procede as | caderno de encargos.
alteragdes juridicas necessarias,
e trata das restantes pecas
SASIPC |4 - Aquisicdo de | 4.2 - Procedimentos pré- 4.2.2 - Implementacao de Séo verificados os pressupostos | Esta em curso, a possivel 31/12/2023

bens e servigos

contratuais

medidas visando a promocao,
sempre que possivel, da
consulta a mais do que um
fornecedor nas situagdes fora
do ambito do concurso publico,
fundamentando sempre a
escolha dos mesmos

legais para a aquisigao de bens e
servigos, através da consulta do
programa de contabilidade GIAF.
Por outro lado, muitas vezes
realizamos consultas prévias,
onde consultamos 3 entidades.

alteragdo de uma instrucdo da
qualidade, para os requisitantes
anexarem sempre que possivel e
se justifique, dois ou mais
orcamentos nas propostas de
aquisicao de bens e servicos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

bens e servigos

contratuais

medidas visando a verificagao
aleatéria de procedimentos por
trabalhadores distintos dos que
tiveram a responsabilidade pela
tramitagdo pré-contratual

internas e externas, pelo que é
possivel aferir. Propor
superiormente a existéncia de
novas auditorias.

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de | 4.2 - Procedimentos pré- 4.2.4 - Implementacao de Ao proceder a agregacgao de Propor superiormente: i) incluir 31/12/2023
bens e servicos | contratuais medidas visando a promogao da | necessidades das diversas UO, todas as UO na definicao do plano
redugéo dos procedimentos por | temos recorrido a mais concursos | de aquisigao, com reunides de
ajuste direto e consulta prévia publicos. acompanhamento do mesmo; ii)
antecipar a apresentagao dos
pedidos de aquisicao; iii) a
definicdo anual de algum tipo de
limitagcdo do uso dos tipos de
procedimento.
SASIPC |4 - Aquisicdo de |4.2 - Procedimentos pré- 4.2.5 - Implementacéo de O SCA tem em curso a Terminar o processo, submeter 31/12/2023
bens e servigos | contratuais medidas visando a promoc¢ao da | elaboragdo de um processo de para apreciagdo dos diversos
avaliagdo de fornecedores e do | avaliagdo de fornecedores, para intervenientes e por fim a
recurso a mesma na aplicar aos Servicos Centrais e respetiva autorizacao.
fundamentagao da escolha de para os procedimentos comuns
fornecedores, quando aplicavel |conduzidos pelos SC.
SASIPC |4 - Aquisicao de |4.2 - Procedimentos pré- 4.2.6 - Implementacao de Sem acgdes a reportar Sao realizadas algumas auditorias | 31/12/2023
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de | 4.2 - Procedimentos pré- 4.2.7 - Implementacao de Séao realizadas consultas ao Propor rever as instrugées do 31/12/2023
bens e servicos | contratuais medidas visando a realizagao mercado, via recolha de precos Sistema de Gestao da Qualidade,
preferencial de consultas ao disponibilizados na Internet, com a indicacéo para a realizagao
mercado via recolha de precos | sempre que a informagao esteja | preferencial de consultas ao
disponibilizados na Internet disponivel e seja credivel. Os mercado via recolha de precos
formularios sdo preenchidos para | disponibilizados na Internet
requisitantes acompanhados do
respectivo(s) orgamento(s).
SASIPC |4 - Aquisicdo de |4.2 - Procedimentos pré- 4.2.9 - Implementacgéo de Os trabalhadores do SCA, tém Desenvolvimento da atuagéo do 31/12/2024
bens e servicos | contratuais medidas visando formagdo dos | realizados vérias formagdes na GAVIP, que solicita anualmente
trabalhadores no ambito da area da contratagao publica. para o plano de formagao do ano
contratagéo publica e das fases seguinte e as necessidades de
da realizacdo da despesa formacéo na area da contratacéo
e do aprovisionamento.
SASIPC |4 - Aquisicdo de |4.3 - Verificacdo material da | 4.3.1 - Implementacao de No economato, apenas Definicdo de uma instrugédo de 31/07/2024

bens e servigos

recepgao e entrega de bens
€ servigo

medidas visando a manutencao
de registos de controlo de
economato atualizados

armazenamos papel e material de
escritério. Ha formularios
preenchidos para requisitantes.

servigo para papel e material de
escritério.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de |4.3 - Verificagdo material da | 4.3.3 - Implementagao de Por regra, séo elaboradas as Propor rever as instrugées do 31/12/2023
bens e servicos | recepcdo e entrega de bens | medidas visando a elaboragdo | notas de encomenda onde consta | Sistema de Gestéao da Qualidade,
e servigo de notas de encomenda com a | toda a informacéao. para incluir esta medida

integral/completa especificagao
dos bens e servigos a adquirir
(descrigao, quantidade, preco
de acordo com o
contratualizado)

SASIPC |4 - Aquisicdo de |4.3 - Verificagdo material da | 4.3.7 - Implementagdo de Esta em curso o recurso a um Dependente da atividade do DTIC | 31/12/2024

bens e servicos | recepgao e entrega de bens | medidas visando a distribuigdo | formulario eletrénico integrado na
e servigo interna de bens mediante Gestao Documental, foi solicitado

preenchimento prévio pelo ao DTIC.
requisitante de requisicao,
preferencialmente com recurso
a formulario eletronico

SASIPC |4 - Aquisicdo de |4.3 - Verificagdo material da | 4.3.9 - Implementagéo de O controlo é efetuado sem, Propor incluir esta medida nas 31/07/2024

bens e servigos

recepgao e entrega de bens

e servigo

medidas visando a
monitorizacao das garantias
bancérias relativas a
empreitadas de aquisi¢éo de
bens e servigos e respectiva
ativacdo, quando aplicavel

contudo, existirem instrucées
escritas.

instrugcoes do Sistema de Gestao
da Qualidade.

191




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de |4.4 - Gestédo e renovagao 4.4.1 - Implementacao de O CABS foi desenvolvido pelo O DTIC em colaboragao o SCA vai | 31/12/2024
bens e servicos | dos contrato medidas visando a existéncia de | DTIC em colaboragdo com o SCA | dar continuidades aos trabalhos.
um software que apoie a no ano 2022, no entanto, ap6s Sera ainda solicitada a INDRA
verificagdo de contratos cujo utilizagéo pelo SCA, verificamos a | para melhorar a aplicagdo GIAF.
términus ocorra no ano seguinte | necessidade de reformular vérias
de forma efectuar planeamento | fases.
e abertura de novos
procedimentos
SASIPC |4 - Aquisicdo de |4.4 - Gestédo e renovagao 4.4.2 - Implementacao de O CABS foi desenvolvido pelo O DTIC em colaboragao o SCA vai | 31/12/2024

bens e servigos

dos contrato

medidas visando a emissédo de
alertas por software, com a
antecedéncia considerada
adequada, para avaliagéao da
renovagao ou denuncia dos
contratos e verificagéo, durante
o Ultimo trimestre, dos contratos
cujo términus ocorra durante o
ano seguinte, de forma a
efectuar planeamento atempado
e providenciar abertura de
novos procedimentos Estdo em
curso medidas para o efeito

DTIC em colaboragdo com o SCA
no ano 2022, no entanto, apos
utilizagéo pelo SCA, verificamos a
necessidade de reformular varias
fases.

dar continuidades aos trabalhos.
Por outro lado, sera solicitada a
INDRA para melhorar a aplicagao
GIAF.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de |4.5 - Avaliagdo de 4.5.1 - Implementacao de Nao existe ferramenta de Propor superiormente a aquisicao 31/12/2024
bens e servicos | fornecedores medidas visando a promogao da | avaliagéo sistematica de da ferramenta informatica
avaliacao sistematica de fornecedores.
fornecedores através de
ferramenta informatica
apropriada
SASIPC |4 - Aquisicao de |4.5 - Avaliagdo de 4.5.2 - Implementacao de Ver informagao do SCA-DGF do Ver
bens e servicos | fornecedores medidas visando a promoc¢ao da SC-IPC informacao
exigéncia de fundamentacéo da do SCA-DGF
escolha do fornecedor baseada, do SC-IPC
sempre que aplicavel, na
avaliacao prévia de
fornecedores
SASIPC |4 - Aquisicao de |4.5 - Avaliagao de 4.5.3 - Implementacao de Esta em curso a elaboragéo de A primeira avaliagdo s6 ocorre em | 30/06/2024

bens e servigos

fornecedores

medidas visando a promogao da
rotatividade de fornecedores,
quando aplicavel

um processo de avaliagéao de
fornecedores, para aplicar aos
Servigos Centrais e para os
procedimentos comuns
conduzidos pelos SC.

2024, pelo que vamos dar
continuidade aos trabalhos.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |4 - Aquisicdo de |4.5 - Avaliagdo de 4.5.5 - Implementacao de Esta em curso a elaboragéo de Dar continuidade a elaboragéo do 30/06/2024
bens e servicos | fornecedores medidas visando a elaboragdo | um processo de avaliagédo de processo de avaliagédo de

de instrugdes de trabalho fornecedores, para aplicar aos foornecedores até a sua

relativas a tramitagdo da Servigos Centrais e para os implementacao total, pelo que a

contratagao publica que procedimentos comuns avaliagdo sera apenas no ano

abranjam a avaliagdo de conduzidos pelos SC. econdémico de 2024.

fornecedores
SASIPC |4 - Aquisicdo de |4.5 - Avaliagdo de 4.5.6 - Implementacao de Sem acgdes a reportar Sao realizadas algumas auditorias | 31/12/2023

bens e servigos

fornecedores

medidas visando a realizagao
de testes de conformidade
periédicos por trabalhadores
nao envolvidos na tramitagéo
contratual

internas e externas, pelo que é
possivel aferir. Propor
superiormente a existéncia de
novas auditorias.
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uo

Area de risco Processo

Medida

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida

Acoes Desenvolvidas

Acées a desenvolver

Descricao

Data
prevista
paraa
conclusao

SASIPC

4 - Aquisigao de
bens e servigos

4.6 - Prestacdes de
Servigos

4.6.2 - Implementacéo de
medidas visando a
fundamentagéo detalhada da
necessidade de recurso a
prestacédo de servigos e do nao
enquadramento na contratagdo
de pessoal

Na PABS os requisitantes ja tém
de fundamentar a aquisigao.

Pode ser reformulada a instrugédo
da qualidade de aquisicao de bens
e servigos, com: i) indicagao para,
nestes casos, as atividades serem
claramente identificadas e
fundamentar a inexisténcia de
subordinagao juridica
(nomeadamente, a ndo sujeicdo a
disciplina e direc¢éo) e a ndo
sujei¢do a horario de trabalho; ii) a
apresentacédo de um circuito
adicional. Esse circuito ocorrera
da seguinte forma: a aquisi¢ao de
servigos de singulares recebida no
SCA, sera encaminhada para o
Departamento de Recursos
Humanos, para enquadrar (ou
ndo) na contratagdo de pessoal.

30/07/2023

SASIPC

5 - Orgamental e
financeira

5.1 - Execugao Orgamental

5.1.10 - Implementagéo de
medidas visando a elaboragéo
de manuais de procedimentos
detalhados que complementem
a norma de controlo interno

Ja se encontram definidos
procedimentos detalhados (no
Sistema da Qualidade) para
algumas areas.

Implementar, no Sistema da
Qualidade, para as restantes
areas.

31/07/2024
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |5 - Orgamental e | 5.1 - Execugdo Orgamental |5.1.11 - Implementacéo de Os trabalhadores tém realizados | Desenvolvimento da atuagédo do 31/12/2024
financeira medidas visando a formagao varias formagdes. GAVIP, que solicita anualmente
regular dos trabalhadores para o plano de formagao do ano
seguinte e as necessidades de
formac&o na area da contratacéo
e do aprovisionamento.
SASIPC |5 - Orgamental e | 5.2 - Emissédo de faturas e |5.2.2 - Implementagdo de Em termos praticos esta situagéo | Propor ser incluido no Sistema da | 31/07/2024
financeira cobranca de receita medidas visando a ja se verifica. Qualidade.
fundamentagéo da anulacao de
faturas e comunicacao ao
superior hierarquico
SASIPC |5 -Orgamental e | 5.2 - Emissao de faturas e | 5.2.4 - Implementagéo de Em termos praticos esta situagdo | Propor a revisdo do Sistema da 31/07/2024
financeira cobranga de receita medidas visando o registo ja se verifica. Qualidade.
sistematico dos valores
faturados e cobrados
SASIPC |5 -Orgamental e | 5.2 - Emissao de faturas e | 5.2.7 - Implementagéo de Na Norma de Controlo Interno Propor ser incluido no Sistema da | 31/12/2023

financeira

cobranga de receita

medidas visando a conferéncia
periddica mensal da folha de
caixa com os valores em caixa
por funciondrio distinto do
responsavel pelo
manuseamento de valores

esta prevista e definida a

conferéncia periodica dos fundos.

Qualidade a obrigatoriedade de,
anualmente, serem definidos os
responsaveis pela conferéncia.
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da
medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |5 - Orgamental e | 5.2 - Emissdo de faturas e | 5.2.11 - Implementacéo de Sem acgdes a reportar Propor ser incluido no Sistema da | 31/12/2023
financeira cobranca de receita medidas visando a verificagdo Qualidade a obrigatoriedade de,
perioddica da conformidade das anualmente, serem designados os
faturas emitidas por trabalhadores para o efeito.
trabalhadores exteriores ao
servigco emitente (pregos
unitarios, descritivos,
quantidades, pregos totais,
cliente e taxas de IVA)
SASIPC |6 - Protecdode |6.1- Gestédo de acessos a 6.1.4 - Implementagao de Automatizacdo do Processo de Integragéo de todos os sistemas 31/12/2024
dados e de informagao por intermédio medidas visando a redugdo ao | atribuicdo e remogéao de login com | no sistema de gestéo de
seguranga da de sistemas informaticos — | minimo indispensavel de base nos dados de contrato no identidades e de acessos
informagao atribuigdo de acessos sistemas informaticos cujas sistema de gestao de recursos
credenciais de acesso utilizadas | humanos
nao possam ser geridas
centralmente no sistema de
gestao de identidade e de
acessos
SASIPC |6 -Protegdode |6.1-Gestdode acessosa |6.1.5- Implementagéo de Automatizacédo do Processo de Unificagdo por identificador Unico 31/12/2024
dados e de informagao por intermédio medidas visando a redugédo ao | atribuicdo e remogao de login com | do acesso com mlltiplas contas
seguranga da de sistemas informaticos — | minimo indispensavel da base nos dados de contrato no
informagao atribuigdo de acessos utilizagéo de multiplas sistema de gestao de recursos
credenciais de acesso para o humanos
mesmo recurso humano
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegdode |6.2- Gestdode acessosa |6.2.1- Definicaoe Ver informagéo do DTIC do SC- Definigao de politicas de password 31/12/2024
dados e de informagao por intermédio implementagéo de politicas que | IPC comuns ao IPC
seguranga da de sistemas informaticos — | reforcem a seguranga das
informagao Utilizagao de acessos credenciais de acesso utilizadas
(ex.: aumento do numero
minimo de caracteres,
obrigatoriedade de alteragao
periodica)
SASIPC |6 -Protegdode |6.2-Gestdode acessosa |6.2.2- Implementacédo, sempre Implementagao de MFA (multi 31-12-2023
dados e de informagao por intermédio que possivel, de mecanismos factor authentication) para o
seguranga da de sistemas informaticos — | de autenticagéo forte em acesso aos sistemas com
informagao Utilizagao de acessos aplicacoes e sistemas informagao critica
informaticos criticos (e.g. cartdo
cidadao/certificados digitais,
impressao digital ou
autenticacao duplo fator)
SASIPC |6 -Protegdode |6.2-Gestdode acessosa |6.2.3- Implementacéo de Accoes de sensibilizagdo Accdes de sensibilizagao 31/12/2024

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizacéo de acessos

medidas visando a divulgagao
de normas de seguranga e
formacéo aos utilizadores sobre
cibersegurancga (Ciber Higiene)
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protecdode |6.2- Gestédo de acessos a 6.2.4 - Implementagao de Implementagao de sistema central | Extensdo da Implementagéo de 31/12/2024
dados e de informagao por intermédio medidas visando a ativagéo dos | de logs sistema central de logs a todos os
seguranga da de sistemas informaticos — | registos de atividade (logs) de sistemas
informagao Utilizagao de acessos todos os sistemas e aplicagdes
que disponham destes
mecanismos
SASIPC |6 -Protegdode |6.2-Gestdode acessosa |6.2.5- Implementacédo de Unificagao por identificador unico 31/12/2024
dados e de informagao por intermédio medidas visando a minimizagao do acesso com multiplas contas
seguranga da de sistemas informaticos — | de situagdes conducentes a
informacao Utilizagédo de acessos acumulacao de perfis que
possam resultar em conflito de
interesses
SASIPC |6 -Protecdode |6.2-Gestdode acessosa |[6.2.6- Definicdo formal de Ver informagéo do DTIC do SC- Unificagao por identificador unico 31/12/2024

dados e de
seguranga da
informacao

informagao por intermédio
de sistemas informaticos —
Utilizagédo de acessos

politicas de seguranca que
sustentem a implementacéo de
medidas com vista a “Restricao
de acesso a informacéo
baseado no principio
necessidade de conhecer”

IPC

do acesso com multiplas contas
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 -Protegdode |6.2-Gestdode acessosa |6.2.7- Implementacéo de Ver informagéo do DTIC do SC- Unificagdo por identificador Gnico 31/12/2024
dados e de informagao por intermédio medidas visando a eliminagao IPC do acesso com multiplas contas
seguranga da de sistemas informaticos — | da utilizagao de credenciais de
informagao Utilizagao de acessos acesso partilhadas por mais do
que um recurso humano
SASIPC |6 - Protegédo de |6.4 - Gestao de acessos 6.4.1 - Implementagéo de Defini¢ao formal de Extensao dos procedimentos a 31-12-2023
dados e de fisicos a areas de medidas visando a definicdo de | procedimentos para controlo de todas as areas para controlo de
seguranga da armazenamento e procedimentos formais para acesso fisico as areas de arquivo | acesso fisico as areas de arquivo
informacao processamento de controlo do acesso fisico as
informagao - acesso a areas | areas de arquivo
de arquivo fisico de
informagao
SASIPC |6 - Protegdo de |6.4 - Gestéao de acessos 6.4.3 - Implementacgéo de Ver informagéo do DTIC do SC- Implementagao de mecanismos 31/12/2024
dados e de fisicos a areas de mecanismos de controlo de IPC de controlo de acesso mais
seguranga da armazenamento e acesso mais robustos nas areas robustos nas areas de arquivo
informagao processamento de de arquivo
informagao - acesso a areas
de arquivo fisico de
informacao
SASIPC |6 - Protegdo de |6.4 - Gestao de acessos 6.4.4 - Implementacgéo de Implementagéo de sistemas de 31/12/2024

dados e de
seguranga da
informagao

fisicos a areas de
armazenamento e
processamento de
informagao - acesso a areas
de arquivo fisico de
informagao

sistemas de videovigilancia nas
areas de arquivo consideradas
mais criticas

videovigilancia nas areas de
arquivo consideradas mais criticas
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acoes a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegédo de |6.5- Tratamento de 6.5.1 - Criagdo formal de uma | Ver informagéo do DTIC do SC- Definicao de politicas informagéao 31/12/2024
dados e de informagéo - tratamento de | politica de informagéo IPC comuns a todo o IPC
seguranga da dados institucional, que defina que
informagao apenas a informagao
proveniente de sistemas de
informagéo disponibilizados
centralmente e definidos como
institucionais, seja considerada
como a Unica fonte oficial para
todos os propdsitos de entrega
de informacao
SASIPC |6 - Protegdo de |6.5- Tratamento de 6.5.2 - Criagao formal de uma Definicdo de politicas informagéo 31/12/2024

dados e de
seguranga da
informagao

informagao - tratamento de
dados

politica de informagéo
institucional, que defina que os
utilizadores dos sistemas
disponibilizados centralmente
sao responsaveis pela insergao
e modificagdo dos dados
contidos nos mesmos, pelo seu
conteldo, consisténcia e
validade, bem como pela sua
privacidade e reserva das suas
fontes

comuns a todo o IPC
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegdode |6.5- Tratamento de 6.5.3 - Implementagao de Sistema de integragéo de Continuagao de integragao dos 31/12/2024
dados e de informagao - tratamento de | medidas visando automatizar informagéo entre varios sistemas | varios sistemas na camada de
seguranga da dados processos de transferéncia de | ja implementado integragéo de dados
informagao dados entre sistemas de
informagéo, reduzindo ao
minimo indispensavel a
intervengdo humana
SASIPC |6 - Protegdode |6.5- Tratamento de 6.5.4 - Implementagéo de Analise de medidas a implementar | Implementagdo de medidas 31/12/2024
dados e de informacao - tratamento de | medidas visando melhorar o visando melhorar o processo de visando melhorar o processo de
seguranga da dados processo de verificagdo da verificacdo da qualidade dos verificagcdo da qualidade dos
informacao qualidade dos dados existentes | dados existentes nos sistemas de | dados existentes nos sistemas de
nos sistemas de informagéo informagéo institucionais informagao institucionais
institucionais
SASIPC |6 - Protegédo de |6.6 - Tratamento de 6.6.1 - Criagao/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito a selegao de | respeito a selecgédo de respeito a seleccéo de
subcontratantes subcontratantes subcontratantes
SASIPC |6 - Protegdode |6.6- Tratamento de 6.6.2 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informacao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéao tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a seguranga | respeito a seguranga no respeito a seguranca no
no tratamento de dados tratamento de dados pessoais tratamento de dados pessoais
pessoais

202




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegdode |6.6- Tratamento de 6.6.3 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a perdas ou | respeito a perdas ou destruicdo respeito a perdas ou destruicdo de
destruigao de dados de dados dados
SASIPC |6 - Protegédo de |6.6 - Tratamento de 6.6.4 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informacao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informacao no que diz respeito aos riscos respeito aos riscos do tratamento | respeito aos riscos do tratamento
do tratamento de dados de dados de dados
SASIPC |6 - Protegédo de |6.6 - Tratamento de 6.6.5 - Criacdo/definicao de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito ao controlo | respeito ao controlo da respeito ao controlo da quantidade
da quantidade e qualidade dos | quantidade e qualidade dos dados | e qualidade dos dados
dados
SASIPC |6 - Protegdo de |6.6 - Tratamento de 6.6.6 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024

dados e de
seguranga da
informagao

informagao - direitos a
Informagéao

politicas corporativas de
tratamento de dados pessoais,
no que diz respeito a
segregacao de acessos

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito a segregacao de acessos

comuns ao IPC de tratamento de
dados pessoais, no que diz
respeito a segregacao de acessos
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegdode |6.6- Tratamento de 6.6.7 - Criacdo/definicdo de Analise com vista a politicas Implementagéo de politicas 31/12/2024
dados e de informagao - direitos a politicas corporativas de comuns ao IPC de tratamento de | comuns ao IPC de tratamento de
seguranga da Informagéo tratamento de dados pessoais, |dados pessoais, no que diz dados pessoais, no que diz
informagao no que diz respeito a respeito a segregacao de fungbes | respeito a segregacao de fungdes
segregacgéao de fungdes
SASIPC |6 - Protegédo de |6.6 - Tratamento de 6.6.8 - Implementagéo de Acgdes de sensibilizagdo Accdes de sensibilizagao 31/12/2024
dados e de informacao - direitos a medidas visando a promog¢ao de
seguranga da Informagéao aclOes de sensibilizagao e
informacao formacéo a todos os
colaboradores da instituicdo nas
tematicas da privacidade e da
protegéao de dados pessoais
SASIPC |6 - Protegcédo de |6.7 - Gestao de repositérios |6.7.3 - Promocao de agbes de | Accdes de sensibilizagéo Accdes de sensibilizagao 31/12/2024
dados e de de informacao - perda de sensibilizagao direcionadas,
seguranga da informagao com enfoque nos riscos da
informacao utilizagao de repositérios locais
SASIPC |6 - Protegdode |6.7 - Gestado de repositérios |6.7.4 - Implementagao de Ver informagéo do DTIC do SC- Implementagao de repositérios de | 31-12-2024

dados e de
seguranga da
informagao

de informagéo - perda de
informacao

controlos légicos nos
computadores que equipam os
postos de trabalho, que
reduzam as possibilidades de
se utilizarem as unidades de
armazenamento locais

IPC

informacao alojados on-premises

204




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegdo de |6.8 - Gestéo de repositérios |6.8.2 - Implementagao de Ver informagéo do DTIC do SC- Implementagao de repositérios de | 31-12-2024
dados e de de informagéo — recursos informaticos que IPC informagao alojados on-premises
seguranga da conformidade da utilizagdo | minimizem a necessidade de
informagao de repositérios externos a recorrer a repositorios externos
instituicdo com o RGPD
SASIPC |6 - Protegédo de |6.8 - Gestao de repositérios |6.8.3 - Implementagéo de Implementagao de protocolo de 31-12-2023
dados e de de informagéo — mecanismos de verificagdo da verificagdo periodica das politicas
seguranga da conformidade da utilizagdo | conformidade com a politica de de seguranga
informacao de repositérios externos a seguranga
instituicdo com o0 RGPD
SASIPC |6 - Protegdode |6.9 - Gestao de repositérios |6.9.1 - Implementacéo de Repositérios de informagéo Expanséao de repositérios de 31-12-2024
dados e de de informagao — Acesso a medidas visando a definicdo de | alojados on-premises informagao alojados on-premises
seguranga da informagao através de uma politica de seguranga
informagao repositorios externos a informatica, que impeca a
instituicao utilizagao de repositérios de
informagéo fornecidos por
entidades externas a instituigao,
sem qualquer contrato de
prestagao de servigos
associado
SASIPC |6 - Protegdode |6.9 - Gestao de repositérios |6.9.2 - Implementacéo de Repositérios de informagéo Expanséao de repositérios de 31-12-2024

dados e de
seguranga da
informagao

de informagao — Acesso a
informagao através de
repositorios externos a
instituicao

recursos informaticos que
minimizem a necessidade de
recorrer a repositorios externos

alojados on-premises

informagao alojados on-premises
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |6 - Protegdode |6.9 - Gestao de repositérios |6.9.3 - Implementacéo de Ver informagéo do DTIC do SC- Implementagao de protocolo de 31-12-2023
dados e de de informagao — Acesso a mecanismos de verificacdoda | IPC verificagdo periodica das politicas
seguranga da informagao através de conformidade com a politica de de seguranca
informagao repositorios externos a seguranga
instituicao
SASIPC |6 - Protecdode |[6.10 - Gestao de 6.10.1 - Implementagéo de Ver informagéo do DTIC do SC- Criagao de um CSIRT com 31/12/2023
dados e de infraestruturas tecnolégicas | medidas visando a criagédo de IPC elementos das varias UOs para
seguranga da de suporte a sistemas um plano de continuidade de resposta a incidentes informaticos
informacao informaticos - acesso a negécio, baseado nas
informacgao e servigos recomendagbes da norma
informaticos em situacédo de | internacional ISO/IEC 27031
catastrofe
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6 - Protegao de
dados e de
seguranga da
informagao

6.15 - Gestao de seguranga
de informatica

6.15.1 - Definicao formal e
operacionalizagéo de uma
estrutura de suporte as
questodes relacionadas com a
seguranca informatica (Sl), que
atue ao nivel de toda a
instituicao e que esteja
devidamente dotada dos meios
humanos e materiais,
necessarios para:  Coordenar
€ apoiar as varias unidades
organicas na reposta a
incidentes de seguranca
informatica e respetiva
articulagdo com o CERT.PT,
CNCS e CNPD (no caso de
violagdes de dados

pessoais); * Promover agdes
de esclarecimento e
sensibilizagdo a comunidade na
area da ciber seguranca;
Implementar mecanismos de
seguranca passiveis de serem
utilizados por todas as UO (dns
firewall, entre outros);
Auditar servigos e redes
informaticas, com o objetivo de
identificar potenciais falhas e
aconselhar a mitigacao das
mesmas; < Definicdo de
politicas de seguranca.

Ver informagéo do DTIC do SC-
IPC

Criagao de um CSIRT com
elementos das varias UOs para

resposta a incidentes informaticos

31/12/2023

207




Politécnico
de Coimbra

Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC |7 -Informagdo e |7.1-Comunicagdo interna | 7.1.1- Implementagéo de Todos os pedidos de informagédo | Elaboragéo de procedimento agosto de
Comunicagao intra unidade organica procedimentos de articulagdo ou divulgacao de informacgdes 2023
inter servicos relevantes sao realizados por
escrito por email, minimizando
falhas de comunicagéo;
SASIPC |7 -Informagdo e |7.2-Comunicagdo interna |7.2.1 - Implementacéo de Todos os pedidos de informagéo | Elaboragdo de procedimento agosto de
Comunicagao inter unidades organicas procedimentos de articulagcao ou divulgacao de informagdes 2023
inter UO relevantes dirigidos as
Presidéncias das UO séo
realizados por escrito por email
com conhecimento para os
respetivos Secretariados e para
os respetivos Responsaveis de
Comunicagao, minimizando falhas
de comunicagao;
SASIPC |7 -Informagdo e |7.2-Comunicagdo interna |7.2.1 - Implementacéo de No ambito da Plataforma Elaboragao de procedimento do dezembro de

Comunicagao

inter unidades organicas

procedimentos de articulagdo
inter UO

SASocial os contactos sao
realizados por escrito através dos
interlocutores designados pelas
UO e Servigos do IPC senhdo
dado conhecimento aos
respetivos Responsaveis de
Comunicagéo.

Nucleo de Comunicagao da 2023

Plataforma SASocial
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC | 8 - Beneficios 8.1 - Processos transversais | 8.1.1 - Publicitar e disseminar Temos dado resposta as Propor que seja incluido no 31/12/2023
concedidos a atribuicdo de beneficios internamente e através dos Instituicbes externas. Sistema da Qualidade a
meios adequados informacao obrigatoriedade da publicitagao.
util aos servigo
SASIPC | 8 - Beneficios 8.1 - Processos transversais | 8.1.2 - Quando aplicavel, Aplicagao em situagdes pontuais. | Propor que seja incluido no 31/12/2023
concedidos a atribuicdo de beneficios assinatura por parte da entidade Sistema da Qualidade a
beneficiada de declaragdo que obrigatoriedade da publicitagao.
ateste a inexisténcia de
contrapartidas abrangidas pelo
Cédigo de Contratos Publicos
SASIPC | 8 - Beneficios 8.2 - Publicitagéo dos 8.2.1 - Inclusdo de campo no nao foram iniciadas medidas para | Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos processo de autorizagao de o efeito INDRA
despesa relativo a
obrigatoriedade de publicitagao,
quando aplicavel
SASIPC | 8 - Beneficios 8.2 - Publicitagdo dos 8.2.2 - Emisséo de alertas Ver informagédo do DGF do SC- Ver
concedidos beneficios concedidos informaticos relativos a IPC informagao
necessidade de publicitacao do DGF do
SC-IPC
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Acoes desenvolvidas e a desenvolver tendo em vista a plena implementacao da

medida
Acées a desenvolver
uo Area de risco Processo Medida Data
Acoes Desenvolvidas . prevista
Descricao para a
conclusao
SASIPC | 8 - Beneficios 8.2 - Publicitagédo dos 8.2.3 - Emissdo de mapas para Analisar a possibilidade com a 31/12/2023
concedidos beneficios concedidos publicitacdo gerados INDRA ou outro sistema
automaticamente a partir dos informatico.
sistemas informaticos
SASIPC | 8 - Beneficios 8.3 - Bolsas de estudo e 8.3.1 - Aplicagao dos critérios Para a atribuicdo de bolsas de Propor que seja incluido no 31/07/2024

concedidos

outros beneficios sociais/
Bolsas de mérito/ Apoio a
publicagéo cientifica

de atribui¢cao de beneficios, com
recurso a meios informaticos,
parametrizados com os
respectivos critérios de
atribuicdo, que permitam
identificar o trabalhador
responsavel pela respectiva
aplicacao

estudos a Instituigdo usa uma

aplicacdo para o efeito - SICABE.

Para os restantes beneficios é
utilizada a ferramenta excel.

Sistema da Qualidade.
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