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Introducéo

Para a elaboracdo do presente relatorio foi solicitado as UO do IPC que avaliassem o grau de implementagdo das
medidas previstas para os processos de risco elevado do Plano de Gestédo de Riscos do IPC 2021-2023 e indicassem
as ac¢les desenvolvidas e a desenvolver tendo em vista a plena implementagéo dessas medidas.

Os relatérios das UO, elaborados de acordo com um modelo pré-definido, foram solicitados pelos Servicos Centrais a
01/09/2023 e disponibilizados pelas UO durante os meses de setembro a dezembro de 2023. O presente relatério
resulta da consolidacéo e analise da informacéao disponibilizada, apds o Gltimo relatério recebido a 20/12/2023.

Resultados a destacar e recomendacdes

e 219% das respostas indicaram néo se terem iniciado medidas de mitigacdo ou eliminacao do risco;

e 35% das respostas indicaram estarem em curso medidas de mitigacdo ou eliminacéo do risco;

e 32% das respostas indicaram que as medidas de mitigacdo ou elimina¢céo do risco foram implementadas na
totalidade;

¢ 9% das respostas consideraram as medidas previstas como ndo aplicaveis;

e 2% das medidas ndo tiveram resposta.

Relativamente ao ano anterior, verificou-se um decréscimo da % das medidas por iniciar (-17%), um aumento da %
das medidas em curso (+7%), das medidas implementadas na totalidade (+6%); um aumento das medidas
consideradas nado aplicaveis (+9%) e uma diminuicdo das medidas sem resposta (-5%).

A distribuicdo das respostas por unidade organica encontra-se descrita no quadro seguinte. Como se pode constatar,
o grau de implementacdo das medidas previstas € muito dispar entre UO. O ISCAC é a UO que apresenta um maior
grau de implementacdo das medidas previstas, com 68% das mesmas implementadas na totalidade. Segue-se o0 ISEC,
com 53%. Nas restantes UO as medidas implementadas na totalidade sdo menos de metade do total de medidas
previstas (37% na ESTGOH e na ESTESC; 21% nos SC, i2A e SASIPC; 5% na ESAC e ESEC.

Subsiste um conjunto de respostas em que algumas UO consideram néo lhes serem aplicaveis determinadas medidas
do PGR, o que devera ser clarificado.

Quadro 1 - Distribuicdo percentual das respostas relativas ao grau de implementagédo das medidas previstas no PGR 2021-2023
para os processos de risco elevado — Outubro 2023

Medidas Medidas
Medidas por Medidas em . consideradas

o implementadas ~ Sem resposta Total

iniciar curso - como nao

na totalidade L

aplicaveis
ESAC 5% 47% 5% 42% 0% 100%
ESEC 47% 37% 5% 0% 11% 100%
ESTESC 37% 11% 37% 11% 5% 100%
ESTGOH 26% 37% 37% 0% 0% 100%
ISCAC 11% 11% 68% 11% 0% 100%
ISEC 11% 37% 53% 0% 0% 100%
SC+I2A+SASIPC 11% 68% 21% 0% 0% 100%
Total Geral 21% 35% 32% 9% 2% 100%
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Quadro 2 — Evolucao do grau de implementacéo das medidas - ESAC

out/22  out/23  Variacdo

Medidas por iniciar 26% 5% -21%
Medidas em curso 47% 47% +0%
Medidas implementadas na totalidade 16% 5% -11%
Medidas consideradas como néo aplicaveis 0% 42% +42%
Sem resposta 11% 0% -11%

Quadro 3 - Evolucéo do grau de implementagéo das medidas — ESEC

out/22  out/23  Variacdo

Medidas por iniciar 68% 47% -21%
Medidas em curso 16% 37% +21%
Medidas implementadas na totalidade 5% 5% +0%
Medidas consideradas como n&o aplicaveis 0% 0% +0%
Sem resposta 11% 11% +0%

Quadro 4 - Evolugéo do grau de implementagdo das medidas — ESTGOH

out/22  out/23  Variacdo

Medidas por iniciar 79% 26% -53%
Medidas em curso 21% 37% +16%
Medidas implementadas na totalidade 0% 37% +37%
Medidas consideradas como néo aplicaveis 0% 0% +0%
Sem resposta 0% 0% +0%

Quadro 5 - Evolucéo do grau de implementagédo das medidas — ESTESC

out/22  out/23 Variacdo

Medidas por iniciar 26% 37% +11%
Medidas em curso 47% 11% -37%
Medidas implementadas na totalidade 11% 37% +26%
Medidas consideradas como néo aplicaveis 0% 11% +11%
Sem resposta 16% 5% -11%

Quadro 6 - Evolugéo do grau de implementacdo das medidas — ISCAC

out/22  out/23  Variacdo

Medidas por iniciar 0% 11% +11%
Medidas em curso 26% 11% -16%
Medidas implementadas na totalidade 58% 68% +11%
Medidas consideradas como néo aplicaveis 0% 11% +11%
Sem resposta 16% 0% -16%

Quadro 7 - Evolucéo do grau de implementagdo das medidas — ISEC
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out/22  out/23  Variacdo

Medidas por iniciar 37% 11% -26%
Medidas em curso 26% 37% +11%
Medidas implementadas na totalidade 37% 53% +16%
Medidas consideradas como néo 0% 0% +0%
aplicaveis

Sem resposta 0% 0% +0%
Total ISEC 100%  100%

Quadro 8 - Evolugéo do grau de implementagéo das medidas — SC, i2a, SASIPC

out/22  out/23  Variacado

Medidas por iniciar 26% 11% -16%
Medidas em curso 16% 68% +53%
Medidas implementadas na totalidade 58% 21% -37%
gﬂpelgig\?:isconsideradas como nao 0% 0% 0%
Sem resposta 0% 0% +0%
Total SC, i2a, SASIPC 100%  100% +0%

5de 19



Avaliacdo do grau de implementacdo das medidas preventivas previstas nos processos de risco elevado

Processo 6.2 - Gestéo de acessos a informacao por intermédio de sistemas informaticos — Utilizacdo de acessos

Medidas

consideradas Sem
como ndo resposta
aplicaveis

Medidas
implementadas
na totalidade

Acdes a desenvolver para a | Medidas | Medidas
plena implementagdo da por em
medida i iniciar | curso

Acdbes desenvolvidas para a

Medida plena implementagdo da

medida

6.2.1 - Defini¢do e implementagdo de politicas que reforcem a seguranca
das credenciais de acesso utilizadas (ex.: aumento do nimero minimo de
caracteres, obrigatoriedade de alteragdo periddica)

ESAC

O sistema do Noénio ja obriga
a autenticagdo mais segura

Aquisi¢do de novos servidores
de autenticagdo. Dependente
dos recursos financeiros da
ESAC

ESEC Regras implementadas ao
nivel do diretdrio e sistemas
de mudanca de password
ESTESC Definicdo de critérios
minimos de tamanho e
complexidade no software
de gestdo de identidades
ESTGOH Andlise do impacto do Aumento do nimero de
aumento do nimero de caracteres para minimo de 1
caracteres nos varios caracteres, incluindo os
sistemas da ESTGOH seguintes 4 conjuntos de
caracteres: letras minusculas,
mailsculas, algarismos e
caracteres especiais
(M1 @#$%N&*()_+| -
=\KIL"'<>2,./)
ISCAC Aumento do nimero minimo | Obrigatoriedade de alteragdo
de caracteres periddica
ISEC Sem reporte Sem reporte
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© SC+I2A+SASIPC

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

; Medidas ;

por
iniciar

Medidas
em
curso

Medidas

implementadas

na totalidade

. Medidas
. consideradas

como ndo
aplicaveis

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Sem

resposta

de solugGes gratuitas que
permitam implementar 2FA
em AD Windows 2012.

permita 2FA a nivel de todo o
IPC.

6.2.1- Definigdo e implementagdo de politicas que reforcem a seguranga Defini¢do de politicas de X
das credenciais de acesso utilizadas (ex.: aumento do nimero minimo de password comuns ao IPC
caracteres, obrigatoriedade de alteragdo periddica)
6.2.2 - Implementagdo, sempre que possivel, de mecanismos de ESAC Considerada ndo aplicavel a X
autenticagdo forte em aplicagGes e sistemas informaticos criticos (e.g. uo.
cartdo cidaddo/certificados digitais, impressdo digital ou autenticagdo
duplo fator)
ESEC Sem reporte Sem reporte X
ESTESC N&o existem sistemas sob o X
controlo da UO e de
exposi¢do publica com
possibilidade de
autenticagdo de duplo fator
ESTGOH Medida por iniciar Medida por iniciar X
ISCAC UO considerou que a medida X
ndo lhe é aplicavel
ISEC Verificagdo de inexisténcia Aquisi¢do de solugdo que X
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© SC+I2A+SASIPC

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis
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Sem
resposta

atividade (logs) de todos os sistemas e aplicagdes que disponham destes
mecanismos

permitem o registo de logs
sem afetar o seu
funcionamento tem os logs
ativos.

verificacdo e melhoria se
existir

6.2.2 - Implementagdo, sempre que possivel, de mecanismos de Implementacdo de MFA (multi X
autenticagdo forte em aplicagGes e sistemas informaticos criticos (e.g. fator authentication) para o
cartdo cidaddo/certificados digitais, impressdo digital ou autenticagdo acesso aos sistemas com
duplo fator) informacdo critica
6.2.3- Implementagdo de medidas visando a divulgacdo de normas de ESAC Acdes de sensibilizagdo Continuidade da realizagdo de X
seguranga e formacdo aos utilizadores sobre ciberseguranga (Ciber Higiene) acOes de sensibilizagdo.
ESEC Elaboragdo das perguntas Realizagdo de inquéritos sobre X
para o questionario. o tema; Pedido de orgamento
para agdes de formagdo na
area da ciberseguranga;
Calendarizagdo de ag¢Ges de
formagao;
ESTESC Sem reporte Sem reporte X
ESTGOH Alinhamento com as X
campanhas do IPC
ISCAC N3o aplicavel (medida X
implementada)
ISEC Sem reporte Sem reporte X
SC+I2A+SASIPC | Acdes de sensibilizagdo X
6.2.4 - Implementagdo de medidas visando a ativagcdo dos registos de ESAC Os equipamentos que Continuidade da manutencdo, X
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6.2.4 - Implementagdo de medidas visando a ativagcdo dos registos de
atividade (logs) de todos os sistemas e aplicagdes que disponham destes
mecanismos

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Sem
resposta

ESEC Configuragdo de repositorio Ativagdo de logs em todos os X
centralizado RSYSLOG. sistemas que ndo permitam a
Exportagdo e centralizagdo sua exportagdo;
de logs rsyslog em sistema
de armazenamento
centralizado;
ESTESC Instalagdo de sistema de Aplicagdo dos sistemas a todos X
centralizado de coleta de 0s equipamentos com essa
logs capacidade
ESTGOH Andlise dos sistemas que X
permitem logs, e ativagdo
com descarga para um
sistema de logs central
ISCAC N&o aplicavel (medida X
implementada)
ISEC Todos os sistemas do ISEC Implementacgdo de sistema de X
tém ja ativo o registo de graylog, com centralizagdo dos
atividade. registo de atividade.
SC+I2A+SASIPC | Implementagdo de sistema Extensdo da Implementagdo X

central de logs

de sistema central de logs a
todos os sistemas

6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes
conducentes a acumulagdo de perfis que possam resultar em conflito de
interesses

ESAC

Considerada ndo aplicavel na
uo.

ESEC

O Unico sistema de
informacdo passivel de ser
afetado numa situagdo de
conflito de interesses sera o
do NONIO que ndo é gerido
pela ESEC. Seria este S.I. que
teria de acautelar a
ocorréncia de conflitos de
interesse.
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Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis
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Sem
resposta

restrigdo de acesso por
utilizador e/ou grupo de
utilizadores aos sistemas de
informac&o sob o controlo
da UO

medidas restritivas

6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes ESTESC N&o aplicavel a unidade X
conducentes a acumulagdo de perfis que possam resultar em conflito de organica
interesses
ESTGOH Medida por iniciar Medida por iniciar X
ISCAC N3o aplicavel (medida X
implementada)
ISEC Eliminagdo por completo dos | Transigdo utilizador a X
postos virtuais. A existéncia utilizador de posto virtual para
de postos de trabalho posto fisico.
virtuais leva a existéncia de
perfil remoto. No caso de os
utilizadores utilizarem
também postos fisicos pode
levar a situagGes de
duplicagdo.
SC+I2A+SASIPC Unificagdo por identificador X
Unico do acesso com multiplas
contas
6.2.6 - Definigdo formal de politicas de segurancga que sustentem a ESAC Sem agdes ja desenvolvidas. Elaboragdo de instrugdo de X
implementagdo de medidas com vista a “Restrigdo de acesso a informagdo Por iniciar. trabalho para o efeito.
baseado no principio necessidade de conhecer”
ESEC Elaboragdo da Politica de X
seguranga
ESTESC Aplicagdo de medidas de Finalizar a aplicagdo das X
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Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis
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Sem
resposta

implementada)

6.2.6 - Definigdo formal de politicas de seguranca que sustentem a ESTGOH Automatizagdo do Processo Continuidade da atribuicdo de X
implementagdo de medidas com vista a “Restri¢do de acesso a informacgdo de atribuicdo e remocdo de acessos a novos utilizadores e
baseado no principio necessidade de conhecer” login com base nos dados de | servigos
contrato no sistema de
gestdo de recursos humanos
ISCAC N3o aplicavel (medida X
implementada)
ISEC Sem reporte Sem reporte X
SC+I2A+SASIPC Unificagdo por identificador X
Unico do acesso com multiplas
contas
6.2.7 - Implementagdo de medidas visando a eliminag¢do da utilizagdo de ESAC Implementada X
credenciais de acesso partilhadas por mais do que um recurso humano
ESEC Proposta estd em fase de Conclusdo da proposta para X
rascunho analise pela Presidéncia da
ESEC
ESTESC N&o sdo usadas credenciais X
de acesso pontilhadas
exceto nos casos
estritamente necessarios
ESTGOH Implementacgdo de sistema de X
multiplo fator de autenticagdo
ISCAC N3o aplicavel (medida X
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. Medidas
| consideradas |  Sem

Agdes desenvolvidas para a AgOes a desenvolver para a Medidas Medidas Medidas
plena implementagdo da plena implementagdo da por em implementadas

. . I : . comondo : resposta
medida medida i iniciar | curso na totalidade i P

aplicaveis

6.2.7 - Implementagdo de medidas visando a eliminagdo da utilizagdo de ISEC Sem reporte Sem reporte X
credenciais de acesso partilhadas por mais do que um recurso humano

SC+I2A+SASIPC Sem indicagdo de agdes X
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Processo 6.3 - Gestéo de acessos fisicos a areas de armazenamento e processamento de informacéo — acesso as areas técnicas

Medida

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

AcGes desenvolvidas para a
plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas

por
iniciar

Medidas
em
curso

Medidas

na totalidade

Medidas

) . consideradas !
implementadas !

como ndo
aplicaveis

Sem

| resposta

6.3.1 - Implementagdo de medidas visando a defini¢cdo de procedimentos ESAC O acesso ja é restrito, ou Falta elaborar documento para X
formais para controlo do acesso fisico as areas técnicas seja, s6 entra na zona dos o efeito
servidores quem possuiu
chave. No entanto, ndo
existe um documento que
traduza estas agBes.
ESEC Elaboragdo da Politica de X
seguranga
ESTESC Colocagdo de controlos de X
acesso biométricos nas dreas
criticas
ESTGOH Sistema de controlo de X
acesso com impressao digital
ou cartdo no acesso a zona
técnica
ISCAC Implementada X
ISEC Sem reporte Sem reporte X
SC N3o aplicavel (medida X
implementada)
6.3.2 - Implementagdo de medidas visando a salvaguarda das chaves de ESAC Considerada ndo aplicavel a X
acesso aos locais recorrendo a mecanismos mais robustos (cofres com uo.
controlo de acesso por PIN ou biométricos, entre outros)
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Medida

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Sem
resposta

6.3.2 - Implementagdo de medidas visando a salvaguarda das chaves de ESEC Aquisi¢do de cofres com X
acesso aos locais recorrendo a mecanismos mais robustos (cofres com controlo de acesso por dados
controlo de acesso por PIN ou biométricos, entre outros) biométricos
ESTESC Chaves guardadas em X
cofres/chaveiros seguros
ESTGOH Procedimento para chaves X
serem guardada no cofre da
ESTGOH
ISCAC Implementada X
ISEC Estudo de medidas para Criagdo de procedimento. X
elaboragdo de procedimento
para o efeito, pelos Servigos
de Informdtica e Gabinete
de Qualidade e Planeamento
do ISEC.
SC N&o aplicavel (medida X
implementada)
6.3.3 - Implementagdo de mecanismos de controlo de acesso mais robustos ESAC Considerada ndo aplicavel a X
nas areas técnicas mais criticas (por ex. centro de dados) uo.
ESEC Proposta de substituicdo da X
fechadura da porta de acesso
ao centro de dados.
ESTESC Colocagdo de controlos de X

acesso biométricos nas dreas
criticas
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Medida

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis

Sem
resposta

6.3.3 - Implementacdo de mecanismos de controlo de acesso mais robustos ESTGOH Sistema de controlo de X
nas areas técnicas mais criticas (por ex. centro de dados) acesso com impressao digital
ou cartdo no acesso a zona
técnica
ISCAC Implementada X
ISEC Sem reporte Sem reporte X
SC N&o aplicavel (medida X
implementada)
6.3.4 - Implementacgdo de sistemas de videovigilancia nas areas técnicas ESAC Considerada ndo aplicavel a X
mais criticas uo.
ESEC Aquisi¢do de cdmaras IP e X
configuracdo de sistema de
videovigilancia com alarmistica
ESTESC N&o aplicavel X
ESTGOH Medida por iniciar Medida por iniciar X
ISCAC Implementada X
ISEC Sem reporte Sem reporte X
SC Implementacgdo de sistemas de X

videovigilancia nas areas
técnicas mais criticas
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Medida

6.3.5 - Implementagdo de mecanismos de registo automatico de acessos as
dreas mais criticas, preferencialmente com alarmistica

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis

Sem
resposta

ESAC Considerada ndo aplicavel a X
uo.
ESEC Aquisi¢do de cdmaras IP e X
configuracdo de sistema de
videovigilancia com alarmistica
ESTESC Colocagdo de controlos de X
acesso biométricos com
registo nas dreas criticas
ESTGOH O sistema de controlo de X
acessos guarda registo dos
acessos. Ndo estd previsto
para ja alarmistica
ISCAC Implementada X
ISEC Instalagdo mecanismos de X
registo de acessos automatico
SC N&o aplicavel (medida X

implementada)
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Processo 6.10 - Gestao de infraestruturas tecnolégicas de suporte a sistemas informaticos - acesso ainformacéo e servicos informaticos em situacao de catastrofe

AcGes desenvolvidas para a Acdes a desenvolver para a | Medidas | Medidas Medidas | M?dldas |
plena implementagdo da plena implementagdo da por em implementadas con5|dera~das Sem
medida medida | iniciar | curso na totalidade | conjml na.o resposta
i aplicaveis

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de ESAC A implementar pelo SC do A implementar pelo SC do IPC X

continuidade de negdécio, baseado nas recomendagdes da norma IPC medidas comuns a medidas comuns a adotar

internacional ISO/IEC 27031 adotar

ESEC Elaboragdo de plano de X

continuidade de negécio

ESTESC Sem reporte Sem reporte X

ESTGOH Criagdo de um CSIRT com X
elementos das varias UO
para resposta a incidentes
informaticos

ISCAC Solicitar esclarecimentos junto X
do DTIC para solugdo
centralizada. Promover a
implementagdo da medida.

ISEC Sem reporte Deslocalizar para os SC-IPC X
para possibilitar uma melhoria
disponibilidade e resiliéncia
dos servigos fornecidos.
SC+I2A+SASIPC Criagdo de um CSIRT com X
elementos das varias UO para
resposta a incidentes
informaticos
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Politecnico
de Coimbra
~ , ~ i , , : Medidas
Acgdes desenvolvidas para a Acdes a desenvolver para a Medidas | Medidas Medidas X
: . - . ~ . consideradas Sem
Medida plena implementagdo da plena implementagdo da por em implementadas -
. . L . como ndo resposta
medida medida iniciar curso na totalidade S
: | aplicaveis
6.10.2 - Implementagdo de um centro de dados destinado a sustentar ESAC A implementar pelo SC do A implementar pelo SC do IPC X
processos de recuperagdo de desastre (Disaster Recovery), como parte IPC medidas comuns a medidas comuns a adotar
integrante do plano de continuidade de negdcio adotar
ESEC Propor a implementagdo de X

um centro de dados
secundario para
armazenamento de backups
deslocalizados com
capacidade para substituir o
centro de dados primario
ESTESC Sem reporte Sem reporte X

ESTGOH Implementagdo de sistema X
de Disaster Recovery

ISCAC Solicitar esclarecimentos junto X
do DTIC para solugdo
centralizada de
infraestruturas. Solicitar
esclarecimentos junto do
DTIC/UO para eventual
disponibilidade de
infraestruturas para
alojamento de equipamento
do ISCAC nos respetivos
datacenters e promover a
implementagdo da medida.

ISEC Existe em localizagdo Deslocalizar para os SC-IPC o X
secundaria um sistema de mini DR para possibilitar uma
backups e parcialmente, os melhoria da qualidade e/ou
servigos que sdo fornecidos capacidade dos servigos
a comunidade. fornecidos.
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Politecnico
de Coimbra

~ . ~ : . . Medidas |

Agdes desenvolvidas para a AcOes a desenvolver paraa | Medidas | Medidas Medidas | . |

. | . ~ . - | | \ . consideradas | Sem
Medida .\ plena implementagdo da plena implementagdo da | por | em implementadas | - |
| . . [ | . . comondo | resposta
| medida medida | iniciar | curso na totalidade L |
| | aplicaveis |
6.10.2 - Implementagdo de um centro de dados destinado a sustentar SC i Implementac&o de sistema Configuragdo de sistema de | | X

processos de recuperagdo de desastre (Disaster Recovery), como parte ; i de Disaster Recovery i Disaster Recovery
integrante do plano de continuidade de negécio i i i
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Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Processo 6.14 - Gestdo de infraestruturas tecnolégicas de suporte a sistemas informaticos - sistemas de armazenamento de informacéo

AcGes desenvolvidas para a
plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

; Medidas ;

por
iniciar

i Medidas |
| consideradas Sem

Medidas Medidas
em implementadas

: como ndo
curso na totalidade

resposta
aplicaveis

6.14.1 - Definigdo e implementagdo de planos de manutengdo de hardware ESAC ‘ A implementar pelo SC do A implementar pelo SC do IPC X
IPC medidas comuns medidas comuns
ESEC Elaborada versdo de Necessario formalizar plano de X
rascunho do plano de manutengdo periddica
manutengdo
ESTESC Sem reporte Sem reporte X
ESTGOH Sem reporte Sem reporte X
ISCAC N3o aplicavel (medida X
implementada)
ISEC Verificagdo das medidas em Necessario formalizar plano de X
vigor e identificagdo de manutengdo periddica
aspetos a melhorar
SC Definigdo de planos de Implementagdo danos de X
manutengdo de hardware manutengdo de hardware
6.14.2 - Definigdo e implementacgdo de planos de manutengdo de software ESAC A implementar pelo SC do A implementar pelo SC do IPC X
IPC medidas comuns medidas comuns
ESEC Elaborada versdo de Necessario formalizar plano de X
rascunho do plano de manutengdo periddica
manutengdo
ESTESC Sem reporte Sem reporte X
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Politécnico
de Coimbra

Medida

Acgdes desenvolvidas para a

plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas

por
iniciar

Medidas
em
curso

Medidas

na totalidade

Medidas

) | consideradas
implementadas

como ndo
aplicaveis

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Sem

resposta

6.14.2 - Definigdo e implementacgdo de planos de manutengdo de software ESTGOH Sem reporte Sem reporte X
ISCAC N&o aplicavel (medida X
implementada)
ISEC Verificagdo das medidas em Necessario formalizar plano de X
vigor e identificagdo de manutencgdo periddica
aspetos a melhorar
SC Defini¢do de planos de Implementacgdo danos de X
manutengdo de software manutencgdo de software
6.14.3 - Implementagdo de planos de backup e de replicagdo da ESAC Considerada ndo aplicavel a X
informacdo, que garantam objetivos de recuperacdo devidamente uo
ajustados a criticidade dos sistemas
ESEC Recolha de dados dos Falta apenas formalizar o X
servidores; Definigdo dos plano
niveis de servigo
ESTESC Implementados vérios X
mecanismos de cdpias de
seguranga e respetivo
agendamento
ESTGOH Implementagdo de sistema X
de backups automatico
ISCAC N&o aplicavel (medida X

implementada)
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Medida

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Acgdes desenvolvidas para a
plena implementagdo da
medida

Acdes a desenvolver para a
plena implementagdo da
medida

Medidas ;

por
iniciar

Medidas
em
curso

Medidas
consideradas
como ndo
aplicaveis

Medidas
implementadas
na totalidade

Sem
resposta

6.14.3 - Implementagdo de planos de backup e de replicagdo da ISEC Sem reporte Sem reporte X
informacdo, que garantam objetivos de recuperacdo devidamente
ajustados a criticidade dos sistemas
SC Implementagdo de sistema Melhoria das configuragdes do X
de backups automatico sistema automatico de
backups
6.14.4 - Replicagdo da informacdo para sistemas de armazenamento ESAC Considerada ndo aplicavel a X
deslocalizados de forma a garantir resiliéncia da informagdo em caso de uo
destruigdo dos sistemas de armazenamento principais
ESEC Aquisi¢do de sistema de X
armazenamento e
equipamentos ativos de rede
ESTESC Implementados varios X
mecanismos de cépias de
seguranca deslocalizados
ESTGOH Implementagdo de sistema X
de Disaster Recovery
ISCAC O IPC iniciou processo de Solicitar esclarecimentos junto X

consulta de alternativas para
replicacdo de backups de
todas as UO para ambientes
de armazenamento
deslocalizado

do DTIC/UO para eventual
disponibilidade de
infraestruturas para
alojamento de equipamento
do ISCAC nos respetivos
datacenters e promover a
implementagdo da medida.
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Politécnico
de Coimbra

i Medidas

| consideradas |  Sem
comondo  resposta
aplicaveis |

Agdes desenvolvidas para a AgOes a desenvolver para a Medidas Medidas Medidas

Medida plena implementagdo da plena implementagdo da por em implementadas
| medida medida i iniciar | curso na totalidade

6.14.4 - Replicagdo da informacdo para sistemas de armazenamento ISEC Sem reporte Sem reporte X
deslocalizados de forma a garantir resiliéncia da informagdo em caso de
destruigdo dos sistemas de armazenamento principais

SC Implementagdo de sistema Configuragdo de sistema de X
de Disaster Recovery Disaster Recovery
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Processo 6.15 - Gestdo de seguranca de informatica

6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte
as questBes relacionadas com a seguranca informética (SI), que atue ao
nivel de toda a instituigdo e que esteja devidamente dotada dos meios
humanos e materiais, necessarios

AcGes desenvolvidas para a

plena implementagdo da
medida

‘ Neste momento a ESAC

Acdes a desenvolver para a
plena implementagdo da
medida

; Medidas ;

por
iniciar

Medidas
em
curso

Medidas

na totalidade

Medidas

: | consideradas
implementadas

como ndo
aplicaveis

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Sem
resposta

ESAC A momento a ESAC reporta e X
reporta e recebe recebe notificagdes de
notificagdes de incidentes do i incidentes do CNCS. Colaborar
CNCS. e adotar as implementacées
que forem definidas.
ESEC Reunides de articulagdo com | Reunibes de preparagdo da X
0s servigos centrais e com as | construgdo de estratégia
restantes UO do IPC comum e centralizada
ESTESC Sem reporte Sem reporte X
ESTGOH Alinhamento com a X
estratégia do IPC
ISCAC UO considerou que a medida X
ndo lhe é aplicavel
ISEC Sem reporte Sem reporte X
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Politecnico
de Coimbra
- . - . . . Medidas |
Agdes desenvolvidas para a AcOes a desenvolver paraa | Medidas | Medidas Medidas | . |
. | . - . - ! ! : . consideradas | Sem
Medida .\ plena implementagdo da plena implementagdo da | por | em implementadas | - |
i . . P i . comondo | resposta
| medida medida | iniciar | curso na totalidade . |
| | aplicaveis |
6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte | SC+I2A+SASIPC | Criagdo de um CSIRT com i i X
as questdes relacionadas com a seguranga informatica (Sl), que atue ao ! elementos das varias UO para i
nivel de toda a instituicdo e que esteja devidamente dotada dos meios i resposta a incidentes
humanos e materiais, hecessarios i informéticos
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