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Introducao

Para a elaboracdo do presente relatério foi solicitado as UO do IPC que avaliassem o grau de implementacdo das
medidas previstas para 0s processos de risco elevado do Plano de Gestdo de Riscos do IPC em vigor e que, para as
medidas por implementar, indicassem as acdes desenvolvidas e a desenvolver tendo em vista a plena implementacéo.

Os relatérios das UO, elaborados de acordo com um modelo pré-definido, foram solicitados pelos Servigcos Centrais a
06/09/2024 e disponibilizados pelas UO durante os meses de setembro e outubro de 2024. A ESAC e o ISCAC néo
disponibilizaram informacao.

O presente relatério resulta da consolidacéo e analise da informacéo disponibilizada pelas UO.

Resultados a destacar e recomendacdes

e 6% das respostas indicaram ndo se terem iniciado medidas de mitigacdo ou eliminacédo do risco;

e 32% das respostas indicaram estarem em curso medidas de mitigacdo ou eliminacao do risco;

e 36% das respostas indicaram que as medidas de mitigacdo ou eliminacéo do risco foram implementadas na
totalidade;

e 1% das respostas consideraram as medidas previstas como nao aplicaveis;

e 26% das medidas ndo tiveram resposta.

Relativamente ao ano anterior, verificou-se:

e Uma diminuicdo da % das medidas por iniciar (-15 pontos percentuais);

e Uma diminuicdo da % das medidas em curso (-4 pontos percentuais);

¢ Um aumento da % das medidas implementadas na totalidade (+3 pontos percentuais);

e Uma diminuicdo da % das medidas consideradas nao aplicaveis (-8 pontos percentuais) e
e Um aumento da % das medidas sem resposta (+24 pontos percentuais).

A distribuicdo das respostas por unidade organica encontra-se descrita no quadro seguinte. Como se pode constatar,
o grau de implementacédo das medidas previstas com risco elevado é muito dispar entre UO. A UO que apresenta um
maior grau de implementacdo das medidas previstas para processos de risco elevado é o ISCAC, com 68% das
mesmas implementadas na totalidade. Com mais de metade das medidas previstas totalmente implementadas, segue-
se 0 ISEC, com 58%. Nas restantes UO, as medidas implementadas na totalidade sdo menos de metade do total de
medidas previstas: [SC, 47%; ESEC, 42%; ESTGOH, 37%; ESTESC, 32%; ESAC, IIA e SASIPC, 0%)].

Subsiste um conjunto de 5% de respostas na ESEC em que a UO considera ndo Ihe serem aplicaveis determinadas
medidas do PGR, o que devera ser clarificado.

Pese embora as diversas solicitagdes, a ESAC e 0 ISCAC néo disponibilizaram os dados necessarios para o presente
relatorio. Sendo a sua elaboragdo uma obrigacéo legal, recomenda-se o desenvolvimento de medidas para evitar esta
situacao no futuro.

Face a auséncia de estratégias comuns visando a plena implementacdo das medidas previstas, refletida na selecéo
de a¢Bes muito dispares e, por vezes, pouco claras, reitera-se a sugestédo de definicdo de uma estratégia comum para
todas as UO do IPC coordenada pelo DTIC dos Servigcos Centrais.
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Quadro 1 - Distribuicdo percentual das respostas relativas ao grau de implementagédo das medidas previstas no PGR 2021-2023
para os processos de risco elevado — outubro de 2024

. : Medidas Mgdidas
Me.d'.d".’ls por zdlitEs s implementadas con5|dera~das Sem resposta Total

iniciar curso na totalidade como né&o

aplicaveis
ESAC 0% 0% 0% 0% 100% 100%
ESEC 5% 42% 42% 5% 5% 100%
ESTGOH 16% 47% 37% 0% 0% 100%
ESTESC 0% 0% 32% 0% 68% 100%
ISCAC 0% 0% 68% 0% 32% 100%
ISEC 5% 37% 58% 0% 0% 100%
1A 11% 89% 0% 0% 0% 100%
SASIPC 11% 89% 0% 0% 0% 100%
SC 11% 42% 47% 0% 0% 100%

Quadro 2 — Evolucao do grau de implementacao das medidas — ESAC (%)

out/22  out/23  out/24  Variacéo

Medidas por iniciar 26% 5% 0% -5%
Medidas em curso 47% 47% 0% -47%
Medidas implementadas na totalidade 16% 5% 0% -5%
Medidas consideradas como nao

aplicaveis 0% 42% 0% -42%
Sem resposta 11% 0% 100% +100%
Total ESAC 100% 100%  100% +0%

Quadro 3 - Evolugéo do grau de implementacdo das medidas — ESEC (%)

out/22  out/23  out/24  Variacéo

Medidas por iniciar 68% 47% 5% -42%
Medidas em curso 16% 37% 42% +5%
Medidas implementadas na totalidade 5% 5% 42% +37%
Medidas consideradas como nao

aplicaveis 0% 0% 5% +5%
Sem resposta 11% 11% 5% -5%
Total ESEC 100% 100%  100% +0%

Quadro 4 - Evolugéo do grau de implementagdo das medidas — ESTGOH (%)

out/22  out/23  out/24 Variacéo

Medidas por iniciar 79% 26% 16% -11%
Medidas em curso 21% 37% 47% +11%
Medidas implementadas na totalidade 0% 37% 37% +0%
Medidas consideradas como néo

aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total ESTGOH 100% 100%  100% +0%
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Quadro 5 - Evolugéo do grau de implementagéo das medidas — ESTESC (%)
out/22  out/23  out/24  Variacéo

Medidas por iniciar 26% 37% 0% -37%
Medidas em curso 47% 11% 0% -11%
Medidas implementadas na totalidade 11% 37% 32% -5%
Medidas consideradas como néo

aplicaveis 0% 11% 0% -11%
Sem resposta 16% 5% 68% +63%
Total ESTESC 100%  100%  100% +0%

Quadro 6 - Evolucéo do grau de implementagéo das medidas — ISCAC (%)
out/22  out/23  out/24  Variacdo

Medidas por iniciar 0% 11% 0% -11%
Medidas em curso 26% 11% 0% -11%
Medidas implementadas na totalidade 58% 68% 68% +0%
Medidas consideradas como néo

aplicaveis 0% 11% 0% -11%
Sem resposta 16% 0% 32% +32%
Total ISCAC 100%  100%  100% +0%

Quadro 7 - Evolucéo do grau de implementagdo das medidas — ISEC (%)

out/22  out/23  out/24  Variacéo

Medidas por iniciar 37% 11% 5% -5%
Medidas em curso 26% 37% 37% +0%
Medidas implementadas na totalidade 37% 53% 58% +5%
Medidas consideradas como nédo

aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total ISEC 100% 100%  100% +0%

Quadro 8 - Evolugéo do grau de implementacdo das medidas — SC (%)

out/22  out/23  out/24 Variacéo

Medidas por iniciar 26% 11% 11% -16%
Medidas em curso 16% 68% 42% +26%
Medidas implementadas na totalidade 122% 44% 47% -75%
Medidas consideradas como néo

aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total SC 100%  100%  100% +0%
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Quadro 9 - Evolugéo do grau de implementagcéo das medidas — Il1A (%)

out/22  out/23  out/24  Variacéo

Medidas por iniciar 33% 11% 11% -22%
Medidas em curso 22% 89% 89% +67%
Medidas implementadas na totalidade 44% 0% 0% -44%
Medidas consideradas como néo

aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total IIA 100%  100%  100% +0%

Quadro 10 - Evolugéo do grau de implementacdo das medidas — SASIPC (%)

out/22  out/23  out/24 Variacéo

Medidas por iniciar 33% 11% 11% -22%
Medidas em curso 22% 89% 89% +67%
Medidas implementadas na totalidade 44% 0% 0% -44%
Medidas consideradas como néo

aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%

Total SASIPC 100%  100%  100% +0%




Avaliacdo do grau de implementacdo das medidas preventivas previstas nos processos de risco elevado

Processo 6.2 - Gestéo de acessos a informacao por intermédio de sistemas informaticos — Utilizacdo de acessos

Medidas
consideradas Sem
como ndo resposta

AcGes desenvolvidas para a Medidas Medidas Medidas

Acdes a desenvolver para a .
por implementadas

Medida plena implementacdo da medida

plena implementagdo da

em curso

medida

iniciar

na totalidade .
aplicaveis

forte em aplicagBes e sistemas informaticos criticos (e.g. cartdo
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator)

6.2.1 - Defini¢do e implementagdo de politicas que reforcem a seguranca das ESAC i Sem resposta Sem resposta X
credenciais de acesso utilizadas (ex.: aumento do niumero minimo de caracteres,

obrigatoriedade de alteragdo periddica)

6.2.1 - Defini¢do e implementagdo de politicas que reforcem a seguranca das ESTESC | Sem agGes desenvolvidas Revisdo das politicas de X
credenciais de acesso utilizadas (ex.: aumento do nimero minimo de caracteres, complexidade das passwords da

obrigatoriedade de alteragdo periddica) base de dados institucional

6.2.1- Definigdo e implementagdo de politicas que reforcem a seguranga das ESTGOH : Planeamento do reforgo de Configuragdo dos Sl para as X

credenciais de acesso utilizadas (ex.: aumento do nimero minimo de caracteres, encriptagdo e formato de novas politicas de credenciais

obrigatoriedade de alteragdo periddica) credenciais

6.2.1 - Defini¢do e implementagdo de politicas que reforcem a seguranca das ISCAC | Sem resposta Sem resposta X
credenciais de acesso utilizadas (ex.: aumento do niumero minimo de caracteres,

obrigatoriedade de alteragdo periddica)

6.2.1 - Defini¢do e implementagdo de politicas que reforcem a seguranca das SC Planeamento do reforgo de Configuragdo dos Sl para as X

credenciais de acesso utilizadas (ex.: aumento do nimero minimo de caracteres, encriptagdo e formato de novas politicas de credenciais

obrigatoriedade de alteragdo periddica) credenciais

6.2.1- Definigdo e implementagdo de politicas que reforcem a seguranga das 12A Planeamento do reforgo de Configuragdo dos Sl para as X

credenciais de acesso utilizadas (ex.: aumento do nimero minimo de caracteres, encriptagdo e formato de novas politicas de credenciais

obrigatoriedade de alteragdo periddica) credenciais

6.2.1 - Defini¢do e implementagdo de politicas que reforcem a seguranca das SASIPC | Planeamento do reforgo de Configuragdo dos Sl para as X

credenciais de acesso utilizadas (ex.: aumento do nimero minimo de caracteres, encriptagdo e formato de novas politicas de credenciais

obrigatoriedade de alteragdo periddica) credenciais

6.2.2 - Implementagdo, sempre que possivel, de mecanismos de autenticagdo ESAC i Sem resposta Sem resposta X
forte em aplicagBes e sistemas informaticos criticos (e.g. cartdo

cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator)

6.2.2 - Implementacdo, sempre que possivel, de mecanismos de autenticacdo ESEC X
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~ : . . Medidas
AcGes desenvolvidas para a ~ Medidas . Medidas )
. . ~ Acdes a desenvolver para a Medidas . consideradas Sem
Medida plena implementagdo da . ~ : por implementadas -
: plena implementagdo da medida . em curso . como ndo resposta
medida iniciar na totalidade s
aplicaveis

6.2.2 - Implementacdo, sempre que possivel, de mecanismos de autenticacdo ESTESC | Sem agGes desenvolvidas Implementagdo de mecanismos X
forte em aplicagBes e sistemas informaticos criticos (e.g. cartdo multifator onde possivel
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator)
6.2.2 - Implementacdo, sempre que possivel, de mecanismos de autenticacdo ESTGOH : Alinhado com os SC, foi Implementagdo a par com os SC X
forte em aplicacGes e sistemas informaticos criticos (e.g. cartdo adjudicada uma solugdo de
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator) MFA (Multi-Factor

Authentication)
6.2.2 - Implementacdo, sempre que possivel, de mecanismos de autenticacdo ISCAC | Sem resposta Sem resposta X
forte em aplicagBes e sistemas informaticos criticos (e.g. cartdo
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator)
6.2.2 - Implementagdo, sempre que possivel, de mecanismos de autenticagdo ISEC N&o especificada N&o especificada X
forte em aplicacGes e sistemas informaticos criticos (e.g. cartdo
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator)
6.2.2 - Implementagdo, sempre que possivel, de mecanismos de autenticagdo SC Foi adjudicada uma solugdo de i Implementagdo da solugdo X
forte em aplicagBes e sistemas informaticos criticos (e.g. cartdo MFA (Multi-Factor
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator) Authentication)
6.2.2 - Implementacdo, sempre que possivel, de mecanismos de autenticacdo 12A Foi adjudicada uma solugdo de i Implementagdo da solugdo X
forte em aplicagBes e sistemas informaticos criticos (e.g. cartdo MFA (Multi-Factor
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator) Authentication)
6.2.2 - Implementagdo, sempre que possivel, de mecanismos de autenticagdo SASIPC | Foi adjudicada uma solugdo de ;i Implementagdo da solugdo X
forte em aplicacGes e sistemas informaticos criticos (e.g. cartdo MFA (Multi-Factor
cidaddo/certificados digitais, impressdo digital ou autenticagdo duplo fator) Authentication)
6.2.3- Implementagdo de medidas visando a divulgagdo de normas de ESAC i Sem resposta Sem resposta X
seguranga e formacdo aos utilizadores sobre ciberseguranga (Ciber Higiene)
6.2.3- Implementagdo de medidas visando a divulgacdo de normas de ESTESC | Sem agGes desenvolvidas 0 X
seguranga e formacdo aos utilizadores sobre ciberseguranga (Ciber Higiene)
6.2.3- Implementagdo de medidas visando a divulgagdo de normas de 12A Divulgag¢do de eventos, Continuagdo do incentivo de X
seguranga e formagdo aos utilizadores sobre ciberseguranca (Ciber Higiene) webinares e formagdo para formagdo e webinar para

awareness em ciberhigiene awareness em ciberhigiente
6.2.3- Implementagdo de medidas visando a divulgagdo de normas de SASIPC  Divulgagdo de eventos, Continuagdo do incentivo de X
seguranga e formacdo aos utilizadores sobre ciberseguranga (Ciber Higiene) webinares e formacgdo para formagdo e webinar para

awareness em ciberhigiene awareness em ciberhigiente
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~ : . . Medidas
AcGes desenvolvidas para a ~ Medidas . Medidas )
. . ~ Acdes a desenvolver para a Medidas . consideradas Sem
Medida plena implementagdo da . ~ : por implementadas -
: plena implementagdo da medida . em curso . como ndo resposta
medida iniciar na totalidade s
aplicaveis
6.2.4 - Implementagdo de medidas visando a ativagdo dos registos de atividade ESAC | Sem resposta Sem resposta X
(logs) de todos os sistemas e aplicagdes que disponham destes mecanismos
6.2.4 - Implementagdo de medidas visando a ativagdo dos registos de atividade ESEC Configuragdo de repositdrio Configuragdo de repositorio X
(logs) de todos os sistemas e aplicagdes que disponham destes mecanismos centralizado RSYSLOG. centralizado compativel com
Exportagdo e centralizagdo de novo sistema de logs JOURNALD.
logs rsyslog em sistema de Ativagdo de logs em todos os
armazenamento centralizado; sistemas JOURNALD;
Ativagdo de logs em todos os
sistemas que ndo permitam a
sua exportagdo;
6.2.4 - Implementagdo de medidas visando a ativagdo dos registos de atividade SC Criacdo de sistema informatico | Finalizagdo da configuracdo dos X
(logs) de todos os sistemas e aplicagdes que disponham destes mecanismos para recolha centralizada de Sl para logging central
registos de actividade (logs)
6.2.4 - Implementagdo de medidas visando a ativagdo dos registos de atividade 12A Criagdo de sistema informatico | Finalizagdo da configuragdo dos X
(logs) de todos os sistemas e aplicagdes que disponham destes mecanismos para recolha centralizada de Sl para logging central
registos de actividade (logs)
6.2.4 - Implementagdo de medidas visando a ativagcdo dos registos de atividade | SASIPC : Criagdo de sistema informatico | Finaliza¢do da configuragdo dos X
(logs) de todos os sistemas e aplicagdes que disponham destes mecanismos para recolha centralizada de Sl para logging central
registos de actividade (logs)
6.2.5- Implementagdo de medidas visando a minimizagdo de situa¢des ESAC | Sem resposta Sem resposta X
conducentes a acumulagdo de perfis que possam resultar em conflito de
interesses
6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes ESEC X
conducentes a acumulagdo de perfis que possam resultar em conflito de
interesses
6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes ESTGOH X
conducentes a acumulagdo de perfis que possam resultar em conflito de
interesses
6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes 12A Identificagdo de situagdes para i Criagdo das medidas X

conducentes a acumulagdo de perfis que possam resultar em conflito de
interesses

definigdo das medidas
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Medidas
AcGes desenvolvidas para a ~ Medidas . Medidas )
. . ~ Acdes a desenvolver para a Medidas . consideradas Sem
Medida plena implementagdo da . ~ : por implementadas -
: plena implementagdo da medida . em curso . como ndo resposta
medida iniciar na totalidade s
aplicaveis
6.2.5- Implementagdo de medidas visando a minimizagdo de situagdes SASIPC | Identificagdo de situagdes para i Criacdo das medidas X
conducentes a acumulagdo de perfis que possam resultar em conflito de defini¢do das medidas
interesses
6.2.6 - Definigdo formal de politicas de segurancga que sustentem a ESAC | Sem resposta Sem resposta X
implementagdo de medidas com vista a “Restri¢do de acesso a informacgdo
baseado no principio necessidade de conhecer”
6.2.6 - Defini¢do formal de politicas de seguranga que sustentem a ESEC i N&o especificadas Elaboragdo da Politica de X
implementagdo de medidas com vista a “Restri¢do de acesso a informacgdo seguranga
baseado no principio necessidade de conhecer”
6.2.6 - Definigdo formal de politicas de segurancga que sustentem a ESTGOH  Identificacdo de situagdes para | Criagdo das politicas de X
implementagdo de medidas com vista a “Restri¢do de acesso a informagdo definigdo das politicas de seguranga
baseado no principio necessidade de conhecer” seguranga
6.2.6 - Definigdo formal de politicas de segurancga que sustentem a ESTESC | Sem agGes desenvolvidas N/A X
implementagdo de medidas com vista a “Restri¢do de acesso a informacgdo
baseado no principio necessidade de conhecer”
6.2.6 - Defini¢do formal de politicas de seguranga que sustentem a SC Identificacdo de situagbes para | Criagdo das politicas de X
implementagdo de medidas com vista a “Restri¢do de acesso a informacgdo definigdo das politicas de seguranga
baseado no principio necessidade de conhecer” seguranga
6.2.6 - Defini¢do formal de politicas de seguranga que sustentem a 12A Identificagdo de situagBes para i Criagdo das politicas de X
implementagdo de medidas com vista a “Restrigdo de acesso a informagdo definigdo das politicas de seguranga
baseado no principio necessidade de conhecer” seguranga
6.2.6 - Definigdo formal de politicas de seguranca que sustentem a SASIPC | Identificagdo de situagdes para i Criagdo das politicas de X
implementagdo de medidas com vista a “Restri¢do de acesso a informagdo definigdo das politicas de seguranga
baseado no principio necessidade de conhecer” seguranga
6.2.7 - Implementagdo de medidas visando a eliminagdo da utilizagdo de ESAC | Sem resposta Sem resposta X
credenciais de acesso partilhadas por mais do que um recurso humano
6.2.7 - Implementagdo de medidas visando a eliminag¢do da utilizagdo de ESEC i Proposta esta em fase de Conclusdo da proposta. X
credenciais de acesso partilhadas por mais do que um recurso humano rascunho Submissdo a Presidéncia da
ESEC.
6.2.7 - Implementagdo de medidas visando a eliminagdo da utilizagdo de ESTESC | Sem agGes desenvolvidas 0 X
credenciais de acesso partilhadas por mais do que um recurso humano
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~ . . | . Medidas
AcGes desenvolvidas para a ~ Medidas . Medidas )
Acdes a desenvolver para a Medidas consideradas Sem
. - . por mplementadas -
plena implementagdo da medida . em curso | . como ndo resposta
iniciar | na totalidade s
| aplicaveis

Medida plena implementagdo da
medida

6.2.7 - Implementagdo de medidas visando a eliminagdo da utilizagdo de ESTGOH X
credenciais de acesso partilhadas por mais do que um recurso humano

6.2.7 - Implementagdo de medidas visando a eliminag¢do da utilizagdo de SC Aquisi¢do de solugdo MFA Implementagdo de solugdo MFA X
credenciais de acesso partilhadas por mais do que um recurso humano

6.2.7 - Implementagdo de medidas visando a eliminagdo da utilizagdo de 12A Aquisi¢do de solugdo MFA Implementagdo de solugdo MFA X
credenciais de acesso partilhadas por mais do que um recurso humano

6.2.7 - Implementagdo de medidas visando a eliminag¢do da utilizagdo de SASIPC i Aquisigdo de solugdo MFA Implementacgdo de solugdo MFA X
credenciais de acesso partilhadas por mais do que um recurso humano
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Processo 6.3 - Gestdo de acessos fisicos a areas de armazenamento e processamento de informacéo — acesso as areas técnicas

Medidas

Ac0es a desenvolver para a Medidas . consideradas
; . ~ . por mplementadas ~
. plena implementagdo da medida o em curso | . como ndo
: iniciar | na totalidade s
| aplicaveis

AcGes desenvolvidas para a Medidas | Medidas

Medida plena implementagdo da
medida

6.3.1 - Implementagdo de medidas visando a definigdo de procedimentos formais ESAC i Sem resposta Sem resposta
para controlo do acesso fisico as dreas técnicas

Sem
resposta

6.3.1 - Implementagdo de medidas visando a definigdo de procedimentos formais i ESTESC ;| Sem agBes desenvolvidas Finalizagdo da implementagdo X
para controlo do acesso fisico as dreas técnicas do sistema de controlo de
acessos
6.3.2 - Implementagdo de medidas visando a salvaguarda das chaves de acesso ESAC | Sem resposta Sem resposta X
aos locais recorrendo a mecanismos mais robustos (cofres com controlo de
acesso por PIN ou biométricos, entre outros)
6.3.2 - Implementacdo de medidas visando a salvaguarda das chaves de acesso ISEC Nao especificada Nao especificada X
aos locais recorrendo a mecanismos mais robustos (cofres com controlo de
acesso por PIN ou biométricos, entre outros)
6.3.3 - Implementagdo de mecanismos de controlo de acesso mais robustos nas ESAC | Sem resposta Sem resposta X
areas técnicas mais criticas (por ex. centro de dados)
6.3.4 - Implementacgdo de sistemas de videovigilancia nas areas técnicas mais ESAC | Sem resposta Sem resposta X
criticas
6.3.4 - Implementacgdo de sistemas de videovigilancia nas areas técnicas mais ESTGOH X
criticas
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Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Politecnico
de Coimbra
~ : . . Medidas
AcGes desenvolvidas para a ~ Medidas . Medidas )
: . - Acdes a desenvolver para a Medidas . consideradas Sem
Medida plena implementagdo da . ~ . por implementadas -
. plena implementagdo da medida . em curso . como ndo resposta
medida iniciar na totalidade s
aplicaveis
6.3.4 - Implementacgdo de sistemas de videovigilancia nas areas técnicas mais ISEC Nao especificada Nao especificada X
criticas
6.3.4 - Implementacgdo de sistemas de videovigilancia nas areas técnicas mais SC X
criticas
6.3.5 - Implementacdo de mecanismos de registo automatico de acessos as areas ESAC | Sem resposta Sem resposta X

mais criticas, preferencialmente com alarmistica

6.3.5 - Implementagdo de mecanismos de registo automatico de acessos as areas { ESTGOH | Implementado controlo de Implementacgdo de alarmistica X
mais criticas, preferencialmente com alarmistica acessos as areas criticas associada
6.3.5 - Implementacdo de mecanismos de registo automatico de acessos as areas ISEC X

mais criticas, preferencialmente com alarmistica
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Politécnico
de Coimbra

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Processo 6.10 - Gestao de infraestruturas tecnolégicas de suporte a sistemas informaticos - acesso ainformacéo e servicos informaticos em situacao de catastrofe

Medida

AcGes desenvolvidas para a
plena implementagdo da

medida

ESAC | Sem resposta

i Agbes a desenvolver para a plena

implementagdo da medida

Sem resposta

Medidas

por
iniciar

Medidas

em curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis

Sem
resposta

continuidade de negécio, baseado nas recomendagbes da norma internacional
ISO/IEC 27031

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de X
continuidade de negdcio, baseado nas recomendagdes da norma internacional

ISO/IEC 27031

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de ESEC i N&do especificadas Elaboragdo de plano de X

continuidade de negdcio, baseado nas recomendagdes da norma internacional continuidade de negdcio

ISO/IEC 27031

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de ESTESC : Sem agGes desenvolvidas Implementacgdo de sistemas de X
continuidade de negdcio, baseado nas recomendagdes da norma internacional redundancia

ISO/IEC 27031

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de ESTGOH : Implementagdo alinhada com Criagdo das politicas de X

continuidade de negécio, baseado nas recomendagbes da norma internacional 0s SC seguranga alinhadas com os SC

ISO/IEC 27031

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de ISCAC i Sem resposta Sem resposta X
continuidade de negécio, baseado nas recomendagbes da norma internacional

ISO/IEC 27031

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de ISEC | Ndo especificada N&o especificada X
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Medida

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Acgdes desenvolvidas para a

plena implementagdo da
medida

AcGes a desenvolver para a plena
implementagdo da medida

Medidas

por
iniciar

Medidas
em curso

Medidas
implementadas
na totalidade

Medidas
consideradas
como ndo
aplicaveis

Sem
resposta

de recuperagdo de desastre (Disaster Recovery), como parte integrante do plano
de continuidade de negdcio

de salvaguarda

6.10.1 - Implementagdo de medidas visando a criagdo de um plano de SC X
continuidade de negécio, baseado nas recomendagées da norma internacional
ISO/IEC 27031
6.10.1 - Implementagdo de medidas visando a criagdo de um plano de 12A X
continuidade de negécio, baseado nas recomendagdes da norma internacional
ISO/IEC 27031
6.10.1 - Implementagdo de medidas visando a criagdo de um plano de SASIPC X
continuidade de negdcio, baseado nas recomendagdes da norma internacional
ISO/IEC 27031
6.10.2 - Implementagdo de um centro de dados destinado a sustentar processos ESAC | Sem resposta Sem resposta X
de recuperagdo de desastre (Disaster Recovery), como parte integrante do plano
de continuidade de negdcio
6.10.2 - Implementagdo de um centro de dados destinado a sustentar processos ESEC | N&o especificadas Propor a implementagdo de um X
de recuperagdo de desastre (Disaster Recovery), como parte integrante do plano centro de dados secundario para
de continuidade de negdcio armazenamento de backups
deslocalizados com capacidade
para substituir o centro de dados
primario
6.10.2 - Implementagdo de um centro de dados destinado a sustentar processos ESTESC ;i Sem agBes desenvolvidas Criagdo de um centro de dados X
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Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

Politecnico
de Coimbra
1 f Medid
| AgOes desenvolvidas paraa  , . Medidas . Medidas (.e 0as
. : . ~ | AgOes a desenvolver para a plena Medidas consideradas Sem
Medida | plena implementagdo da | . = : por mplementadas -
| . implementagdo da medida . em curso | . como ndo resposta
medida iniciar i natotalidade s
aplicaveis
6.10.2 - Implementagdo de um centro de dados destinado a sustentar processos | ESTGOH i Implementagdo alinhada com Testes finais e entrada em X
de recuperagdo de desastre (Disaster Recovery), como parte integrante do plano 0s SC. DR criado e em fase de produgdo
de continuidade de negdcio entrada em produgdo
6.10.2 - Implementagdo de um centro de dados destinado a sustentar processos ISCAC | Sem resposta Sem resposta X

de recuperagdo de desastre (Disaster Recovery), como parte integrante do plano
de continuidade de negdcio

6.10.2 - Implementagdo de um centro de dados destinado a sustentar processos ISEC N&o especificada N&o especificada X
de recuperagdo de desastre (Disaster Recovery), como parte integrante do plano
de continuidade de negdcio

Processo 6.14 - Gestao de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas de armazenamento de informacao

~ : : . Medidas
Agdes desenvolvidas para a - Medidas . Medidas )
; ~ AcOes a desenvolver para a plena Medidas consideradas Sem
plena implementagdo da . = : por mplementadas -
. implementagdo da medida s em curso . como ndo resposta
medida iniciar na totalidade s
i aplicaveis
6.14.1 - Definicdo e implementagdo de planos de manutengdo de hardware ESAC | Sem resposta Sem resposta X
6.14.1 - Definicdo e implementagdo de planos de manutengdo de hardware ESEC | Elaborada versdo de rascunho Necessario formalizar plano de X
do plano de manutengdo manutengdo periddica
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Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

AcGes desenvolvidas para a

Medida plena implementacgdo da ques ° desenvo|~ver i a.plena implementadas Sem
. implementagdo da medida resposta
medida
6.14.1 - Definicdo e implementagdo de planos de manutengdo de hardware ESTESC i Sem agBes desenvolvidas N/A X
6.14.1 - Definicdo e implementagdo de planos de manutenc¢do de hardware ISEC N&o especificada N&o especificada
6.14.2 - Definigdo e implementacgdo de planos de manutengdo de software ESAC | Sem resposta Sem resposta X
6.14.2 - Definigdo e implementacgdo de planos de manutengdo de software ESEC | Elaborada versdo de rascunho Necessario formalizar plano de
do plano de manutengdo manutengdo periddica
6.14.2 - Definigdo e implementacdo de planos de manutengdo de software ESTESC : Sem agBes desenvolvidas N/A X
6.14.2 - Definigdo e implementacdo de planos de manutengdo de software ISEC N&o especificada N&o especificada
6.14.2 - Definigdo e implementagdo de planos de manutengdo de software SC Identificacdo de softwares em | Criagdo dos planos de
utilizagdo e plataforma de manutengdo de software
gestdo de planos de
manutengdo
6.14.3 - Implementagdo de planos de backup e de replicagdo da informagdo, que ESAC | Sem resposta Sem resposta X
garantam objetivos de recuperagdo devidamente ajustados a criticidade dos
sistemas
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Politécnico
de Coimbra
AcGes desenvolvidas para a ~ Medidas . Medidas M(.edldas
Medida e e ques a desenvo|~ver para a.plena e Medidas e CECES con5|dera~das Sem
medida implementagdo da medida iniciar em curso na totalidade corT1c>l na.o resposta
i aplicaveis
6.14.3 - Implementagdo de planos de backup e de replicagdo da informagdo, que ESEC i Recolha de dados dos 0 X
garantam objetivos de recuperagdo devidamente ajustados a criticidade dos servidores; Definigdo dos niveis
sistemas de servico;
Implementagép do plano de
copias de seguranca.
6.14.3 - Implementagdo de planos de backup e de replicagdo da informagdo, que | ESTESC | Sem agdes desenvolvidas Finalizagdo da implementagdo do X
garantam objetivos de recuperagdo devidamente ajustados a criticidade dos sistema
sistemas
6.14.3 - Implementagdo de planos de backup e de replicagdo da informagdo, que | ESTGOH i Implementagdo de scripts de Automatizagdo do processo de X
garantam objetivos de recuperagdo devidamente ajustados a criticidade dos backups para dados e sistema backup das maquinas virtuais
sistemas de cdpia para as maquinas
virtuais
6.14.4 - Replicagdo da informagdo para sistemas de armazenamento ESAC | Sem resposta Sem resposta X
deslocalizados de forma a garantir resiliéncia da informagdo em caso de
destruigdo dos sistemas de armazenamento principais
6.14.4 - Replicagdo da informagdo para sistemas de armazenamento ESEC | Aquisicdo de sistema de Instalagdo do equipamento no X
deslocalizados de forma a garantir resiliéncia da informagdo em caso de armazenamento e site secunddrio
destruigdo dos sistemas de armazenamento principais equipamentos ativos de rede.
Configuragdo de equipamentos
e rede.
Realizagdo de testes de
conformidade
6.14.4 - Replicagdo da informacdo para sistemas de armazenamento ESTESC : Sem agBes desenvolvidas Finalizagdo da implementagdo do X
deslocalizados de forma a garantir resiliéncia da informagdo em caso de sistema
destruigdo dos sistemas de armazenamento principais
6.14.4 - Replicagdo da informacdo para sistemas de armazenamento ESTGOH : Alinhada com os SC Implementagdo de sistema de X

deslocalizados de forma a garantir resiliéncia da informagdo em caso de
destruigdo dos sistemas de armazenamento principais

copia para servidor deslocalizado
nos SC
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Politecnico
de Coimbra
~ . ) ‘ . Medidas
AcGes desenvolvidas para a ~ Medidas . Medidas )
. . - AcGes a desenvolver para a plena Medidas . consideradas Sem
Medida plena implementagdo da . ~ : por implementadas -
. implementagdo da medida . em curso . como ndo resposta
medida iniciar na totalidade s
i aplicaveis
6.14.4 - Replicagdo da informacdo para sistemas de armazenamento ISCAC i Sem resposta Sem resposta X
deslocalizados de forma a garantir resiliéncia da informagdo em caso de
destruigdo dos sistemas de armazenamento principais
6.14.4 - Replicagdo da informacdo para sistemas de armazenamento SC Implementada replicagdo de Implementar replicagdo para a X

deslocalizados de forma a garantir resiliéncia da informagdo em caso de
destruigdo dos sistemas de armazenamento principais

informagdo para datacenter
secundario deslocalizados dos
servigos centrais

cloud
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Processo 6.15 - Gestdo de seguranca de informatica

Medida

Relatorio de avaliagcéo intercalar do Plano de Gestao de Riscos - IPC

AcGes desenvolvidas para a
plena implementagdo da
medida

Acdes a desenvolver para a

plena implementagdo da medida

Medidas
consideradas
como ndo
aplicaveis

Medidas . Medidas
Medidas | .
por implementadas
. em curso .
iniciar na totalidade

Sem
resposta

6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte as ESAC | Sem resposta Sem resposta X
questdes relacionadas com a seguranca informdtica (SI), que atue ao nivel de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e

materiais, necessarios

6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte as ESEC | Sem resposta Sem resposta X
questdes relacionadas com a seguranca informdtica (SI), que atue ao nivel de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e

materiais, necessarios

6.15.1 - Defini¢do formal e operacionalizagdo de uma estrutura de suporte as ESTGOH : Articulagdo com os SC para Articulagdo com os SC para X

questdes relacionadas com a seguranca informdtica (SI), que atue ao nivel de definigdo da estrutura de definigdo da estrutura de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e suporte, com apoio da equipa suporte, com apoio da equipa do

materiais, necessarios do DTIC DTIC

6.15.1 - Defini¢do formal e operacionalizagdo de uma estrutura de suporte as ESTESC : Sem agBes desenvolvidas N/A X
questdes relacionadas com a seguranga informatica (SlI), que atue ao nivel de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e

materiais, necessarios

6.15.1 - Defini¢do formal e operacionalizagdo de uma estrutura de suporte as ISCAC i Sem resposta Sem resposta X
questdes relacionadas com a seguranga informatica (SlI), que atue ao nivel de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e

materiais, necessarios

6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte as SC Analise de necessidades para Criagdo formal de um CSIRT no X

questdes relacionadas com a seguranga informatica (SI), que atue ao nivel de criagdo de um CSIRT IPC

toda a instituicdo e que esteja devidamente dotada dos meios humanos e

materiais, necessarios

6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte as 12A Articulagdo com os SC para Articulagdo com os SC para X

questdes relacionadas com a seguranca informdtica (SI), que atue ao nivel de definigdo da estrutura de definigdo da estrutura de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e suporte, com apoio da equipa suporte, com apoio da equipa do

materiais, necessarios do DTIC DTIC

6.15.1 - Definigdo formal e operacionalizagdo de uma estrutura de suporte as SASIPC i Articulagdo com os SC para Articulagdo com os SC para X

questdes relacionadas com a seguranca informdtica (SI), que atue ao nivel de definigdo da estrutura de definigdo da estrutura de

toda a instituicdo e que esteja devidamente dotada dos meios humanos e suporte, com apoio da equipa suporte, com apoio da equipa do

materiais, necessarios do DTIC DTIC
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