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1. Enquadramento

No contexto da Estratégia Nacional Anticorrupgdo 2020-

2024, aprovada pela Resolucao do Conselho de Ministros n.° 37/2021, de 6 de
abril, que define a prevengdo como elemento central no combate a corrupgao
e infragBes conexas, o Decreto-Lei n.° 109-E/2021, de 9 de dezembro, instituiu
0 Mecanismo Nacional Anticorrupgdo (MENAC) e aprovou, em anexo, o Regime
Geral da Prevengdo da Corrupgado (RGPC).

Nos termos do art°. 5.° do RGPC, aprovado pelo mesmo decreto-lei, as enti-
dades abrangidas devem adotar e implementar um Programa de Cumprimento
Normativo (PCN) que integre, pelo menos, um Plano de Preveng&o de Riscos de
Corrupgao e Infragdes Conexas (PPR), um Cddigo de Conduta, um Programa de
Formagdo e um Canal de Denuncias, com vista a prevencgdo, detecdo e san-
¢do de atos de corrupcao e infragdes conexas praticados contra ou através da
entidade.

Nos termos do art®. 6.° do mesmo regime, as entidades abrangidas devem
adotar e implementar um (PPR) aplicavel a toda a sua organizagao e atividade,
abrangendo as areas de administragao, diregdo, operacao e suporte. O PPR
deve assentar na identificagdo, analise e classificagdo dos riscos de corrup-
Gao e infragBes conexas, considerando a probabilidade da sua ocorréncia e o
respetivo impacto, bem como na definicdo de medidas preventivas e corretivas
adequadas a mitigagdo desses riscos. O PPR identifica as areas de atividade
mais expostas, estabelece medidas reforgadas para situagdes de risco elevado
oU Maximo, cuja execugao é prioritaria, e designa a Pessoa responsavel pela sua
execugao, controlo e revisao, a qual pode coincidir com o RCN.

Para além disso, e em conformidade com o disposto no art®. 7° do mesmo regi-
me, as entidades publicas devem adotar um cédigo de conduta que estabelega
o conjunto de principios, valores e regras de atuagéo de todos os dirigentes
e trabalhadores em matéria de ética profissional, tendo em consideragdo as
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normas penais referentes a corrupgao e as infragdes conexas e os riscos de
exposi¢ao da entidade a estes crimes.

Para o efeito, é designada uma Pessoa Responsavel pelo Cumprimento Normati-
vo (RCN), integrante da diregdo superior ou equiparada, a qual compete asse-
gurar e controlar a aplicagdo do programa, exercendo as suas fun¢des de forma
independente, permanente e com autonomia decisoria, dispondo dos meios
humanos, técnicos e de informacgao necessarios ao adequado desempenho das
suas fungdes

1.1 Cédigo de Conduta

O Cddigo de conduta deve estabelecer normas de comportamento ético e de
integridade para toda a comunidade académica, incluindo docentes, trabalha-
dores ndo docentes e estudantes, bem como relagdes entre pares, com vista a
prevencao de comportamentos prejudiciais, incluindo assédio moral e sexual em
contexto académico, conforme previsto na alinea k) do n.° 1 do artigo 71.° da Lei
Geral do Trabalho em Fungdes Publicas, na redagao dada pela Lein.° 73/2017, de
16 de agosto, e em conformidade com o artigo 7.° do Regime Geral de Prevengao
da Corrupgéo (RGPC).

O Cddigo de conduta constitui um instrumento de autorregulagdo que formaliza
0S compromissos éticos da comunidade académica, orienta comportamentos e
decisdes, e estabelece principios, valores e regras de atuagao de todos os diri-
gentes e trabalhadores em matéria de ética profissional, considerando as normas
penais relativas a corrupgao e infragdes conexas, bem como 0s riscos de exposi-
¢ao da instituicao a tais crimes.
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1.2 Canal de Denuncias

O Canal de Denuncias constitui-se como uma plataforma segura e confidencial
através da qual os membros da comunidade académica ou terceiros podem
reportar, de forma segura e responsavel, suspeitas de atos de corrupgao, infra-
¢des conexas, assédio, irregularidades ou outros comportamentos que violem os
principios éticos e legais da instituigao.

As entidades abrangidas dispdem, assim, de canais de denuncia interna/externa
e asseguram o seguimento adequado das denuncias relativas a atos de corrup-
¢do e infragbes conexas, nos termos da Diretiva (UE) 2019/1937, do Parlamen-
to Europeu e do Conselho, de 23 de outubro de 2019, relativa a protegdo das
pessoas que denunciam violagdes do direito da Unido, transposta para a ordem
juridica nacional pela Lei n.° 93/2021, de 20 de dezembro, que aprova o Regime
Geral de Protegdo de Denunciantes de Infragdes (RGPDI). Para além disso, as
entidades abrangidas respondem pelas contraordenagdes previstas na legislagao
de transposigdo da Diretiva (UE) 2019/1937, designadamente no que respeita ao
incumprimento das obrigagdes relativas aos canais de denuncia interna e aos
mecanismos de prote¢do dos denunciantes, nos termos nela estabelecidos.

O canal de denuncias garante a confidencialidade dos dados pessoais, 0 anoni-
mato do denunciante (quando solicitado) e a protegado da informagao transmitida,
assegurando que todas as comunicagdes serdo tratadas com integridade e em
conformidade com o Regulamento Geral de Protegéo de Dados (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016, transposto em
Portugal e regulamentado pela Lei n.° 58/2019, de 8 de agosto.

A gestdo do Canal de denuncias permite o acompanhamento das denuncias,
incluindo a atribuigdo de identificadores Unicos que facultam ao denunciante o
acompanhamento do processo. O Canal revela-se, assim, como um instrumento
essencial para a detecao precoce de riscos, a prevengao de irregularidades e a
promogao de uma cultura de integridade institucional.

1.3 Programa de Formagao Continua

O Programa de Formagao constitui um mecanismo essencial para capacitar diri-
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gentes e trabalhadores em integridade, ética, prevengao da corrupgao, infragbes
conexas e comportamentos prejudiciais a instituicdo e as relagdes laborais. O
Programa de Formagdo é implementado através de agdes periddicas e continu-
as, de forma a assegurar o conhecimento e a aplicagdo das normas e principios
éticos e legais, reforgando a responsabilizagdo individual e coletiva, a detecgado
precoce de riscos e a mitigagdo de condutas irregulares. Esta capacitagao conti-
nua visa promover uma cultura institucional de prevencao e integridade, garintir
a correta implementacado do PPPR e do Cddigo de Conduta, e assegurar a con-
formidade com as recomendagdes do MENAC, consolidando praticas de gestado
transparente, e ética responsavel em toda a instituicdo.

1.4 Plano de Prevencao de Riscos de Corrupc¢ao e Infragdes
Conexas (PPR)

O Plano de Preveng3o de Riscos de Corrupgao e Infragdes Conexas (PPR) cons-
titui-se como um instrumento central do Programa de Cumprimento Normativo
e destina-se a identificagdo, andlise e classificagdo dos riscos de corrupgado e
infragdes conexas. O Plano define medidas preventivas e corretivas, estabelece
areas responsaveis e prioridades de execugao, e integra mecanismos de monito-
rizagao e avaliagdo, através de relatdrios intercalares e anuais, permitindo ajustar
acoes, assegurar a transparéncia e cosolidar uma cultura de integridade e pre-
vengdo de riscos, promovendo comportamentos éticos, protegdo dos recursos
publicos e fortalecimento da confianga da comunidade académica e da socieda-
de. O Plano é revisto trienalmente ou sempre que ocorram alteragcdes organiza-
cionais ou estruturais, garantindo atualizagéo face as boas praticas, recomenda-
coes legais e orientagdes do MENAC.

Dada a natureza publica e a missdo do Instituto Politécnico de Coimbra (IPC),
bem como a sua autonomia estatutaria, pedagdgica, cientifica, cultural, adminis-
trativa e financeira, torna-se essencial enquadrar o PCN no contexto institucional.
A implementagdo do PCN reflete o compromisso do IPC com a ética, a integrida-
de e a prevencgao de riscos de corrupgao e infragdes conexas, assegurando que
todos os érgaos de governo, unidades orgénicas, docentes, trabalhadores/as e
estudantes atuem em conformidade com as normas legais, os principios éticos e
as boas praticas recomendadas pelo MENAC.
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2. Caracterizacao do IPC

O Instituto Politécnico de Coimbra (IPC) € uma pes-
soa coletiva de direito publico, dotada de autonomia
estatutaria, pedagdgica, cientifica, cultural, adminis-
trativa, financeira, disciplinar e patrimonial.

21

Missao

Nos termos dos seus Estatutos o Instituto Politéc-
nico de Coimbra (IPC) é uma instituicdo de ensino
superior globalmente orientada para a prossecugao
dos objetivos do ensino politécnico, nomeadamente:

A formacao de pessoas estudantes com eleva-
do nivel de exigéncia qualitativa nos dominios
humanistico, cultural, cientifico, artistico, tecnold-
gico e profissional;

A preparagdo de pessoas estudantes para a
inser¢do e integragdo no mundo do trabalho,
bem como para um desempenho profissional de
SuCesso;

A formagao de profissionais com competéncias
de resolugao de problemas, de trabalho coopera-
tivo e de lideranga, promovendo 0 compromisso
com o comportamento ético e com o respeito pe-
los outros e pela sociedade, preparando-os para
serem Pessoas cidadas exigentes, informadas,

produtivas, responsaveis e ativamente envolvidas
no desenvolvimento cultural, educacional, econo-
mico, cientifico, social e politico da comunidade;

» Arealizagdo de atividades de investigagao apli-
cada;

» A prestacdo de servigos a comunidade, tendo em
vista a transferéncia de conhecimento e a valori-
zagao reciproca;

« O intercambio com instituigGes nacionais, estran-
geiras e internacionais;

« A contribui¢do, no seu ambito de atuagao, para a
cooperagao internacional e para o encontro entre
povos e comunidades;

A criagdo de um ambiente de debate e de troca
aberta de ideias, onde a criatividade, a descober-
ta e 0 desenvolvimento pessoal e social de todos
as pessoas da sua comunidade possam ocorrer.

2.2 Atribuicdes

S3o0 atribuigdes do IPC, no dmbito da vocagado propria
do subsistema politécnico:

» Arealizagdo de ciclos de estudos conducentes
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a atribuigdo de graus académicos, bem como
de outros cursos pés-secundarios, de formagéo
pds-graduada e outros, nos termos da lei;

A criagado de um ambiente educativo adequado as
suas finalidades;

A realizacao de atividades de investigagao e o
apoio e participacdo em instituicdes cientificas;

A transferéncia e valorizagdo econdmica e social
do conhecimento cientifico e tecnoldgico;

A realizagao de agdes de formagao profissional e
de atualizagdo de conhecimentos;

A prestacao de servigos a comunidade e de apoio
ao desenvolvimento;

A cooperagdo e o intercambio cultural, cientifico e
técnico com instituicdes congéneres, nacionais e
estrangeiras;

A contribuigdo, no seu ambito de atuagao, para a
cooperacgao internacional e para a aproximagao
entre os povos, com especial destaque para os
paises de lingua portuguesa e os paises europeus;

A producao e difusdo do conhecimento e da
cultura.


https://www.ipc.pt/wp-content/uploads/2020/03/despachonormativo_6-2019_estatutosipc.pdf
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» Compete ainda ao IPC, nos termos da lei, a
concessao de creditagdes, equivaléncias e o
reconhecimento de graus e habilitagbes acadé-
micas.

2.3 Estrutura Interna

O IPC integra seis Unidades Organicas de Ensino
(UOE), com autonomia estatutaria, pedagdgica,
cientifica, cultural, administrativa e disciplinar, dis-
tribuidas entre cinco locais na cidade de Coimbra
e uma em Oliveira do Hospital, nomeadamente:

a Escola Superior Agraria de Coimbra (ESAC), a
Escola Superior de Educagado de Coimbra (ESEC),
a Escola Superior de Tecnologia e Gestdo de
Oliveira do Hospital (ESTGOH), a Escola Superior
de Tecnologia da Satde de Coimbra (ESTeSC), o
Instituto Superior de Contabilidade e Administra-
¢do de Coimbra (ISCAC) e o Instituto Superior de
Engenharia de Coimbra (ISEC).

O IPC integra ainda uma Unidade Organica de
Investigagdo (UOI), o Instituto de Investigagao
Aplicada (i2A), com autonomia estatutaria, peda-
gdgica, cientifica, cultural, administrativa e discipli-
nar, bem como duas Unidades Organicas de Apoio
a Formac3o e ao Desenvolvimento (UOA), com
autonomia administrativa e disciplinar: o INOPOL
— Academia de Empreendedorismo e o Centro
Cultural Penedo da Saudade (CCPS).

Para além das Unidades Organicas (UO) referi-
das, existem ainda os Servigos Centrais (SC), que
asseguram os servigos comuns da instituigdo e
acompanham a atividade das UO, bem como os
Servigos de Agdo Social (SASIPC), responsaveis

pelas fungdes de agdo e apoio social aos estudan-
tes das UOQ, dispondo de autonomia administrativa
e financeira.

2.4 Orgaos de Governo

Nos termos dos seus Estatutos, o Instituto Poli-
técnico de Coimbra (IPC) dispde dos seguintes
érgdos de governo:

« Conselho Geral

Presidente

Conselho de Gestao
« Senado

« Provedor do Estudante

2.41 Conselho Geral (art.° 22°, 24°, 25° e 26°
dos Estatutos)

O Conselho Geral é o 6rgao superior de decisao
estratégica e de supervisdo do IPC. Compete-
-lhe eleger o Presidente, aprovar o regimento,
alteragdes estatutarias e outros atos relevantes,
apreciar atos dos 6rgéos de governo e dirigentes
das unidades organicas e propor iniciativas para o
bom funcionamento da instituigdo. Sob proposta
do Presidente, aprova planos estratégicos e de
acao, orgamento, relatérios e contas consolidadas,
propinas, operagdes patrimoniais e de crédito,
estatuto disciplinar e outros assuntos previstos na
lei ou Estatutos.
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2.4.2 Presidente (art. 28° e 35° dos Estatutos)

O Presidente é o 6rgéo superior de governo e de
representacao externa, presidindo ao Conselho de
Gestao, ao Senado e aos SASIPC. Compete-lhe
superintender a gestdo académica, administrativa
e financeira, assegurar a qualidade do ensino e da
investigagéo, exercer poder disciplinar, representar
0 IPC, e apresentar ao Conselho Geral propostas
de planos, orgamentos, relatérios, criagdo ou ex-
tingdo de unidades organicas e cursos, e definigao
de admissdes e inscri¢des.

2.4.3 Conselho de Gestao (art.° 37° e 38° dos
Estatutos)

Orgéo responsavel pela gestdo administrativa,
patrimonial, financeira e de recursos humanos,
assegurando a gestao corrente e emitindo parece-
res sobre orgamento, propinas, patrimoénio, taxas e
normas disciplinares.

2.4.4 Senado (art.° 39° e 40° dos Estatutos)
Orgéo consultivo do Presidente e do Conselho
Geral, representando a comunidade académica e
as unidades organicas. E ouvido obrigatoriamente
sobre planos estratégicos, linhas de orientagao
cientifica, pedagdgica e de investigagao, criagdo
ou extingdo de unidades e cursos, avaliagao de
docentes e outras matérias técnico-cientificas.

2.4.5 Provedor do Estudante (art.° 42° e 43° dos
Estatutos)

Exerce fungdes independentes para defesa e
promogao dos direitos dos estudantes, analisando
queixas pedagdgicas, administrativas ou acadeé-
micas e emitindo recomendag¢des fundamentadas
aos 6rgdos competentes.
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2.4.6 Outros Dirigentes Superiores (art.° 36° dos
Estatutos)

Incluem Vice-Presidentes e Pré-Presidentes, res-
ponsaveis pela gestao corrente, coordenagao de
servigos e execucgdo das deliberagdes dos érgédos
colegiais.

2.4.7 Administrador do IPC (art.° 36° dos Esta-
tutos)

O Administrador € o responsavel pela gestao cor-
rente da instituicdo e coordenagao dos servigos,
atuando sob dire¢géo do Presidente. E membro do
Conselho de Gestao e exerce as competéncias
delegadas pelo Presidente.

2.4.8 Servigos de Agao Social (SASIPC)

Dispbem de autonomia administrativa e financeira,
com érgaos de governo compostos pelo Presiden-
te, Conselho Administrativo e Conselho de Agéo
Social (CAS). Compete-lhes definir e acompanhar
a politica de agado social, gerir despesas, receitas e
orgamentos, e acompanhar a qualidade dos servi-
Gos prestados.

2.4.9 Unidades Organicas de Ensino (UOE) (art.°
44 a 53° dos Estatutos)

S&o governadas pelo Conselho da UOE, Presiden-
te da UOE, Conselho Técnico-Cientifico, Conselho
Pedagdgico e Conselho Administrativo, com com-
peténcias académicas, pedagdgicas, cientificas,
administrativas e financeiras.

2.4.10 Unidades Organicas de Investigagéo (UOI)
(art.° 63 a 66° dos Estatutos)
Dispdem do Diretor, Conselho Cientifico e Conse-

Iho Administrativo, responsaveis pelo planeamento
estratégico, qualidade da investigagao, gestdo de
recursos e execugao de planos e projetos cientifi-
COs.

2.3.11 Orgao de Fiscalizagao (art.° 13° dos Es-
tatutos; art.° 28° da Lei-Quadro dos Institutos
Publicos)

O Fiscal Unico, designado entre revisores oficiais
de contas, assegura o controlo da legalidade,
regularidade e boa gestéao financeira e patrimonial,
emite pareceres sobre orcamento, contas, patri-
maonio, doagdes e empréstimos, e elabora relatd-
rios de fiscalizagao.

Politécnico de Coimbra
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3. Programa de Cumprimento Normativo do IPC

No dmbito da Estratégia Nacional Anticorrupgdo 2020-2024 (Resolugdo do
Conselho de Ministros n.° 37/2021) e do Decreto-Lei n.° 109-E/2021, que instituiu
0 MENAC e 0 RGPC, o IPC em conformidade com os artigos 5.° e 7.° do RGPC,
PCN, que inclui um cédigo de conduta, canal de denuncias, programa de forma-
G&o continua e plano de prevencao de riscos, de forma a promover ainda a ética
profissional e a mitigar riscos associados a corrupgao (Tabela 1).

Tabela 1. Instrumentos Previstos no Plano de Cumprimento Normativo do IPC

Instrumento

Finalidade / Objetivos

Periodicidade / Atualizagado

Resultados Esperados

Caddigo de Conduta

Estabelecer e fomentar normas de conduta ética e de
integridade para a comunidade académica, e consolidar de
autorregulagao.

Revisdo periddica, bem como sempre que se verifiquem
alteragdes legislativas, organizacionais ou estruturais que
justifiquem atualizagdo.

Condutas alinhadas com normas éticas e de integridade e
prevengao de conflitos de interesse e prevengao da corrup-
Gao e infragBes conexas.

Plano de Prevencao de
Riscos de Corrupcao e
Infragbes Conexas (PPR)

Identificar, analisar e classificar os riscos de corrupgao e
infragdes conexas, definir medidas preventivas e corretivas

estabelecer prioridades e responsaveis pela implementagéo.

Revisdo trienal bem como sempre que se verifiquem
alteracdes legislativas, organizacionais ou estruturais que
justifiquem atualizagéo.

Redugé&o da probabilidade e impacto de riscos, execugédo
priorizada em situagdes de risco elevado, documentacao e
monitorizagao das medidas.

Canal de Denuncias

Assegurar a comunicagao segura de irregularidades,
suspeitas de corrupgao ou infragcdes conexas, garantindo
confidencialidade, anonimato e protegdo de dados.

Avaliagdo continua, atualizagdes sempre que necessario.

Registo seguro e integro das denudncias, acompanhamen-
to eficaz, protegdo de denunciantes e terceiros (Lei n.°
93/2021, de 20 de dezembro, que estabelece o Regime
Geral de Protegdo de Denunciantes de Infragdes).

Programa de Formagao
Continua

Capacitar dirigentes e trabalhadores sobre integridade,
ética, prevengao da corrupgao e cumprimento normativo,
promovendo uma cultura institucional de prevengao e miti-
gacéao de riscos.

Sessdes regulares (anual ou semestral); atualizagdo sempre
que se verifiguem necessidades institucionais, alteragdes
legais ou recomendagdes do MENAC.

Conhecimento atualizado sobre prevengao e compliance,
fortalecimento da cultura institucional de integridade, igual-
dade e ndo discriminagao.

Procedimentos de Moni-
torizacao e Avaliagao

Avaliar a eficacia das medidas preventivas, ajustar o Plano
conforme evolugdo de riscos e produzir relatérios intercala-
res e anuais.

Relatérios intercalares (outubro) e anuais (abril); revisdo
continua sempre que necessario.

Identificagdo de lacunas, atualizagdo de medidas, relatérios
enviados ao MENAC e entidades competentes, melhoria
continua do Plano.
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3.1 Cddigo de Conduta

O Cddigo de Conduta do IPC (revisto em janeiro

de 2025 e em atualizagdo a data da elaboracgado do
presente PRR), alinhado com o quadro juridico em
vigor e com as orienta¢des atuais nesta matéria,
tem como objetivo reforgar uma cultura organiza-
cional baseada no rigor, na integridade e na trans-
paréncia. Para tal, estabelece principios e regras de
natureza ética e deontoldgica que devem orientar a
atuacado e o relacionamento pessoal e profissional
de todas as pessoas colaboradoras do IPC.

Visando promover a melhoria da atitude individual
e do comportamento das pessoas trabalhadoras,
e impactar positivamente o funcionamento dos
servigos e unidades organicas do IPC, assim como
a comunidade em geral, o Cédigo de Conduta do
IPC contribui para a criagéo de um clima de con-
fianga e para o fortalecimento dos relacionamen-
tos internos e externos, reforgando a prossecugao
da missdo e dos valores que norteiam o IPC.

O Cadigo de Conduta do IPC, é divulgado interna
e externamente, através da publicagdo em Diario
da Republica e da disponibilizagdo no site institu-
cional, sendo igualmente comunicado ao membro
do Governo da drea governativa, a Inspegédo-Geral
da Educacao e Ciéncia e ao Mecanismo Nacional
Anticorrupgdo (MENAC).

3.2 Canal de Denuncias

Nos termos do Decreto-Lei n.° 109-E/2021, de
9 de dezembro, que estabelece o Regime Geral
de Prevengao da Corrupgado (RGPC), e da Direti-

va (UE) 2019/1937, do Parlamento Europeu e do
Conselho, de 23 de outubro de 2019, relativa a
protegdo das pessoas que denunciam violagdes
do direito da Unido, transposta para a ordem
juridica nacional pela Lei n.° 93/2021, de 20 de
dezembro, que aprova o Regime Geral de Prote-
¢do de Denunciantes de Infragdes (RGPDI), o IPC
implementou um canal de denuncias, suportado
por plataforma informatica, em conformidade com
a legislagao aplicavel.

O referido canal encontra-se disponivel na pagina
oficial do IPC na internet, em https.//ipc.wiretrust.
pt/, e é complementado por um procedimento in-
terno especifico de recegao, analise e tratamento
das denuncias, garantindo a seguranga, a integri-
dade e a conservagao da informagao, bem como
a confidencialidade da identidade ou 0 anonimato
dos denunciantes e a protecao da identidade

de terceiros mencionados nos termos da Lein.°
93/2021, de 20 de dezembro.

Este procedimento assegura ainda a prevengdo de
acessos Nao autorizados, em estrito cumprimento
do Regime Geral de Prevengao da Corrupgao, do
Regime Geral de Prote¢ao de Denunciantes de In-
fragdes e do Regulamento Geral sobre a Protecao
de Dados (RGPD).

A gestdo do canal é responsabilidade da estrutu-
ra interna competente, que analisa as denuncias
recebidas e, em articulagdo com os 6rgdos de
gestdo do IPC, assegura o seu tratamento, reme-
tendo-as as autoridades competentes sempre que
necessario.
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3.3 Plano de Formacgao Continua do IPC
no ambito do RGPC

O IPC reconhece que a formagao profissional dos
seus recursos humanos constitui um instrumento
estratégico para assegurar a qualidade dos ser-
vicos prestados, a gestao eficiente dos recursos
disponiveis, bem como o desenvolvimento pessoal
€ a progressao na carreira.

O Plano de Formagéo é atualizado anualmente,
tendo em consideracao a diversidade de valéncias
das unidades organicas, com o objetivo de otimizar
a oferta formativa e maximizar a participa¢ao do
maior numero possivel de pessoas trabalhadoras.
A definigdo do plano é conduzida sob uma perspe-
tiva colaborativa, estruturada através de sessdes
de trabalho e inquéritos internos de levantamento
de necessidades, permitindo identificar areas prio-
ritérias, e adequar conteudos e metodologias as
necessidades institucionais.

O IPC adota, ainda, uma abordagem preventiva

no combate a corrupgao, privilegiando a atuagao
sobre as causas estruturais dos riscos corruptivos,
em estrita conformidade com o RGPC, com o PCN
e com as orientagdes emitidas pelo MENAC.

3.3.1 Formagao Realizada nos Ultimos Anos

Nos ultimos trés anos, o IPC realizou agdes forma-
tivas centradas na prevencgao de riscos de corrup-
Gao e infragbes conexas, direcionadas a trabalha-
dores ndo docentes de varias unidades organicas.
Estas iniciativas contribuiram para consolidar a
cultura de integridade e desenvolver competéncias
para prevenir, detetar e reagir a situagdes de risco
ou praticas corruptivas (Tabela 2).


https://ipc.wiretrust.pt/
https://ipc.wiretrust.pt/
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Tabela 2. Formagdes realizadas entre 2023 e 2025
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comunicagao e sensibilizagdo, destinadas a envolver toda a comunidade insti-
tucional na adogao de praticas transparentes e responsaveis, em conformidade
com o Cddigo de Conduta e com as medidas preventivas previstas no PCN,
reforgando a cultura de integridade e ética no exercicio das fungdes (Tabela 3).

Tabela 3. Objetivos, conteudos, pilares de execugéo e linhas de Agao de formagao

Plano de Formagao

Contetidos / Agoes

) . . Carga = Data de
Ano Designacéao da acéo / curso S Populagao-alvo . .
horaria realizagao

Prevengéo de Riscos de Corrupgao Trabalhadores Nao 29/05/2023 -
2023 ~ 7 horas

e Infragdes Conexas Docentes 31/05/2023

Prevengéo de Riscos de Corrupgdo Trabalhadores Nao 14/05/2024 -
2024 ~ 7 horas

e Infragdes Conexas Docentes 16/05/2024

Prevengéo de Riscos de Corrupgao Trabalhadores Nao 29/09/2025 -
2025 ~ 8 horas

e Infragdes Conexas Docentes 02/10/2025

Objetivo Geral

Promover uma cultura de integridade, transparéncia, ética e prevengéo da
corrupgao, capacitando dirigentes e trabalhadores para prevenir, detetar e
reagir a riscos e praticas corruptivas.

No seguimento da realizagdo destas agdes formativas, os resultados obtidos
orientaram a definicdo do Plano de Formagao 20262028, permitindo identificar

areas prioritarias, aperfeigoar conteudos, metodologias e modalidades de ensino,
de forma a garantir maior eficacia, abrangéncia e impacto das atividades formati-

vas junto de toda a comunidade do IPC.

3.3.2 Plano de Formagao do IPC para o periodo 2026-2028

Seguindo as orientagdes definidas pelo Regime Geral de Preveng&o da Corrup-
gao (RGPC) e pelo Programa de Cumprimento Normativo (PCN) do IPC, a forma-

Gao é disponibilizada a toda a comunidade do Instituto Politécnico de Coimbra,

com o objetivo de capacitar dirigentes e trabalhadores para a prevengéo, dete-
G&0 e resposta a riscos ou praticas de corrupgao e infragdes conexas. O Plano de
Formagao integra-se numa abordagem preventiva, articulando o conhecimento
das normas legais e dos instrumentos internos do IPC com a promogdo de uma
cultura institucional de integridade, transparéncia e ética, através da definicdo de
objetivos, conteldos, pilares de execugao e linhas de a¢do para a concretizagao

efetiva dessas metas (Tabela 3).

Para além das ag¢des previstas no presente Plano, os trabalhadores podem frequen-
tar formagdes externas, mediante proposta propria ou da respetiva hierarquia, desde

gue alinhadas com os objetivos de integridade, ética e prevencdo da corrupgao.

Adicionalmente, e em estrito cumprimento do RGPC e das orientagdes do ME-

NAC, o IPC complementa o Plano de Formagdo com iniciativas permanentes de

- Compreender transparéncia, integridade e principios éticos da boa gover-
nanga.
- Conhecer causas, efeitos e incidéncia da corrupgao.

Objetivos . ) - ; ]
. - Desenvolver competéncias para agir perante praticas corruptivas e confli-
Especificos .
tos de interesse.
- Conhecer sistemas de integridade e entidades responsaveis.
- Conhecer 0 RGPC e o regime de protegao de denunciantes.
1. Publicos-alvo: Pessoas dirigentes e trabalhadoras.
Pilares de 2. Formagédo em parceria com entidades publicas e privadas.
Execugao 3. Boas préaticas nacionais e internacionais.

4. Modalidades digitais e hibridas para maior alcance.

Linhas de Agéo

- Formacao no local de trabalho e em contexto institucional.

- Sensibilizagdo continua sobre ética e prevengéo da corrupgéo.
- Divulgagéo de conteudos digitais e via canais institucionais.

- Parcerias estratégicas para ampliar a cobertura e o impacto.

- Conceitos: ética, integridade, corrupgao, conflitos de interesse.
- Normas e instrumentos: RGPC, Cdédigo de Conduta, Plano de Prevengao

Conteudos ) ) L
L de Riscos, canais de denuncia.
Principais X L. .
- Estudos de caso e dilemas éticos aplicados ao IPC.
- Boas praticas organizacionais e compliance institucional.
- Avaliagdo da participagdo, relevancia e satisfagéo.
Avaliacao e - Ajustes continuos para eficacia e internalizagédo dos principios da integri-

Monitorizagédo

dade.
- Relatdrios periédicos integrados no Plano de Atividades do IPC.
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3.3.3 Agdes Formativas

As acdes formativas disponibilizadas pelo IPC incidem sobre dreas especificas de
interesse institucional e visam o refor¢go de competéncias transversais e funcionais
da comunidade, promovendo praticas éticas, transparentes e eficientes no exerci-
cio das fungdes. Estas agdes enquadram-se nas tipologias previstas no Plano de
Formagédo, podendo assumir caracter geral, especifico ou altamente especifico,
em funcao do respetivo ambito de aplicagdo e das necessidades dos servigos ou
unidades organicas. Sempre que se justifique, seréo promovidas a¢oes formativas
complementares, ndo sé na sequéncia das a¢des realizadas, mas também com
base na auscultagao das necessidades formativas da comunidade do IPC, destina-
das a reforgar a cultura de integridade e ética institucional e a desenvolver compe-
téncias para a prevencgdo, detegao e resposta a riscos ou praticas corruptivas, em
alinhamento com o RGPC e as orientagées do MENAC (Tabela 4).

Tabela 4. Agdes Formativas para o periodo de 2026-2028

Tema Contetidos

Elaboracao de Informagdes e Pareceres na Administragao

Comunicagdo administrativa L
Publica

Legislagao e pratica adminis-

trati Caddigo do Procedimento Administrativo: Aspetos Fundamentais
rativa

Gestdo contratual A Execugao e Gestao do Contrato

Etica e transparéncia Etica, Integridade e Prevengao da Corrupgéo

Integridade organizacional Prevengao e Gestdo do Risco de Corrupgao e Infragdes Conexas

Regulacao e privacidade O RGPD e a Protegao de Dados na Organizagao

Seguranga da informagéo Privacidade, Protegdo e Seguranga dos Dados Pessoais

Politécnico de Coimbra

3.3.4 Acolhimento de Novas Pessoas Trabalhadoras

No inicio do exercicio de fungdes ou em situagdes de mobilidade, todas as novas
pessoas trabalhadoras receberdo os seguintes documentos institucionais: Manu-
al de Acolhimento, Cédigo de Conduta e Regulamento Interno, sendo solicitada

a assinatura da Declaragao de Conhecimento e Compromisso e da Declaragao
de Inexisténcia de Conflito de Interesses. Estes documentos ficam arquivados no
processo individual de cada colaborador, garantindo o cumprimento das normas
internas e a integracdo plena na cultura de integridade, ética e conformidade do
IPC. Este procedimento complementa o Plano de Formacao continua, asseguran-
do que desde o primeiro contacto com a instituicéo, as pessoas trabalhadoras
estejam conscientes dos principios, responsabilidades e instrumentos de preven-
¢ao da corrupgao e infragdes conexas.

I
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4. Plano de Prevencao de Riscos de Corrupcao
e Infracoes Conexas (PPR)

Nos termos do artigo 6.° do RGPC, o PPR do IPC
abrange toda a organizagao e atividade, incluindo
as areas de administragdo, diregdo, servigos ope-
racionais e de suporte. O PPR identifica, analisa

e classifica os riscos de corrupgéao e infragdes
conexas, define medidas preventivas e corretivas,
estabelece a graduagao dos riscos e prevé medi-
das reforgadas para situagdes de risco elevado ou
maximo, cuja execugao é prioritaria.

A responsabilidade pela execugdo, controlo e
revisdo global do PPR ¢ atribuida a RCN do IPC,
que define as medidas, assegura o cumprimento
do plano e promove a sua atualizagao. O Depar-
tamento de Planeamento, Qualidade e Audito-

ria Interna tem a fung&o de monitorizar o PPR,
nomeadamente recolher e tratar dados, realizar
auditorias e elaborar relatérios preliminares sobre
a implementagao do plano (Tabela 5).

Tabela 5. Execug¢do e monitorizagdo do PPR do IPC

Fungéo Responsavel

Atribuigdes

Execugao, controlo e revisao do PPR RCN do IPC

Papel estratégico e decisdrio sobre o PPR

Monitorizagéo e auditorias o
de e Auditoria Interna

Departamento de Planeamento, Qualida-

Papel operacional: recolha e tratamento de dados,
auditorias e elaboragéo de relatérios preliminares
solicitados pelo RCN

A execugado do PPR é monitorizada através de
relatérios:

« Intercalar, a submeter em outubro, relativos a
situagdes de risco elevado ou maximo;

» Anual, a submeter em abril do ano seguinte,
incluindo a quantificagéo da implementagao das
medidas e a previsdo da sua plena execugao.

O PPR é revisto a cada trés anos, ou sempre que
alteragdes na estrutura ou nas atribuigdes da en-
tidade o justifiqguem. A sua divulgagdo, bem como
a dos relatdrios, junto da comunidade de pessoas
dirigentes e trabalhadoras, realiza-se via intranet
e pagina oficial do IPC, no prazo de 10 dias apds
a implementagao ou revisdo, sendo igualmente
comunicados aos membros do Governo respon-
saveis, aos servigcos de inspegao e ao MENAC,

através da plataforma eletrénica por este gerida.

Atendendo a recente alteragdo da composigdo
dos 6rgdos de gestdo do IPC, torna-se necessaria
arevisdo do PPR, em conformidade com o RGPC
e com as Recomendagdes n.os 1 e 2 do MENAC,
garantindo a sua adequagao a estrutura organi-
zacional, a estratégia institucional e aos atuais
processos de governagao, bem como o reforgo da
lideranga e da responsabiliza¢gédo na prevengao da
corrupgao.

4.1 Objeto e Conteudo do Plano

O PPR do IPC para o periodo 2026-2028 da con-
tinuidade ao Plano anteriormente implementado,
incorporando atualizagdes baseadas em boas pra-
ticas e recomendacdes legais aplicaveis. O Plano —
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identifica sistematicamente as dreas de atividade
com maior criticidade em termos de risco, procede
a sua analise e classificagdo considerando a pro-
babilidade de ocorréncia e o impacto potencial, e
define medidas preventivas sustentadas em ac¢des
concretas, com clara atribuicdo de responsabilida-
des as unidades competentes. Estabelece ainda
procedimentos de monitorizagao € mecanismos de
divulgacgao que reforgam a transparéncia, integri-
dade e eficacia da gestéo institucional, consoli-
dando uma cultura organizacional orientada para a
prevengao e mitigagéo de riscos.

4.2 Divulgacgao, Monitorizagao e Revisao

Nos termos do artigo 6.° do RGPC, o PPR ser3
divulgado junto da comunidade de pessoas diri-
gentes e trabalhadoras, através da publicacao na
pagina oficial do IPC e na intranet, acompanhada
dos respetivos relatdrios de execugéo.

A monitorizagédo do PPR é realizada pelo Depar-
tamento de Planeamento, Qualidade e Auditoria
Interna, a quem cabe efetuar a recolha de informa-
¢ao, auditorias e a elaboragdo de:

« Relatdrios intercalares, para submissdo em outu-
bro, de situag¢des de risco elevado ou maximo;

« Relatdrios anuais, para submissdo em abril do
ano seguinte, que incluam a quantificagéo da
implementagao das medidas e previsdo da sua
plena execugao.

Estes relatorios sdo remetidos as entidades com-
petentes, nomeadamente ao Ministério da Ciéncia,

Tecnologia e Ensino Superior (MCTES), a Inspe-
Gdo-Geral da Educacdo e da Ciéncia (IGEC) e ao
Mecanismo Nacional Anticorrupgdo (MENAC), de
forma a garantir a monitorizagdo e o acompanha-
mento do cumprimento das medidas preventivas e
corretivas previstas no PPR.

4.3 Enquadramento conceptual do PPR

4.3.1 Risco

No ambito do presente PPR, entende-se por risco
qualquer situagao ou evento que possa compro-
meter a realizagao dos objetivos institucionais,
nomeadamente a integridade, a transparéncia e

a conformidade legal. O risco considera tanto a
probabilidade de ocorréncia como o impacto po-
tencial, permitindo a instituicao identificar, avaliar
e implementar medidas preventivas e corretivas de
forma sistematica.

A gestao de riscos no IPC encontra respaldo no
RGPC (DL n.°109-E/2021, de 9 de dezembro) e da
norma internacional ISO 31000:2018 (Risk Mana-
gement — Guidelines), bem como as boas praticas
propostas pela FERMA (2003) que define risco
como “o efeito da incerteza sobre 0s objetivos”,
oferecendo principios, estrutura e diretrizes para
gerir riscos de forma integrada. Para além do an-
teriormente referido, a FERMA enfatiza ainda que
a gestao de riscos é um processo estruturado que
analisa sistematicamente os riscos inerentes as
atividades organizacionais, com vista a acrescen-
tar valor sustentado a instituicdo.

Nesta perspectiva, o elemento central de uma
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gestao de risco eficaz consiste na identifica-
¢ao, analise e tratamento sistematico dos riscos,
assegurando a ado¢ao de medidas que permitam
prevenir, mitigar ou, quando apropriado, aceitar
riscos de forma informada.

4.3.1.1 Principios da Gestéo de Risco no IPC
A gestdo de risco no IPC deve ser orientada pelos
seguintes principios:

Base em politicas institucionais claras: As poli-
ticas constituem o ponto de partida, e definem
diretrizes, responsabilidades e valores que
orientam toda a abordagem de gestdo de riscos,
estando alinhadas com a estratégia institucio-
nal, principios éticos, integridade, transparéncia
e conformidade legal.

Integragao transversal e continua: O processo de
gestado de riscos abrange a governagao, estra-
tégia, planeamento, processos, valores e cultura
organizacional, tratando-se de um processo
continuo, em constante atualizagao, aplicado a
todas as atividades passadas, presentes e futu-
ras da instituigao.

Responsabilidade dos dirigentes: Os dirigentes
conduzem o programa de gestao de riscos, tra-
duzindo a estratégia institucional em objetivos
taticos e operacionais, e atribuindo responsabili
dades claras a toda a instituigdo.

Criagao de valor e mitigagao de impactos: O
objetivo central da gestdo de risco é identificar,
analisar e tratar os riscos, protegendo os ativos
institucionais, otimizando recursos e acrescen-
tando valor sustentdvel a organizagéo.
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4.3.1.2 Etapas do Processo de Gestdo de Riscos
O processo de gestdo de riscos no IPC é conduzi-
do de forma estruturada e continua, garantindo a
identificacao, analise, tratamento e monitorizagao
dos riscos institucionais, promovendo a integri-
dade, a transparéncia e a conformidade legal. As
etapas do processo sé&o as seguintes:

1. Definigdo do ambito e critérios: estabelecer o
contexto institucional e legal, definindo objeti-
vos, limites e critérios de avaliagdo dos riscos.

2.ldentificacao de riscos: reconhecer fontes de
risco, eventos potenciais, medidas preventivas
existentes e possiveis consequéncias para a
instituicao.

3.Andlise de risco: avaliar a probabilidade de ocor-
réncia e o impacto de cada risco identificado,
considerando a criticidade das situagoes.

4.Avaliagado de risco: priorizar os riscos, classi-
ficando-os de acordo com a sua relevancia e
definindo prioridades de intervengao.

5.Tratamento do risco: definir agdes para gerir 0s
riscos, que podem incluir a evitagao, partilha,
aplicagdo de medidas de controlo, aceitagéo
Ou assungao de Novos riscos para aproveitar
oportunidades.

6.Comunicagdo e consulta: garantir que todas as
partes interessadas sejam informadas e envolvi-
das, permitindo feedback continuo para deci-
sdes fundamentadas.

7. Monitorizagao e revisdo: acompanhar periodi-
camente a eficacia das medidas implementadas

e adaptar o processo as mudangas no contexto
institucional.

8.Documentagéo e relatérios: registar sistema-
ticamente os riscos identificados, as agdes
implementadas e os resultados obtidos, assegu-
rando transparéncia, rastreabilidade e suporte a
tomada de decisdo.

4.3.1.3 Beneficios do Processo de Gestdo de

Riscos:

» Consolida a resiliéncia institucional e a capaci-
dade de cumprir os objetivos estratégicos;

« Promove a transparéncia, integridade e boa
governacgao;

« Melhora a eficiéncia operacional e a utilizagédo
de recursos;

» Reduz a exposigao a riscos de corrupgao e infra-
¢bes conexas;

Fortalece a cultura de ética institucional e a
confianga da comunidade académica e da so-
ciedade.

4.3.2 Corrupgao

O Cédigo Penal portugués prevé o crime de cor-
rupgdo no ambito do exercicio de fungdes publicas
(artigos 372.° a 374.°-A), ndo se limitando, porém,
a este setor, podendo manifestar-se em diversas
areas de atividade. De forma geral, considera-se
existir corrupgdo quando, por exemplo, uma pes-
S0a que ocupa uma posigdo de poder ou autorida-
de aceita, direta ou indiretamente, uma vantagem
indevida em troca da prestagdo de um servigo ou
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do exercicio de uma funcao.

Para que o crime de corrupgao se configure,
devem estar cumulativamente presentes os
seguintes elementos: a realizagdo de uma agao

ou omissdo; a pratica de um ato licito ou ilicito; a
existéncia de uma contrapartida consubstanciada
numa vantagem indevida; e o destino dessa vanta-
gem ao proprio agente ou a terceiros.

Nesta conformidade, entende-se por corrupgao e
infragdes conexas os crimes de corrupgao, recebi-
mento e oferta indevidos de vantagem, peculato,
participagdo econémica em negdcio, concussao,
abuso de poder, prevaricagao, trafico de influ-
éncia, branqueamento ou fraude na obtencao

ou no desvio de subsidio, subvengado ou crédito,
previstos no Cédigo Penal, aprovado em anexo

ao Decreto-Lei n.° 48/95, de 15 de margo, na sua
redacgao atual.

O Cédigo Penal procede a sistematizagao de
diversas modalidades de corrupg¢ao, abrangendo
situacdes em que se oferece ou se aceita vanta-
gens indevidas em fung&o do exercicio de cargos
ou fungdes. Além destes crimes, existem infragdes
conexas relevantes no ambito da Administragao
Publica, capazes de comprometer o regular exerci-
cio das fungdes e de afetar a integridade, a trans-
paréncia e a confianga nas instituicGes (Tabela 6).
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Tabela 6. Sistematizagdo de crimes de corrupgao e infragdes conexas

Politécnico de Coimbra

Crime / Infragédo

Base Legal

Descrigao

Penas / Sangdes

Recebimento indevido de
vantagem

Art.° 372.° do Cdédigo Penal

Pessoa que, no exercicio das fungdes ou por causa delas, solicitar ou aceitar vantagem patrimo-
nial ou ndo patrimonial indevida; inclui quem der ou prometer vantagem ao funcionério.

Receber/Solicitar: até 5 anos de prisdo ou multa até
600 dias. Dar/Prometer: até 3 anos de prisdo ou
multa até 360 dias.

Corrupgao passiva
para ato ilicito

Art.° 373.°, n.° 1 do Cddigo
Penal

Aceitagdo ou promessa de vantagem para pratica de ato ou omissdo contrarios aos
deveres do cargo.

1a 8 anos de prisao

Corrupgao passiva
para ato licito

Art.° 373.°, n.° 2 do Cddigo
Penal

Aceitagéo de vantagem para atos que ndo contrariem os deveres do cargo, mas que
nao Ihe sejam devidos.

1a 5 anos de prisdo

Corrupgao ativa

Art.° 374.° do Cddigo Penal

Dar ou prometer vantagem a funciondrio ou terceiro com fins descritos no art.°
373.0.

Atos ilicitos: 1 a 5 anos de prisdo. Atos licitos: até
3 anos de prisdo ou multa até 360 dias. Tentativa
punivel. Agravagao: se a vantagem for elevada,
aumento de V2 a /s das penas.

Trafico de influéncia

Art.° 335.° do Cédigo Penal

Solicitar ou aceitar vantagem para abusar de influéncia junto de entidade publica.

Decisdo ilicita: 1 a 5 anos de prisédo. Deciséo licita:
até 3 anos de prisdo ou multa.

Peculato

Art.° 375.° do Cddigo Penal

Apropriacgdo ilegitima de dinheiro, bens ou animais publicos ou particulares em razéo
das fungoes.

Pena base: 1 a 8 anos de prisdo. Diminuto valor: até
3 anos de prisdo ou multa.

Peculato de uso

Art.° 376.° do Codigo Penal

Uso indevido de bens ou recursos publicos ou privados.

Até 1 ano de prisdo ou multa até 120 dias.

Participagdo econdmi-
ca em negdcio

Art.° 377.° do Cddigo Penal

Obter participagdo econdmica ilicita ou vantagem patrimonial em fungéo do cargo.

Lesdo de interesses: até 5 anos de prisdo. Sem
lesdo: até 6 meses ou multa até 60 dias.

Concusséao

Art.° 379.° do Cddigo Penal

Receber vantagem mediante erro da vitima no exercicio de fungdes.

Pena base: até 2 anos de prisdo ou multa até 240
dias. Pena agravada: 1 a 8 anos de prisdo.

Abuso de poder

Art.° 382.° do Cédigo Penal

Abusar de poderes ou violar deveres para obter beneficio ilegitimo ou causar prejuizo.

Até 3 anos de prisdo ou multa.

Violag&o do segredo
por funcionario

Art.° 383.° do Cddigo Penal

Revelar segredo de forma ndo autorizada para obtengao beneficio préprio ou causar
prejuizo.

1a 5 anos de prisdo (perigo para vida, integridade
fisica ou bens de elevado valor).

Abandono de fungdes

Art.° 385.° do Cdédigo Penal

Deixar de cumprir com fungdes publicas sem justificagéo legal.

Até 1 ano de prisdo ou multa até 120 dias.

Para além dos crimes de corrupgao e infragdes conexas enunciados, importa
considerar outras condutas ilicitas que podem ocorrer na atividade institucional

dados (Tabela 7).

e gerar riscos penais, financeiros, operacionais, reputacionais e de protegao de
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Tabela 7. Condutas ilicitas passiveis de ocorréncia, com a respetiva moldura penal

Politécnico de Coimbra

Infragao

Base legal

Descrigao

Moldura penal / Sangao
(confirmada)

Abuso de confianga

Art.° 205.° do Cédigo Penal

Apropriagao ou gestao inadequada de bens confiados ao infra-
tor.

Até 3 anos de prisdo ou multa.

Acesso ilegitimo

Art.° 6.° da Lei do Cibercrime (Lei 109/2009, de 15 de setembro)

Acesso ndo autorizado a sistema informatico protegido.

Até 1 ano de prisdo ou multa.

Acesso indevido de
dados

Art.° 47.° da Lein.° 58/2019 de 8 de agosto (execugdo do RGPD
679/2016 de 27 de abril)

Acesso ndo autorizado a dados pessoais.

Até 1 ano de prisdo ou multa.

Administragdo danosa

Art.° 235.° do Cédigo Penal

Decis&o ou ato de gestdo que cause prejuizo patrimonial.

Até 5 anos de prisdo.

Apropriagao ilegitima

Art.° 234.° do Cddigo Penal

Apropriagao ilicita de bens alheios.

Até 3 anos de prisdo ou multa.

Atestado falso

Art.° 260.° do Cdédigo Penal

Emissdo de documento falso no exercicio de fungdes.

Até 2 anos de prisdo ou multa.

Burla

Art.° 217.° do Cddigo Penal

Obtengéao de vantagem mediante engano.

Até 3 anos de prisdo ou multa.

Danificagao ou subtra-
¢ao de documento

Art.° 259.° do Cdédigo Penal

Destruigdo, ocultagdo ou subtragdo de documentos relevantes.

Até 3 anos de prisdo ou multa.

Denegagao de justica /
prevaricagao

Art.° 369.° do Cdédigo Penal

Funcionario que impede ou atrasa injustificadamente a justica.

Até 5 anos de prisao.

Desvio de dados

Art.° 48.° da Lei n.° 58/2019 de 8 de agosto (execug¢do do RGPD
679/2016 de 27 de abril)

Uso indevido de dados pessoais com desvio de finalidade
autorizada.

Até 2 anos de prisdo ou multa.

Falsidade informatica

Art.° 3.° da Lei do Cibercrime (Lei 109/2009, de 15 de setembro)

Manipulagao ou alteragao ilicita de sistemas ou dados informa-
ticos.

Até 5 anos de prisdo ou multa.

Falsificagéo praticada
por funcionario

Art.° 257.° do Cddigo Penal

Falsificagdo de documentos por funcionario no exercicio da
fungao.

1a 5 anos de priséao.

Favorecimento pessoal

Art.° 367.° do Cdédigo Penal

Concesséo de beneficio a alguém sem direito legal.

Até 3 anos de prisdo.

Favorecimento pessoal
por funciondrio

Art.° 368.° do Codigo Penal

Funcionario que favorece terceiros em fungdo do cargo.

Até 5 anos de prisdo.

Furto

Art.° 203.° do Cddigo Penal

Subtragao de bens alheios sem violéncia.

Até 3 anos de prisdo ou multa.

Furto qualificado

Art.° 204.° do Cdédigo Penal

Furto com circunstancias agravantes (ex.: arrombamento).

2 a 8 anos de prisao.
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Politécnico de Coimbra

Infragao

Base legal

Descrigao

Moldura penal / Sangao
(confirmada)

Incéndios / condutas
perigosas

Art.° 272.° do Cdédigo Penal

Provocar incéndio/explosao com risco de dano grave.

1a 8 anos de priséo (varia
conforme tipo).

Inser¢do de dados falsos

Art.° 50.° da Lei da execu¢ao do RGPD

Introdugé&o deliberada de dados incorretos em sistemas de
tratamento.

Até 2 anos de prisdo ou multa.

Recusa de cooperagao

Art.° 381.° do Cddigo Penal

Negar ou omitir cooperagdo devida em contexto legal.

Até 1 ano de prisdo ou multa.

Roubo

Art.° 210.° do Cddigo Penal

Subtragd@o com recurso a violéncia ou ameaga.

1a 8 anos de priséo.

Suborno

Art.° 363.° do Codigo Penal

Oferta ou aceitagdo de vantagem ilicita para influenciar atuagdo
publica.

Até 5 anos de prisdo.

Usurpacgédo de fungdes

Art.° 358.° do Cédigo Penall

Exercicio de fun¢des publicas sem titulo legal.

Até 2 anos de prisdo ou multa.

Utilizagao de dados
incompativel com fina-
lidade

Art.° 46.° da Lei n.° 58/2019 de 8 de agosto (execugdo do RGPD
679/2016 de 27 de abril)

Uso de dados pessoais para fins diferentes dos consentidos.

Até 1 ano de prisdo ou multa.

Viciagdo ou destruigdo
de dados

Art.° 49.° da Lei n.° 58/2019 de 8 de agosto (execugao do RGPD
679/2016 de 27 de abril)

Alteracao, eliminagdo ou dano de dados pessoais.

Até 2 anos de prisdo ou multa.

Violagao de correspon-
déncia / telecomunica-
coes

Art.2 194.° do Cddigo Penal

Violagdo da reserva de comunicagdes ou correspondéncia.

Até 1 ano de prisdo ou multa
até 240 dias.

Violagdo de domicilio por
funcionario

Art.° 378.° do Cdédigo Penal

Entrada ndo autorizada em domicilio no exercicio de fungdes.

Até 3 anos de priséo.

Violagao do dever de
sigilo de dados

Art.° 51.° da Lei n.° 58/2019 de 8 de agosto (execug¢do do RGPD
679/2016 de 27 de abril)

Divulgagao ou uso indevido de informagéo confidencial.

Até 1 ano de prisdo ou multa.

Atendendo a natureza das fungdes publicas, devem, ainda, ser salvaguardados
deveres especificos, concretizados em requisitos e obrigagdes destinados a
garantir a imparcialidade (Tabela 8).
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Tabela 8. Deveres especificos, concretizados em requisitos e obrigagdes destinados a garantir a imparcialidade

Politécnico de Coimbra

Categoria / Tema

Descrigdo / Conteudo

Base Legal

Incompatibilidades e impedimentos

Regras que impedem que trabalhadores e dirigentes exergam fungdes em situagdes
que possam gerar conflito de interesses ou comprometer a imparcialidade

Artigos 19.° e 20.° da LGTFP; Artigos 16.° e 17.° do EPDSOAP

Acumulagdo de fungdes publicas

Limitagdes a acumulagdo de fungdes em diferentes cargos publicos, garantindo o
cumprimento de deveres e a imparcialidade

Artigos 21.°2 e 23.° da LGTFP; Artigo 16.° do EPDSOAP

Acumulagao de fungdes privadas

Regras que limitam a acumulagéo de fungdes publicas com atividades privadas, pre-
venindo conflitos de interesse

Artigos 22.° e 23.° da LGTFP; Artigo 16.° do EPDSOAP

Proibi¢des especificas

Situacdes expressamente proibidas para proteger a integridade e a imparcialidade no
exercicio das fungdes publicas

Artigo 24.° da LGTFP

Deveres gerais do empregador publico
e do trabalhador

Obrigagdes comuns que devem ser cumpridas em todas as relagdes juridicas de em-
prego publico, assegurando conduta ética e cumprimento normativo

Artigo 70.° da LGTFP

Deveres do empregador publico

Responsabilidades do empregador na organizagao, supervisdo e controlo da atividade
administrativa, incluindo a prevengéo de conflitos e a promogé&o da ética

Artigo 71.° da LGTFP

Garantias do trabalhador

Direitos e protegbes assegurados ao trabalhador no exercicio das suas fungdes, ga-
rantindo seguranga e respeito pelos principios da fungéo publica

Artigo 72.° da LGTFP

Deveres do trabalhador

Obrigagoes individuais que visam garantir integridade, imparcialidade e ética, com
especial foco na prevengéo de conflitos de interesses e praticas corruptivas

Artigo 73.° da LGTFP

4.3.3 Conflito de Interesses

O conflito de interesses inclui qualquer situagao real, aparente ou potencial de
sobreposicdo de interesses privados sobre interesses publicos, que os titulares
de cargos publicos, politicos e administrativos estdo obrigados a defender duran-
te o exercicio do mandato ou fungdes, antes do inicio do exercicio das fungdes e
apos a cessagdo do mandato ou fungdes (CPC, 2020).

A tabela 9 identifica os principais riscos de conflito de interesses no exercicio

de fungdes publicas, politicas e administrativas, enquadrando-os na legislagdo
aplicavel e nas recomendagdes do Conselho de Prevencado da Corrupgao (CPC,
2020). Para cada risco, sdo definidas medidas preventivas que visam assegurar a
imparcialidade, a transparéncia e a conformidade com os principios do interesse

publico, com respaldo nas Leis n.° 35/2014, de 20 de junho, Lein.° 52/2019, e

Lein.°94/2021.
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Tabela 9. Riscos de conflito de interesses no exercicio de fungdes publicas

Politécnico de Coimbra

Risco Identificado Descricao do Risco

Enquadramento Legal

Medidas Preventivas

Interesse privado que influencia direta-
mente decisdes ou atos no exercicio de
fungdes publicas

Conflito de interesses real

Lein.° 52/2019 de 31julho; LGTFP (arts.

70.2e 73.9); Lein.° 94/2021 de 21 de
dezembro; Recomendacgdes do CPC,
2020

Declaragao de inexisténcia de conflitos; dever de
abstengdo; redistribuigdo de processos; registo e
controlo interno

Situagao suscetivel de gerar conflito

Conflito de interesses potencial : s ;
entre interesses publicos e privados

Lei n.° 94/2027; Lei n.° 52/2019; LGTFP;
CPC (2020)

Identificagdo prévia de riscos; analise preventiva;
comunicagao hierarquica; formagao e sensibilizagdo

Situagado que pode ser percecionada
como conflito, mesmo sem influéncia
efetiva

Conflito de interesses aparente

Principios de imparcialidade, transpa-
réncia e confianga (CPA); LGTFP; CPC
(2020)

Transparéncia procedimental; fundamentagéo das
decisdes; publicidade de atos relevantes

Possivel sobreposicdo de interesses
privados incompativeis antes do inicio
das fungdbes

Exercicio de fungdes antes da tomada de posse

Lein.° 52/2019; RGPC

Declaragdo prévia de conflitos; verificagdo de incom-
patibilidades; abstengdo de atos até regularizagéo

Utilizagao indevida de informagao, con-
tactos ou influéncia apds cessagdo do
mandato/fungdes

Exercicio de fungdes apds cessagdo do cargo

Lei n.° 52/2019; RGPC

Periodos de nojo (quando aplicaveis); reforgo do
dever de sigilo; controlo de acessos

Acumulagdo de fungdes publicas ou
privadas, geradoras de conflito de inte-
resses

Acumulagao indevida de fungdes

LGTFP (arts. 21.° a 24.°); EPDSOAP

Autorizagdo prévia para acumulagdes; registo formal;
auditorias internas periédicas

4.4 Revisao do Plano de Gestao de Riscos

Considerando que o presente plano resulta da revisdo do plano que vigorou entre
(2021-2023), foram incorporados os procedimentos previamente implementa-
dos em cada area de risco. A RCN introduziu um conjunto de possiveis medidas
preventivas para os riscos identificados, e, com base na analise de risco realiza-
da, propdem-se medidas de prevengao, mitigagao e contingéncia. A partir desta
anadlise, definiram-se as propostas incluidas neste plano, incluindo a identificagcao
dos setores responsaveis por cada risco e das entidades/servigos encarregados
de verificar a implementacao das medidas.

No plano anterior, foram definidas oito areas de risco: drea académica; area de
recursos humanos; area de patriménio, infraestruturas e equipamentos; area de
aquisi¢do de bens e servigos; area orgamental e financeira; area de protegdo de

dados e seguranga da informagéo; drea de informagdo e comunicagdo; e area de

beneficios concedidos.

Em consonancia com a legislagao vigente, as recomendac¢des do MENAC e da
IGF, sistematizou-se a informacgao anteriormente recolhida e identificou a neces-
sidade de inclusdo de novas areas de risco, nomeadamente: a drea de projetos;
a area de riscos multidimensionais, compliance, ética e integridade; a drea das
relagcGes laborais e de poder; e a area de agao social, incluindo as respetivas
medidas preventivas, de mitigagao e de contingéncia.

Os riscos de cada processo foram avaliados com base na probabilidade de ocor-

réncia e no impacto na instituicdo (Tabela 10).
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Tabela 10. Classificagdo de Riscos relativamente a probabilidade de ocorréncia e ao grau de impacto no IPC

Politécnico de Coimbra

Fator de Risco

1- Baixa / Baixo

2 - Moderada/Moderado

3 - Elevada/Elevado

Probabilidade de Ocorréncia

Possibilidade de ocorréncia, mas ha hipdteses
de evitar o evento com o controlo existente.

Possibilidade de ocorréncia, mas pode ser evitada
através de decisdes e agbes adicionais.

Forte possibilidade de ocorréncia, com escassez de
hipdteses de evitar o evento mesmo com decisées e
agdes adicionais.

Grau de Impacto no IPC

Dano na otimizagao do desempenho organi-
zacional, exigindo nova calendarizagao das

Impacto moderado na imagem institucional ou sobre
o0 desempenho e atividades operacionais, requerendo

Prejuizo na imagem e reputacdo de integridade ins-
titucional, bem como na eficacia e desempenho da

atividades ou projetos.

reorganizagao de processos e recursos.

missao da instituigao.

O grau de risco apurado para o IPC em cada processo foi determinado através
da aplicagdo de uma matriz de risco, resultando do produto das classificagbes
atribuidas a cada fator de risco. Para tal, considerou-se a média das avaliagdes,
permitindo quantificar de forma sistematica a probabilidade e o impacto de cada
risco identificado. O nivel de risco apurado para o IPC em cada processo resultou
do produto da média das classificacdes de risco remetidas pelos responsaveis
sectoriais para cada fator (Figuras 1).

Alto 3

Médio 2

Impacto Previsto

Baixo 1

Probabilidade

Grau de Risco

Reduzido

Reduzido Elevado

Elevado

Moderado Moderado

3 4

Figura 1. Matriz de Risco

Com base na andlise de riscos realizada, foram identificados os riscos associados
a cada processo, bem como as medidas preventivas correspondentes, apresen-
tadas neste plano. Foram igualmente definidos os responsaveis pela verificagdo
da implementagao dessas medidas, informagao que se encontra integrada nas
tabelas seguintes, de modo a facilitar a leitura e compreensao.

O grau de risco, a probabilidade de ocorréncia e o0 impacto previsto sao sinaliza-
dos por cores, permitindo identificar rapidamente a criticidade de cada situagao
e priorizar as agbes de prevengao, mitigagdo e contingéncia. A classificagao dis-
tingue trés niveis de risco: Reduzido, Moderado e elevado, sendo as medidas e
prazos de implementagdo proporcionais a sua criticidade (Tabela 7). Esta aborda-
gem sistematica reforga a cultura de integridade do IPC e fortalece a capacidade
da instituicdo de prevenir, detetar e responder a situagdes que possam compro-
meter 0s objetivos institucionais.
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Tabela 7. Prazo de implementagao de medidas

. Probabilidade de Impacto Medidas e Prazo de
Grau de Risco . . .
Ocorréncia Previsto Implementacao
. Reduzido . Baixa . Baixo Monitorizar e agir até 12 meses
Moderado Média Médio | Monitorizar e agir até 3 meses
@® ctlevado ® At @ Ao Monitorizar e agir até 1 més

4.4 Riscos, Criticidade e Medidas Preventivas

O grau de risco, a probabilidade de ocorréncia e o impacto previsto foram clas-
sificados utilizando cores, de forma a permitir uma leitura répida e intuitiva da
criticidade de cada situagao e a priorizagao das agdes corretivas e preventivas

(Tabela 8).

Tabela 8. Tabela de Cores identificativas do Grau de Risco, Probabilidade de Ocorréncia e Impacto Previsto no iPC

Grau de Risco Probabilidade de Ocorréncia Impacto Previsto

@ Reduzido ® Baixa ® Baixo
Moderado Média Médio

. Elevado . Alta . Alto

Seguidamente apresentam-se os riscos identificados nos diferentes processos,
as situagdes que podem originar esses riscos, a avaliagdo da sua criticidade e as
medidas preventivas propostas, bem como os responsaveis pela verificagao da

implementac¢do dessas medidas.

Politécnico de Coimbra
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4.5 Identificagao de Riscos

4.5 Area Académica

Politécnico de Coimbra

Area [ Processo

Riscos associados

Situagdes que poderao originar o risco

Avaliagao
do Risco

Medidas propostas

Responsaveis

GR

PO

P

4.5.1.1 Processos
transversais a gestdo
académica

Violagdo dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico

Possibilidade de aplicagdo incorreta
dos critérios legais e regularmente
estabelecidos

Publicitar e disseminar internamente e
através dos meios adequados, informagéo
Util aos servigos

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.51.2 Emissdo de
Certidoes / Diplomas /
Cartas de Curso

Violagdo dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico; Abuso de poder; Falsificagdo de documentos; Corrupgao passiva;
Violagdo dos deveres gerais do trabalhador; Obtengéo de beneficio econdmico ilicito;
Favorecimento de terceiros

Falsificagdo de documentos;

Auséncia e incorregédo dos pressupostos
administrativos associados a emissdo de
certidoes

Segregacéo de fungdes; Emissdo au-
tomética de documentos com critérios
pré-definidos; Criagdo de duas versdes
dos ficheiros das Cartas de Curso para
controlo e envio

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.51.3 Langcamento de
classificagdes

Violagdo dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico; Abuso de poder; Falsificagdo de documentos; Corrupgao passiva;
Violagdo dos deveres gerais do trabalhador; Obtengéo de beneficio econdmico ilicito;
Favorecimento de terceiros

Registo ou retificagéo incorreta de classi-
ficagdes por acordo entre estudante e
docente/funcionario

Segregacéo de fungdes; Publicitagdo das
notas e creditagdes

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.5..4 Creditagdo da
formagao

Violagdo dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico; Abuso de poder; Corrupgao passiva; Trafico de Influéncia; Violagdo dos
deveres gerais do trabalhador; Discricionariedade; Favorecimento de terceiros

Creditagdo de competéncias ndo homo-
logadas ou superiores as homologadas

Segregacao de fungdes; Aplicagao de
critérios claros e registados informatica-
mente; Fundamentagao e divulgagao da
classificacdo

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.5..5 Seriagéo dos
candidatos a proces-
sos de concurso

Violagdo dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico; Abuso de poder; Corrupgado passiva; Trafico de Influéncia; Violagdo dos
deveres gerais do trabalhador (prossecugéo do interesse publico e zelo); Discricionarieda-
de; Favorecimento de terceiros; Violagdo de dados pessoais

Por acordo entre candidato e funciona-
rio:Candidaturas fora de prazo;

Admissdo indevida de documentos ou
candidatos em desconformidade com a
lei e regulamentos em vigor; Alteracdo de
decisdes de juris

Assegurar a Segregacgéo de fungdes;
Aplicagdo de critérios claros com menor
possibilidade de discricionariedade;
Restrigdo de acesso a plataforma informa-
tica; Identificagdo automatica de acessos;
Fundamentacgéao e divulgacdo da seriagdo

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.5.1.6 Avaliagao de
conhecimentos

Violagdo dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico; Intervengao em impedimento; Favorecimento de terceiros; Violagdo dos
deveres gerais do trabalhador

Por acordo entre estudante e funcio-
nario:

Conhecimento prévio da prova; Inter-
Vencao em processos em que estejam
presentes situagdes de impedimento

Assegurar a Segregacéao de fungdes; Fun-
damentagdo e divulgagao da classificagao;
Publicitagéo dos juris; Comunicagéo e
assungao de impedimentos

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.5.1.7 Matricula e
renovagao de inscrigao

Violagdo dos principios da legalidade, da igualdade e da prossecugao e satisfagdo do
interesse publico, Abuso de poder; Falsificagdo de documentos; Corrupgao passiva;
Violagdo dos deveres gerais do trabalhador; Obtengdo de beneficio econdmico ilicito;
Favorecimento de terceiros

Por acordo entre estudante e funcio-
nério:Matricula/renovagéao indevida por
acordo entre estudante e funcionario;
Auséncia de documentos obrigatdrios
ao ato

Assegurar a Segregacéao de fungdes;
Matricula com validagdes automaticas por
meios informaticos

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE

4.5.1.8 Atribuicdo de
Estatutos Especiais

Violagado dos principios da legalidade, da igualdade e da prossecugéo e satisfagdo do
interesse publico; Abuso de poder; Corrupgao passiva; Trafico de Influéncia; Violagdo dos
deveres gerais do trabalhador; Discricionariedade; Favorecimento de terceiros

Atribuicdo indevida de estatutos espe-
ciais ndo estando reunidas as condi¢des

Assegurar a Segregacéo de fungdes; Inser-
Gao de documentos obrigatdrios por meios
informaticos; Aplicagdo de critérios claros
nas decisdes com apoio informatico

Dirigentes dos Servigos Acadé-
micos dos SC e das UOE
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4.5.2 Area de Recursos Humanos

Politécnico de Coimbra

Area / Processo

Riscos associados

Situagdes que poderao originar o risco

Avaliagédo do

Risco

Medidas propostas

Responsaveis

GR

PO

P

4.5.2.1 Recrutamen-
to por concurso
(pessoal docente e
investigador)

Violagdo dos principios da legalidade, da igual-
dade e da prossecugao e satisfagao do interesse
publico; Abuso de poder; Corrupgao passiva para
ato ilicito; Favorecimento de terceiros; Interven-
Gao em impedimento; Trafico de influéncia

Favorecimento/desfavorecimento de candidato;
Intervencdo em processo em situagao de impedido

Recurso a membros de Juri externos; Aprovagédo de Manual de Procedimentos relativo
a tramitagao dos processos de recrutamento por concurso; Critérios de selegdo densi-
ficados e publicitados; Verificagdo periddica e aleatdria de processos e por pessoal ndo
envolvido na tramitagdo do procedimento

CTC, CC

Dirigentes dos SGRH
dos SC e das UOE

4.5.2.2 Recru-
tamento por
concurso (pessoal
ndo docente e
bolseiros)

Violagdo dos principios da legalidade, da igual-
dade e da prossecugao e satisfagao do interesse
publico; Abuso de poder; Corrupgéo passiva para
ato ilicito; Favorecimento de terceiros; Interven-
¢ao em impedimento; Trafico de influéncia

Favorecimento/desfavorecimento de candidato;
Intervengdo em processo em situagao de impedido

Recurso a membros de Juris externos; Juris diferenciados por concurso; Manual de
Procedimentos; Critérios de selegéo densificados e publicitados; Verificagdo aleatéria
por pessoal externo ao processo

CC, Dirigentes dos
Servicos de Recursos
Humanos dos SC e
das UCE

4.5.2.3 Recruta-
mento de docentes
convidados

Violag&do dos principios da legalidade, da igual-
dade e da prossecugao e satisfagdo do interesse
publico; Abuso de poder; Intervengédo em impedi-
mento; Trafico de influéncia

Favorecimento/desfavorecimento de candidato;
Intervengdo em processo em situagao de impedido

Existéncia de um Regulamento de Recrutamento de recrutamento de docentes convi-
dados com normas claras dos procedimentos a seguir; Constituicdo de uma base de
recrutamento desmaterializada com base nos termos do art® 8-A do ECPDESP e a sua
publicitagéo; Critérios de selegéo densificados e publicitados; Verificagdo aleatéria por
pessoal externo ao processo; Manual de Procedimentos

Dirigentes dos
Servigos de Recursos
Humanos dos SC e
das UCE

4.5.2.4 Processa-
mento de remune-
ragoes

Violag&do dos principios da legalidade, da igual-
dade e da prossecugéo e satisfagdo do interesse
publico; Corrupgao ativa para ato ilicito; Peculato;
Violagdo dos deveres gerais do trabalhador;
Obtencgéo de beneficio econdmico ilicito para
terceiros

Pagamentos indevidos a troco, ou néo, de beneficios
pessoais ou de terceiros; Utilizagdo abusiva do
recurso a horas extraordinarias

Segregacao de fungdes ou rotatividade de fungdes e tarefas ; Distribuigdo do proces-
samento por diversos intervenientes e validagdes intermédias com recurso a meios in-
formaticos; Controlo de assiduidade biométrico com integragédo automatica no software
de processamento de remuneragdes; Parametrizagdo do software de forma a minimizar
interveng@o manual ; Conferéncia sistematica; Criar um manual de Procedimentos;
Formagao regular do pessoal envolvido; Verificagdo periddica e aleatdria por pessoal ndo
envolvido na tramitagdo do procedimento

Dirigentes dos
Servigos de Recursos
Humanos

4.5.2.5 Anélise de
justificagdes das

Violag&do dos principios da legalidade, da igual-
dade e da prossecugao e satisfagéo do interesse

Consideragdo indevida de auséncias como justifi-
cadas; Registo incorreto e inadequado de tempo

Segregacao de fungdes ou rotatividade de fungdes e tarefas; Identificagao dos res-
ponsaveis pelas validagdes intermédias no software do processamento; Distribuigdo

Dirigentes dos
Servigos de Recursos

auséncias publico; Violagéo dos deveres gerais do trabalha- | efetivo de trabalho do processamento por diversos intervenientes e validagdes intermédias com recurso a Humanos dos SC,
dor; Obteng&o de beneficio econdémico ilicito para . . . meios informéticos; Controlo de assiduidade biométrico com integracédo automética no UOE, UOI, UOA
terceiros; Corrupgao; Concussao software de processamento de remuneragdes; Parametrizagdo do software de forma
a minimizar intervengdo manual ; Conferéncia sistematica; Criar um manual de Proce-
dimentos; Formagé&o regular do pessoal envolvido; Verificagéo periddica e aleatéria por
pessoal ndo envolvido na tramita¢do do procedimento
4.5.2.6 Andlise Violag&do dos principios da legalidade, da Aprovagao indevida de licengas sem cumprimento Validagdo com recursos a meios informaticos; Segregagao de fungdes ou rotatividade de | Presidéncia

de requerimentos
de licengas sem
vencimento

igualdade e da prossecugéo e satisfagéo do
interesse publico ; Violagado dos deveres gerais
do trabalhador (prossecugéo do interesse publico
e zelo); Obtengdo de beneficio econdmico ilicito
para terceiros; Corrupgdo; Concussdo

dos requisitos legais

fungdes e tarefas; Verificagdo periddica e aleatdria de processos por pessoal ndo envol-
vido na tramitagao; Publicitag@o das decisdes; Aprovagao de manual de Procedimentos
relativo as atribuicdes de licengas sem vencimento

Dirigentes dos
Servigos de Recursos
Humanos dos SC,
UOE, UOI, UCA
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Politécnico de Coimbra

4.5.2.7 Andlise
de requerimentos
de equiparagao a
bolseiro

Violagdo dos deveres gerais do trabalhador; Vio-
lagdo dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico
Obtencgéo de beneficio econdmico ilicito para
terceiros; Corrupgao; Concussao

Considerar indevidamente que se encontram cum-
pridos os requisitos;

Auséncia de implementagdo de medidas na sequ-
éncia de incumprimento dos deveres do bolseiro;
Acumulagao da equiparagao a bolseiro com outros
beneficios ndo permitidos por lej;

N&o verificagdo dos pressupostos que conduziram a
concessao da equiparagao;

Acumulag&o de fungdes publicas ou privadas em
situagao de impedimento;

Auséncia de implementagdo de medidas na sequ-
éncia de incumprimento dos deveres do equiparado
a bolseiro.

Validagdo com recurso a meios informaticos; Segregagao de fung¢des ou rotatividade de
fungdes/tarefas; Verificagédo periddica e aleatdria de processos por pessoal ndo envolvi-
do na tramitagao do procedimento; Publicitagdo das decisées; Aprovagdo de Manual de
Procedimentos relativo aos requerimentos de equiparacdo a bolseiro.

CTC, CC, Dirigentes
dos Servigos de Re-
cursos Humanos dos
SC, UOE, UOI, UCA

4.5.2.8 Acumulagdo
de fungdes

Violag&do dos principios da legalidade, da
igualdade e da prossecugdo e satisfagédo do
interesse publico; Incompatibilidades; Conflitos
de interesse; Obtengéo de beneficio econdmi-
co ilicito para terceiros; Comprometimento do
dever da imparcialidade; Recebimento indevido
de vantagem; Violagdo dos deveres gerais do
trabalhador (prossecugdo do interesse publico e
zelo); Concussao; Corrupgao

Considerar indevidamente que se encontram cum-
pridos os requisitos;

Considerar indevidamente que se encontram cum-
pridos os requisitos;

Incompatibilidades;

Violagdo do regime de exclusividade;

Acumulag&o de fungdes sem prévia autorizagao.

Validagdo com recurso a meios informaticos; Segregagao de fungdes ou Rotatividade de
fungdes/tarefas; Verificagdo periddica e aleatéria de processos por pessoal ndo envol-
vido na tramitagé@o do procedimento; Condicionar a decisdo a entrega de declaragéo de
compromisso de honra por parte do interessado; Publicitagdo das decisdes; Assinatura
de declaragado de compromisso de respeito pelo regime de incompatibilidades, impedi-
mentos e escusa; Ampla divulgagdo do regime de acumulagdes; Aprovagao de Manual
de Procedimentos relativo aos requerimentos e exercicio de acumulagéo de fungdes.

Presidéncia

Dirigentes dos
Servigos de Recursos
Humanos dos SC,
UOE, UOI, UCA

4.5.2.9 Elaboragao
do mapa de férias

Violag&do dos principios da legalidade, da igual-
dade e da prossecugao e satisfagédo do interesse
publico; Violagéo dos deveres gerais do trabalha-
dor; Corrupgao; Favorecimento de terceiros

Atribuicéo indevida de dias de férias; Favorecimento
na escolha de datas das férias

Mapa automatico via software de GRH; Validagao informética; Identificagdo dos valida-
dores intermédios de forma automatica; Rotatividade de fungdes; Publicitagdo do mapa
de férias; Verificagdo periddica e aleatéria de processos; Manual de Procedimentos

Dirigentes dos
Servigos de Recursos
Humanos dos SC,
UOE, UOI, UCA

4.5.2.10 Selegdo
de candidatos
a programas de
mobilidade

Violag&do dos principios da legalidade, da igual-
dade e da prossecugao e satisfagdo do interesse
publico; Abuso de poder; Corrupgao; Trafico de
influéncia; Favorecimento de terceiros; Interven-
céo em impedimento

Favorecimento de candidatos; Intervengao em situa-
Gao de impedimento

Subscrigdo de Declaragdo de Compromisso relativa a incompatibilidades, impedimentos
ou escusa; Existéncia de Regulamento relativo a admisséo e selegdo de candidatos a
programas de mobilidade com normas claras dos procedimentos a seguir; Densificagao
dos critérios de selegdo e respetiva publicitagdo; Publicitagdo das decisdes relativas

a admisséo e selegdo de candidatos; Aprovagado de Manual de Procedimentos relativo

a tramitagdo dos processos de admissédo e selegdo de candidatos a programas de
mobilidade; Verificagdo periddica e aleatdria de processos por pessoal ndo envolvido na
tramitagao do procedimento

Dirigentes dos
Servigos de Recursos
Humanos dos SC,
UOE, UOI, UCA

4.5.2.11 Formagao
profissional
ministrada pela
instituigao

Violagdo dos principios da legalidade, da igual-
dade e da prossecugao e satisfagao do interesse
publico; Abuso de poder; Falsificagdo de docu-
mentos; Corrupgao passiva; Violagdo dos deveres
gerais do trabalhador; Obtengao de beneficio
economico ilicito; Favorecimento de terceiros

Falsificagdo de documentos; Cobranga indevida de
inscrigdes; Com ou sem acordo entre o formando

e o funciondrio pode haver lugar a emisséo de
certificados de presenga sem a frequéncia da agao
de formagao; Por acordo entre o formando e o fun-
cionario pode haver lugar a emissdo de documentos
quando existam valores em débito, ou haver lugar a
regularizagéo ficticia de débitos; Frequéncia de agao
de formagdo sem pagamento da respetiva inscrigdo.

Inscrigéo eletrénica condicionada ao pagamento (sempre que aplicavel); Publicitagdo de
valores de inscrigao; Certificados emitidos com recurso a meios informaticos e condicio-
nado ao registo de presengas; Identificagdo automatica dos funcionarios responsaveis
por meio de aplicagdo informatica; Manual de Procedimentos; Verificagao aleatéria e
periddica de processos por pessoal ndo envolvido na tramitagédo

Dirigentes dos
Servigos de Recursos
Humanos dos SC,
UOE, UOI, UOA
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4.5.3 Area de Patrimonio, Infraestruturas e Equipamentos

Politécnico de Coimbra

Area | Processo

Riscos associados

Situagdes que poderao
originar o risco

Avaliacédo do

Risco

Medidas propostas

Responsaveis

GR

PO

4.5.3.1 Processos
transversais a ges-
téo do patrimonio,
infraestruturas e
equipamentos

Violag&o dos principios da legalidade, da igualdade e da prossecu-
Gdo e satisfagdo do interesse publico

Aplicagao incorreta dos critérios
legal e regularmente estabe-
lecidos

Publicitar e disseminar internamente e através dos meios adequados a informa-
G&o Util aos servigos

Dirigentes do Departa-
mento de Gest&o das
Infraestruturas Tecnoldgi-
cas e Desenvolvimento de
Tecnologias de Informa-
¢do e Comunicagéo dos
SC; Dirigentes das UOE,
UOI, UOA; SAS

4.5.3.2 Inventaria-
Gao de bens mo-
veis e salvaguarda
de ativos

Violag&do dos principios da legalidade, da igualdade e da prossecu-
Gao e satisfagdo do interesse publico; Violagéo do CIBE; Violagdo
do SNC-AP guanto ao cadastro dos ativos fixos tangiveis e proprie-
dades de investimento; Peculato; Peculato de uso; Violagao dos
deveres do trabalhador; Abuso de poder

Auséncia de inventariacdo inte-
gral de acordo com as normas
previstas no CIBE e SNC-AP;
Apropriagao de bens publicos
para fins privados; auséncia de
etiquetagem / identificagdo da
localizagdo de bens; Transferén-
cia ou cedéncia sem autorizagdo
ou competéncia para o efeito;
Uso indevido de equipamentos e
materiais; alienagao de bens com
valor histoérico,

Registo sistematico de bens cadastraveis com recurso a software integrado com
a contabilidade; Reconciliagao com regularidade ndo superior a 1 ano dos registos
contabilisticos com os registos de inventario; Segregagao de fungdes entre quem
efetua o registo de inventario, quem efetua o registo contabilistico, quem efetua
a etiquetagem dos bens e quem efetua as verificagdes; Controlo de acessos

aos bens de maior valor, ou cuja utilizagao exija normas de seguranga reforgada
dada a sua natureza e impacto sobre a organizagao (ex.: servidores, veiculos,
materiais de laboratdrio, obras bibliogréficas, obras de interesse cultural etc.);
Generalizagao do uso de requisi¢cdes internas e de guias de entrega com recurso
a meios informaticos que permitam a rapida localizagdo do bem e a identificagdo
do requisitante; Realizagdo de verificagdes fisicas regulares dos bens; Realizagéo
de verificagdes regulares ao Cadastro dos Ativos Fixos Tangiveis e Propriedades
de Investimento.

Dirigentes do Departa-
mento de Gesté&o das
Infraestruturas Tecnold-
gicas e Desenvolvimento
de Tecnologias de
Informagao e Comunica-
¢ao, do Departamento
de Gesté&o Financeira e
Aprovisionamento dos
SC, e Dirigentes das UOE,
UQI, UOA, SAS

4.5.3.3 Bens
Imoveis

Violag&o dos principios da legalidade, da igualdade e da prossecu-
Gé&o e satisfagdo do interesse publico; Violagéo do CIBE; Violagado
das normas previstas no SNC-AP quanto ao Cadastro dos Ativos
Fixos Tangiveis e Propriedades de Investimento; Peculato; Peculato
de uso; Violagao dos deveres gerais do trabalhador (prossecugéo do
interesse publico e zelo); Desperdicio de recursos; Subutilizagdo da
capacidade instalada; Seguranca de pessoas, bens e instalagdes.

Auséncia de inventariacdo com-
pleta e integral nos termos do
CIBE e no SNC-AP; Valorizagao
incompleta ou incorreta dos
bens imoveis; Apropriagdo de
bens publicos para fins privados;
Existéncia de bens imoveis por
registar na conservatéria do re-
gisto predial; Cedéncia de bens
sem competéncia para o efeito;
Auséncia de normas e proce-
dimentos internos relativos ao
cadastro, utilizagao, seguranca,
manutengao e preservagao de
imoveis; Alienagdo de bens com
valor histérico

Aprovar regulamento com normas e procedimentos relativos ao cadastro, utiliza-
Gao, seguranga, manutengao e cedéncia de iméveis; Efetuar um levantamento da
situagao do patriménio; Avaliar a utilizagéo dos edificios; Promover a avaliagéo e
registo na conservatéria dos imdveis por avaliar/ registar; Centralizar o registo da
informagé&o relativa a iméveis em plataforma Unica que permita a integragéo da
informagdo com o software de contabilidade e com o Cadastro de Ativos Fixos e
Propriedades de Investimento, a gestdo dos prédios rusticos e urbanos (caracte-
risticas, estado de conservagdo, manutengdo, seguranca, planos de intervengao,
execugdo dos planos de intervengao, etc.), o controlo e acompanhamento da
utilizagéo dos prédios rusticos e urbanos, o controlo dos imoveis cedidos e a
célere prestagéo de informagao aos 6rgdos de gestdo e ao exterior; Segregagao
de fungdes entre quem promove o registo predial, quem efetua o registo de
inventario, quem efetua o registo contabilistico e quem efetua as verificagdes;
Realizagado de verificagdes regulares ao Cadastro dos ativos Fixos Tangiveis e
Propriedades de Investimento.

Dirigentes do Departa-
mento de Gest&o das
Infraestruturas Tecnold-
gicas e Desenvolvimento
de Tecnologias de Infor-
magao e Comunicagao, do
Departamento de Gestao
Financeira e Aprovisiona-
mento dos SC e Dirigentes
das UOE, UQI, UOA, SAS
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4.5.3.4 Doagdes a
instituigao

Violag&o dos principios da legalidade, da igualdade e da prossecu-

Gédo e satisfagdo do interesse publico; Abuso de poder; Violagéo do
SNC-AP; Violagdo do CIBE; Peculato; Peculato de uso; Violagédo dos
deveres do trabalhador

Aceitagao informal de doagdes
sem existéncia de um processo
formal de aceitagao; auséncia de
cadastro dos bens doados crian-
do condigdes para apropriagao
ou uso indevido; Utilizagao da
doagdo como aliciamento para
aquisigdes futuras

Registo sistemético de bens doados no software de cadastro de ativos fixos tan-
giveis e propriedades de investimento; Realizagéo de verificagdes fisicas regula-
res dos bens, com a periodicidade minima do ano civil; Realizagao de verificagdes
regulares ao cumprimento dos procedimentos de aceitagao e cadastro dos bens
doados, com a periodicidade minima do ano civil; Realizag&o de verificagoes
regulares ao Cadastro dos Ativos Fixos Tangiveis e Propriedades de Investimento,
com a periodicidade minima do ano civil.

Presidéncia, Dirigentes do
Departamento de Gestao
das Infraestruturas Tecno-
I6gicas e Desenvolvimento
de Tecnologias de Infor-
magao e Comunicagao;
Dirigentes do
Departamento de Gestao
Financeira e Aprovisiona-
mento dos SC e Dirigentes
das UOE, UOI, UOA e SAS

4.5.3.5 Abates,
alienagodes e trans-
feréncia/cedéncia
de bens

Violag&do dos principios da legalidade, da igualdade e da prosse-
cugéo e satisfagao do interesse publico;; Violagdo do SNC-AP;
Violagdo do CIBE; Peculato; Peculato de uso; Apropriagdo indevida;
Desaparecimento de bens; Abuso de poder

Abates e alienagdes sem auto-
rizagdo do 6rgdo competente;
Utilizagdo indevida de bem aba-
tido/ alienado documentalmente
sem confirmagéo do abate/
alienagéo fisico do bem; Insufi-
ciente descrigdo do cadastro do
bem; Transferéncia de bens sem
comunicagao ou autorizagao.

Elaboragdo de listagem anual de bens abatidos/ transferidos/ cedidos devi-
damente assinada pelo 6rgdo com competéncia para autorizar; Exigéncia de
fundamentagédo dos autos de abate/ cedéncia/ transferéncia e exigéncia de auto-
rizagdo de abate/ cedéncia/ transferéncia pelo 6rgdo competente, conforme com
0s requisitos legais, antes da respetiva comunicagdo ao servigo responsavel pelo
Patrimoénio e ao servigo responsavel pelo seu registo no software integrado de
gestdo de ativos fixos; Isolamento dos bens a abater em local de acesso restrito
e controlado; Realizagdo de conferéncias fisicas periddicas para verificar se os
bens abatidos ainda se encontram no local, se a autorizagédo de abate/ cedéncia/
transferéncia foi proferida pelo 6rgdo com competéncias para o efeito, se os
abates se encontram devidamente fundamentados e se os demais procedimen-
tos foram respeitados.

Departamento de Gestédo
Financeira e Aprovisio-
namento, Dirigentes das
UOE, UOI, UOA, DGF,

e SAS

4.5.3.6 Cedéncia
de espagos

Violag&do dos principios da legalidade, da igualdade e da prosse-
cugao e satisfagao do interesse publico; Violagdo do principio da
onerosidade; Peculato; Participagdo econdmica em negécio; Abuso
de poder

Cedéncia sem contrapartida

ou contrapartida insuficiente;
Violagdo das regras de cedéncia
de espagos

Autorizagao formal por érgdo competente (C. Geral, C. Gestéo); Emisséo de auto
de cedéncia; Regras de utilizagdo claras e vertidas em regulamento; Verificagdes
regulares quanto & cedéncia e as contrapartidas

Presidéncia, Dirigentes
das UOE, UQI, UOA, SAS

4.5.3.7 Arquivo e
Bibliotecas

Violag&do dos principios da legalidade, da igualdade e da prosse-
cugao e satisfagédo do interesse publico; Perda de obras; Peculato;
Desperdicio de recursos; Violagdo dos deveres gerais do trabalha-
dor (prossecugéo do interesse publico e zelo); Apropriagdo indevida

Risco de degradagao dos docu-
mentos nao decorrente da agao
humana; Risco de degradagado
dos documentos decorrente da
acdo humana, nomeadamente:
Dano ou desperdicio do patrimé-
nio arquivistico ou com interesse
histdrico; Extravio de obras
bibliograficas; Duplicagdo de
acervo bibliogréafico decorrente
da auséncia de gestao integrada;
Empréstimos nao devolvidos.

Riscos de degradagao de documentos nao decorrente da agdo humana (Manu-
tengao regular das infraestruturas onde se encontra acondicionada a documen-
tagdo, assegurando a sua estanquicidade face aos elementos atmosféricos e de
origem animal; Realizagdo de rotinas de controlo de pragas, insetos ou roedores;
Promogao da limpeza regular dos depdsitos, evitando a acumulagdo de poeiras;
Controlo dos niveis de humidade relativa e temperatura, tendo em vista a ma-
nutengao dos niveis adequados consoante o suporte da documentagao (papel,
fotografia, CD-ROM, etc.); Implementagdo de procedimentos de prevengao e
protegao face a sinistros naturais (agravados ou nao pela agdo humana); Relati-
vamente aos riscos de degradagdo dos documentos decorrente da agdo humana;
Realizar, com regularidade, agdes de tratamento e avaliagdo de documentagao
acumulada; Desenvolver e aplicar instrumentos de boa gestdo documental, em
ambiente analdgico ou digital; Respeitar o grau de conservagdo e manuseio da
documentagao, utilizando sistemas de acondicionamento adequados; Promover
o restauro e conservagao preventiva dos documentos; Gerir a utilizagao interna e
externa das obras solicitadas para consulta

Dirigentes das UOE, UOI,
UOA, SC e responsdveis
pelas bibliotecas
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4.5.3.8 Viaturas de
Servigo

Violag&o dos principios da legalidade, da igualdade e da prossecu-
Gédo e satisfagdo; do interesse publico; Recebimento indevido de
vantagem; Peculato; Subutilizagdo; Acidente; Apropriagdo indevida

Uso indevido; uso de combus-
tivel para uso pessoal; Manu-
tengdo deficiente das viaturas;
Auséncia de gestdo integrada
de frota

Inventario completo e sistematico de viaturas; Registo informatizado de agenda
de utilizagdo e manutengao; Km percorridos, percurso e abastecimentos; Utiliza-
Gao de cartdes frota para pagamento de combustiveis que permitam o controlo
do consumo de cada viatura; Segregagao de fungdes entre quem conduz e quem
gere a utilizagao; Verificagao aleatdria e periddica de processos por pessoas nao
envolvidas na tramitagao

Dirigentes do Servigo de
Compras e Aprovisiona-

mento dos SC; Dirigentes
das UOE, UQI, UOA, SAS

4.5.3.9 Proprie-
dade Intelectual,
patentes e
transferéncia de
conhecimento

Violag&o dos principios da legalidade, da igualdade e da prossecu-
Gao e satisfagdo do interesse publico; Favorecimento de terceiros;

Intervengdo em impedimento;
Violagdo de direitos de autor;
Peculato;

Participagdo econémica em negdcio;

Abuso de poder

Licenciamento, registo e/ou
adulteragao por terceiros de
marcas/ desenhos/ patentes
resultantes de investigagao ou
trabalhos desenvolvidos com os
recursos do IPC;

Utilizagdo de informagao privi-
legiada referente a processos
de registo de propriedade inte-
lectual para favorecimento de
terceiros e possivel inviabilizagdo
de registo;

Apropriagao indevida de provei-
tos por parte de investigadores/
inventores

Elaboragdo do Regulamento Interno de Procedimentos de Transferéncia de
Tecnologia; Aprovagao e implementagao do Manual/Regulamento da Propriedade
Intelectual do IPC; Obrigatoriedade de assinatura de um acordo de confidenciali-
dade entre os investigadores envolvidos e o IPC.

Dirigentes das UOE, UOI,
UOA

4.5.3.10 Patrimonio
histérico e cultural

Violag&do dos principios da legalidade, da igualdade e da prossecu-
Gé&o e satisfagdo do interesse publico; Perda de patrimonio;

Peculato;
Desperdicio de recursos;

Violagdo dos deveres gerais do trabalhador (prossecugao do inte-
resse publico e zelo);

Apropriagdo indevida de bens.

Risco de degradagao do pa-
trimoénio ndo decorrente da agdo
humana;

Risco de degradagao do
patrimoénio decorrente da agao
humana, nomeadamente:

Dano ou desperdicio do pa-
triménio;

Extravio.

Riscos de degradagéo nao decorrentes da agdo humana: Manutengao das in-
fraestruturas, assegurando a sua estanquicidade face aos elementos atmosféri-
cos e de origem animal; Realizagdo de rotinas de controlo de pragas, insetos ou
roedores; Promogao da limpeza regular dos depdsitos, evitando a acumulagdo de
poeiras; Controlo dos niveis de humidade relativa e temperatura, tendo em vista a
manutengéo dos niveis adequados; Implementacéo de procedimentos de preven-
Gao e protegao face a sinistros naturais (agravados ou ndo pela agdo humana).
Riscos de degradagao decorrentes da agao humana: Realizar, com regularidade,
acdes de tratamento e avaliagdo do patrimdnio histdrico e cultural; Respeitar o
grau de conservagao e manuseio do patrimonio histérico e cultural, utilizando
sistemas de acondicionamento adequados; Promover o restauro e conservagao
preventiva; Gerir a utilizagdo interna e externa do patrimoénio histérico e cultural.

DGPI, Dirigentes das UOE,
UQI, UOA, SAS
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4.5.4 Area de Aquisicdo de Bens e Servicos

Politécnico de Coimbra

Area / Processo Riscos associados

Situagdes que poderdo
originar o risco

Avaliagédo do

Risco

Medidas propostas

Responsaveis

GR

PO

P

4.5.41
Planeamento da contratagao
e avaliagao das necessidades

Violagdo dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Corrupgao passiva; Violagao do CCP; Obtengao de
beneficio econdmico ilicito; Favorecimento de tercei-
ros; Fracionamento da despesa; Trafico de influéncia;
Alocagéo desnecessaria de recursos; Restituicdo de
fundos comunitdrios associados a financiamento de
projetos

Pedido de aquisi¢cdo de bens
para uso pessoal e ou com
vista a obter vantagem com
a aquisicdo; Planeamento
deficiente das necessidades
da instituicdo; Realizagao

de trabalhos a mais sem
autorizagdo prévia do 6rgdo
competente/sem abertura de
novo procedimento

Manual de Procedimentos que preveja tramitagdo de levantamen-
to de necessidades englobando fundamentagao, periodicidade

e realizagao, reviséo e acompanhamento; Criagdo de ferramenta
informatica integrada transversal a todo o IPC;

Assegurar a segregacéo de fungdes; Equipas multidisciplinares
para cadernos de encargos

Dirigentes dos Departamento de Gestéo Financei-
ra e Aprovisionamento, Dirigentes do Servigo de
Compras e Aprovisionamento dos SC, e Dirigentes
das UOE, UOI, UOA, SAS

4.5.4.2 Procedimentos pré-
-contratuais

Violagdo dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico; Cor-
rupgao passiva; Violagdo do CCP e RAFE; Participagao
econdmica em negdcio; Tréfico de influéncia; Violagdo
dos deveres gerais dos trabalhadores (imparcialidade,
isengao, prossecugao do interesse publico e zelo);
Aquisigdo de bens/ servigos que, pela economia,
eficiéncia ou eficacia, comprometam o desempenho da
missdo da institui¢ao; Restituicdo de fundos comunita-
rios associados ao financiamento de projetos

Inexisténcia de mecanismos
que identifiquem situagdes de
conluio entre os adjudicatarios
e os funcionarios/ Intervengao
em processo em situagao de
impedimento;

Supressao de fases do
procedimento necessarias a
realizagéo da despesa (ex.
cabimentacgao e autorizagao
prévias da despesa pelas
entidades competentes; verifi-
cagao de fundos disponiveis);
Fracionamento da despesa;
Inexisténcia de competéncia
prépria ou delegada para apro-
vagao do procedimento;
Quebra do dever de sigilo com
consequéncias sobre os resul-
tados do procedimento (prego
base, adjudicagao, etc.);
Favorecimento de fornece-
dores com objetivo de obter
vantagem;

Incorreta verificagdo dos
documentos de habilitagao
(Apresentagao de documen-
tos falsos; apresentacéo de
documentos fora de prazo;
inadequada analise dos docu-
mentos).

Assinatura de declaragao de compromisso de suscitar impedi-
mento, escusa e suspeigdo caso se verifique; Promogao, sempre
que possivel, da consulta a mais do que um fornecedor nas
situagdes fora do ambito do concurso publico, fundamentando
sempre a escolha dos mesmos; Promogao da redugéo do nimero
de procedimentos, através da agregag&o das aquisi¢des inter e
intra UO, assente no levantamento de necessidades e no recurso
a contratagdo por lotes; Promogao da redugao dos procedimen-
tos por ajuste direto e consulta prévia; Promogéo da avaliagéo

de fornecedores e do recurso a mesma na fundamentagao da
escolha de fornecedores, quando aplicével; Verificagéo aleatdria
de procedimentos por trabalhadores distintos dos que tiveram

a responsabilidade pela tramitagdo pré-contratual; Realizagéo
preferencial de consultas ao mercado via recolha de pregos dispo-
nibilizados na Internet; Promogao da rotatividade dos trabalha-
dores no acompanhamento dos procedimentos pré-contratuais;
Formacéo dos trabalhadores no ambito da contratagéo publica e
das fases da realizagdo da despesa; Verificagdo periddica e alea-
téria do cumprimento da delegagéo de competéncias; Elaboragéo
de manual de procedimentos relativo a tramitagdo da contratagdo
publica e a tramitagao das vérias fases da despesa.

Dirigentes dos Departamento de Gestéo Finan-
ceira e Aprovisionamento dos SC, Dirigentes das
UOE, UOI, UOA; SAS
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4.5.4.3 Verificagdo material
darecegao e entrega de
bens e servigos

Violagdo dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Abuso de poder; Corrupgao passiva; Favorecimento
de terceiros; Conluio; Peculato; Tréfico de influéncia,
Violagdo dos deveres gerais dos trabalhadores (impar-
cialidade, isengéo, prossecugdo do interesse publico e
zelo); Obteng&o de beneficio econdmico ilicito para o
préprio ou para terceiros; Desvio ou ndo verificagdo da
quantidade e qualidade de bens;

Desvio de material para uso
préprio ou de terceiros; Con-
trolo deficiente no que respeita
a quantidade/qualidade/prego;
N&o ativagao de garantias

|/ penalizagdes previstas
contratualmente no caso de
deficiente fornecimento

Manutencédo de registos de controlo de economato; Verificagdo de
conformidade; Notas de encomenda com integral especificagdo
dos bens e servigos a adquirir (descrigdo, quantidade e prego
contratualizado); Segregacéo de fungdes entre encomenda ,
recegao e verificagao; Verificagdes técnicas; Previsdo de penaliza-
¢Oes no cadernos de encargos para salvaguardar incumprimentos
contratuais; Instrucdes de servigo para verificagdo dos materiais/
Servigos

Dirigentes dos Departamento de Gestéo Finan-
ceira e Aprovisionamento dos SC, Dirigentes das
UOE, UOI, UOA, SAS

4.5.4.4 Gestao e renovagao
dos contratos

Violag&do dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Corrupgao passiva; Favorecimento de terceiros;
Violagdo do CCP; Participagdo econémica em negdécio;
Tréfico de influéncia; Violagdo dos deveres gerais dos
trabalhadores (imparcialidade, isengao, prossecugao
do interesse publico e zelo);

Inexisténcia de alerta atempa-
do para término de contratos;
Renovagado automatica sem
avaliagao

Software de gestao contratual com alertas atempados de forma a
permitir efetuar planeamento e rescisées, renovagdes ou abertura
de novos procedimentos; Verificagao trimestral de contratos a
terminar

Dirigentes do Servigo de Compras e Aprovisiona-
mento dos SC e das UOE, UOI, UOA, SAS

4.5.4.5 Avaliagéo de forne-
cedores

Violagdo dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico; Abu-
so de poder; Corrupgao passiva; Trafico de influéncia;
Participagdo econémica em negdcio; Favorecimento de
terceiros; Violagao do CCP

Auséncia de avaliagcdo
sistematica de fornecedores;
auséncia de segregagao de
fungdes; Auséncia de controlo
externo

Criar um procedimento para fornecedores certificados; Criar uma
ferramenta informatica de avaliagédo de fornecedores; Rotatividade
de fornecedores e trabalhadores; Elaboragdo de instrugdes de
trabalho relativas a tramitagdo dos processos; Testes de conformi-
dade periddicos realizados por trabalhadores ndo envolvidos

Dirigentes do Servigo de Compras e Aprovisiona-
mento dos SC e Dirigentes das UOE, UOI, UOA,
SAS

4.5.4.6 Prestagao de servigos

Violagdo dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Favorecimento de terceiros; Abuso de poder; Corrup-
Gao passiva; Intervengdo em impedimento; Trafico de
influéncia

Contratagao de servigos para
necessidades permanentes

Levantamento regular de necessidades permanentes; Fundamen-
tagdo detalhada da necessidade de recurso a contratagao de
prestacdo de servigos e do ndo enquadramento na contratagao
de pessoal

Dirigentes do Servigo de Compras e Aprovisiona-
mento dos SC e Dirigentes das UOE, UOI, UOA,
SAS

4.5.4.7 Publicitagédo de pro-
cedimentos de aquisi¢cdo

Violagdo dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico; Ine-
ficacia dos contratos; Pagamentos ilegais nos termos
do CCP; Responsabilidade financeira

N&o publicitagdo dos proce-
dimentos; Pagamentos sem

publicacdo do procedimento
na Base Gov (base.gov.pt)

Garantir a transparéncia dos procedimentos de contratagéo
publica através do cumprimento da publicitagdo no portal da
contratagdo publica

Dirigentes do Servigo de Compras e Aprovisiona-
mento dos SC e Dirigentes das UOE, UOI, UOA,
SAS
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4.5.5 Area Orgamental e financeira

Politécnico de Coimbra

Area [ Processo

Riscos associados

Situagdes que poderao
originar o risco

Avaliagéo do

Risco

Medidas de prevengao propostas

Responsaveis

GR

PO

P

4.5.5.1 Execugao
Orgamental

Violagdo dos principios da legalidade, da igualdade e da
prossecugao e satisfagado do interesse publico; Incumprimen-
to da LEO - Lei de Enquadramento Orgamental e LOE — lei

do orgamento de Estado; Violagdo do RAFE - Regime da
Administragdo Financeira do Estado; Deficiente prestacédo de
contas; Responsabilidade financeira reintegratéria; Respon-
sabilidade financeira sancionatdria; Dificuldade em satisfazer
obrigagdes perante terceiros; Violagdo dos deveres gerais
dos trabalhadores (prossecugéo do interesse publico e zelo);
Desempenho institucional comprometido

Planeamento deficiente;
Incumprimento das fases de
realizagéo da despesa (ca-
bimento, compromisso apds
verificagao de fundos disponi-
veis, obrigacdo, pagamento);
Incumprimento das fases de
realizagao da receita; Registo
insuficiente de compromissos;
Auséncia de segregagao de
fungdes; Existéncia de atrasos
na tramitagado administrativa

e financeira; Deliberagoes
relativas a despesa e receita
por érgdos sem competéncia
prépria ou delegada para o
efeito; Registos incompletos
ou incorretos; Auséncia de
acompanhamento regular

e sistematico da execugéo
orgamental com disponibiliza-
Gao de relatdrios periddicos de
suporte a tomada de decisdo

Planeamento financeiro rigoroso, sistematico e participado; Utilizagdo de sistemas
informéaticos que asseguram o cumprimento dos requisitos de cada fase da des-
pesa e da receita (ex.: bloqueio de cabimentos sem dotagdo, compromissos sem
cabimento, faturas sem nota de encomenda ou pagamentos sem autorizagao);
Elaboragdo de relatérios periddicos sobre a execugdo orgamental; verificagdo
sistematica e independente da tramitagao administrativa, financeira e das
competéncias associadas as decisdes; Segregac¢do de fungdes entre execugao,
autorizagéo e registo;

Implementagao integral do SNC-AP; Atualizagdo e monitorizagdo da norma de
controlo interno;

Elaboragdo de manuais de procedimentos complementares; Formagéo continua
dos trabalhadores.

Dirigentes do Servigo de Gestdo
Financeira, do

Servico de Compras e Aprovisiona-
mento; do Servigo de Contabilidade
e Tesouraria dos SC e Dirigentes das
UOE, UOI, UOA, SAS

4.5.5.2 Emissao de
faturas e cobranga
de receita

Violagdo dos principios da legalidade, da igualdade e da
prossecugéao e satisfagéo do interesse publico; Abuso de
poder; Corrupgdo passiva; Peculato; Sangdes tributarias;
Obtencéo de beneficio econdmico ilicito para o préprio ou
terceiros; Violagado dos deveres gerais dos trabalhadores
(prossecugdo do interesse publico e zelo); Responsabilidade
financeira sancionatdria e reintegratéria

Emissao ou anulagao inde-
vida de faturas ou recibos;
Cobranga incorreta ou em
inconformidade com as condi-
¢Oes contratuais subjacentes
(quantidade, qualidade e valo-
res estabelecidos); Aplicagao
incorreta do IVA; Uso indevido
de numerdrio em caixa na
tesouraria

Emiss&o de faturas e faturas-recibo através de software certificado, apés registo
de liquidagao e cobranga; Fundamentagéo e comunicagéo hierarquica das anula-
Goes de faturas; Segregacao de fungdes entre emissdo e cobranga;

Registo sistematico das receitas faturadas e cobradas; Emissdo automatica e
diaria de folhas de caixa detalhadas; Conferéncia didria dos valores em caixa e
mensal por funcionario distinto;

Conciliagdo bancaria mensal;

Divulgagao publica dos pregos praticados;

Emissdo de faturas com base em tabelas pré-parametrizadas e validadas por
outro funcionario;

Verificagdo periddica da conformidade das faturas por pessoal externo ao servigo
emitente; Incentivo a meios de pagamento eletrénicos para reduzir numerario;
Circularizag&o periddica de clientes; * Identificagdo automatica dos responsa-
veis pelos registos; Elaboragdo de manual de procedimentos para liquidacéo e
cobranga de receita.

Dirigentes do Servigo de Gestdo
Financeira, do Servigo de Contabili-
dade e Tesouraria e Dirigentes das
UOE, UOI, UOA, SAS
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4.5.5.3 Registo de
faturas de despesa
e pagamentos

Violag&do dos principios da legalidade, da igualdade e da
prossecugdo e satisfagdo do interesse publico; Abuso de
poder; Corrupgao passiva; Peculato; Sangdes tributarias;
Violagdo dos deveres gerais dos trabalhadores (prossecugdo
do interesse publico e zelo); Responsabilidade financeira
sancionatdria e reintegratdria

Processamento de faturas
sem verificagdo prévia da
conformidade com a nota de
encomenda; Faturas em des-
conformidade com a legislagéo
aplicavel; Registo de valores
diferentes dos documentos
de suporte; Classificagdo
contabilistica incorreta da
despesa; Registo com contra-
partida errada do fornecedor;
Pagamentos em numerario ou
por cheque; Pagamentos sem
verificagao, registo ou auto-
rizagao prévia; Autorizagdo
de pagamento sem registo da
fatura; Uso indevido de fundo
de maneio.

Blogueio informatico do registo de faturas sem verificagdo prévia da conformi-
dade com nota de encomenda e bens/servigos, e do pedido de autorizagéo de
pagamento sem registo da fatura;

Segregacao de fungdes entre emissdo, conferéncia, registo, autorizagado e exe-
cugdo de pagamentos; Controlo interno reforgado, exigindo ordem de pagamento
autorizada por dois representantes legais; Reducéo de pagamentos em numerario
ou cheque, privilegiando o homebanking; Circularizagdo periddica de fornecedo-
res; ldentificagdo automatica dos responsaveis pelos registos; Conciliagao ban-
céria mensal por funciondrios distintos dos que realizam ou registam operagoes;
Elaboragdo de manual de procedimentos para faturas e pagamentos; Auditorias
periddicas por entidades ou trabalhadores externos ao DGF.

Dirigentes do Servigo de Gestdo
Financeira, do Servigo de Contabili-
dade e Tesouraria e Dirigentes das
UOQE, UOI, UOA, SAS

4.5.5.4 Fundo de
Maneio

Violagdo dos principios da legalidade, da igualdade e da
prossecugéao e satisfagao do interesse publico; Violagdo dos
deveres gerais dos trabalhadores (prossecugao do interesse
publico e zelo); Peculato; Obtengéo de beneficio econémico
ilicito para o préprio ou terceiros, Responsabilidade financeira
sancionatdria e reintegratdria

Uso indevido do fundo de ma-
neio; Reconstituicdo do fundo
de maneio sem documentos
de suporte; Auséncia de
liquidagéo periddica do fundo
de maneio.

Publicagéo de regulamento do fundo de maneio com regras sobre constitui¢ao,
reconstituicéo, liquidagdo e despesas abrangidas; Realizagdo de auditorias perio-
dicas as despesas do fundo de maneio.

Dirigentes do Servigo de Gestdo
Financeira, do Servico de Contabili-
dade e Tesouraria e Dirigentes das
UOE, UOI, UOA, SAS
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4.5.5.5 Receitas
Proprias

De Projetos de
Investigagao

Violag&do dos principios da legalidade, da igualdade e da
prossecugéo e satisfagdo do interesse publico; Gestdo
indevida ou incorreta das receitas proprias provenientes de
projetos de investigagao; Possivel uso indevido ou desvio de
fundos, incumprimento de obrigagdes legais e regulamenta-
res; Impacto financeiro e reputacional para a instituigéo, risco
de responsabilidade civil, administrativa e penal.

Peculato ou apropriagao indevida de fundos publicos (art.
375.° CP) se houver desvio de receitas; Fraude ou falsifica-
&0 documental (arts. 256.° e 261.° CP) em caso de registos
ou relatérios falsificados; Corrupgao, conluio, favorecimento
de terceiros.

Auséncia de procedimentos
claros de gestao e contabili-
zagao das receitas proprias de
projetos de investigagao; Re-
gistos financeiros incompletos
ou incorretos, sem auditoria
interna periddica; auséncia de
separagao clara entre fundos
institucionais e receitas pro-
prias de projetos;

Pagamentos realizados sem a
devida verificagao de elegibili-
dade ou autorizagdes;

Auséncia de controlo sobre
subcontratagdes e parcerias
associadas as receitas; Desco-
nhecimento das normas legais
aplicaveis a receitas proprias
e financiamento publico;

N&o incluséo de informagéo
relevante para adequada mo-
nitorizagao; Deficiente andlise
de relatdrios de progresso
fisico e financeiro; inexisténcia
de procedimentos formais

de encerramento de projetos
e apuramento de resultados
financeiros de cada projeto
(valores de despesa e receita);
Auséncia ou ineficiente cru-
zamento regular e validagoes
automaticas nos registos e
férmulas e célculo aplicadas,
omissdes, inconsisténcias e
erros; auséncia de importagao
automaética de dados de proje-
tos nos registos contabilisticos

Procedimentos formais e software para gestéo, contabilizagdo e controlo das
receitas proprias de projetos;

Inclusdo de informagéo relevante para adequada monitorizagao; Andlise de relaté-
rios de progresso financeiro; inclusdo de procedimentos formais de encerramento
de projetos e apuramento de resultados financeiros de cada projeto (valores de
despesa e receita); Cruzamento regular e validagdes automaticas nos registos e
férmulas e célculo aplicadas; Importagdo automatica de dados de projetos nos re-
gistos contabilisticos; Auditorias internas periddicas e cruzamento de informagoes
entre contabilidade e gestdo de projetos; Separagao clara de contas e fundos
institucionais e de receitas proprias de projetos; Controlo rigoroso sobre subcon-
tratagdes e transferéncias de fundos; Formagdo de docentes e técnicos sobre
regras legais e regulamentares de receitas proprias; Auditoria extraordindria em
caso de suspeita de uso indevido de receitas; Regularizag&o financeira imediata

e restituigdo de valores, se aplicével; Aplicagdo de medidas disciplinares internas
em caso de negligéncia ou dolo; Comunicagado as entidades financiadoras em
caso de irregularidade relevante.

Dirigentes do Servigo de Gestdo
Financeira, do Servigo de Contabili-
dade e Tesouraria e Dirigentes das
UOQE, UOI, UOA, SAS
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Area [ Processo

Riscos associados

Situagdes que poderao
originar o risco

Avaliagao do

Risco

Medidas propostas

Responsaveis

GR

PO

P

4.5.6.1 Atribuicdo de
acessos a sistemas
informaticos

Violagao dos principios da legalidade, da igualdade
e da prossecugao e satisfagdo do interesse publico;

Atribui¢a@o indevida de acessos

Auséncia ou falhas de comu-
nicagao dos acessos a atribuir
aos recursos humanos para
exercicio das suas funcdes;
Auséncia ou falhas de comu-
nicagao aquando a cessagao
ou alteragdo de fungdes dos
recursos humanos; Erros na
atribui¢cdo ou remogao de
acessos, por parte dos servi-
Gos responsaveis; Proliferagao
de aplicagdes cujo acesso nao
é efetuado através de creden-
ciais geridas centralmente;
Existéncia de vérias creden-
ciais de acesso para 0 mesmo
sistema informatico, atribuidas
a0 mesmo recurso humano

Reforgo na divulgacéo e disponibilizagdo dos procedimentos de atribuigdo e remogéao
de acessos a recursos informaticos; Registo no sistema de informagao institucional de
gestdo de RH de todos os recursos humanos do IPC (incluindo prestadores de servigo
na modalidade de tarefa ou avenga), garantindo a necessaria qualidade dos dados
relativos ao inicio, alteragéo e cessao de fungdes; Implementagao de mecanismos au-
tomaticos que, fazendo uso da informagao mantida na medida 2, procedam a “Revisdo
de direitos de acesso de utilizadores em intervalos regulares” e “Restrigdo de acesso a
informagédo baseado no principio necessidade de conhecer’, de acordo com os niveis
de conformidade exigidos na RCM n.° 41/2018, que define, no ambito do Regula-
mento Geral de Protegd@o de Dados (RGPD), a “Arquitetura de seguranga das redes e
sistemas de informagao” para todos os servigos e entidades da Administragao direta

e indireta do Estado; Redugdo ao minimo indispensavel de sistemas informéticos cujas
credenciais de acesso utilizadas ndo possam ser geridas centralmente no sistema de
gestéo de identidade e de acessos; Redugéo ao minimo indispensével da utilizagéo de
multiplas credenciais de acesso para 0 mesmo recurso humano.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicacéo e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informagao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS

4.5.6.2 Gestéo de
acessos a informa-
Gao por intermédio
de sistemas informa-
ticos — Utilizacdo de
acessos

Violag&do dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico; Uti-
lizag&o indevida de acessos, com potenciais impactos
na integridade, confidencialidade, autenticidade e

disponibilidade da informagao

Computadores com sessdes
desbloqueadas e aplicagbes
abertas com passwords
memorizadas; Partilha de
credenciais de acesso; Registo
descuidado de credencias de
acesso em suportes desade-
quados (post its, ficheiros de
texto, etc.); Utilizadores ex-
postos a fraudes informaticas
com recurso a esquemas de
engenharia social (phishing,
etc.);

Acumulagao de perfis em
simultdneo (um estudante que
pode ser cumulativamente
trabalhador e vice-versa);

Utilizaga@o de acessos a siste-
mas e aplicagdes com privilé-
gios mais elevados do que os
necessdrios para desenvolver
as atividades laborais.

Definigao e implementacéo de politicas que reforcem a seguranga das credenciais de
acesso (ex.: aumento do nimero minimo de caracteres e alteragado periddica); adogao
de autenticagado forte sempre que possivel (ex.: cartdo de cidadéo, certificados
digitais, impressao digital ou duplo fator) em sistemas criticos; divulgagdo de normas
e formagao em ciberseguranga (Ciber Higiene); ativagao dos registos de atividade
(logs) em todos os sistemas que o permitam; prevencdo da acumulagéo de perfis com
potencial conflito de interesses; definigdo formal de politicas baseadas no principio
da “necessidade de conhecer”; e eliminagao do uso de credenciais partilhadas entre
utilizadores..

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informagao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS
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4.5.6.3 Ges-

tdo de acessos
fisicos a dreas de
armazenamento e
processamento de
informag&o — acesso
as éreas técnicas

Violag&o dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Acesso indevido a areas técnicas onde se encontram
alojados equipamentos informaticos, com possibili-
dade de vandalismo desses mesmos equipamentos,
resultando em consequéncias diretas na integridade e
disponibilidade da informagéo (por ex. perda total de
informag&o e/ou sistemas informaticos indisponiveis).

Chaves de acesso a dreas
técnicas expostas em locais
sem um controlo de acesso
minimamente robusto (chaves
colocadas em caixas guarda-
das em armérios, etc.);

Inexisténcia ou desadequagao
de mecanismos de controlo
de acesso a algumas areas
técnicas;

Inexisténcia de mecanismos
que garantam o registo de
acesso a areas técnicas

Definigao de procedimentos formais para controlo do acesso fisico as areas técnicas;
reforgo da salvaguarda das chaves de acesso através de mecanismos mais seguros
(como cofres com controlo por PIN ou biometria); implementagéo de controlos de
acesso robustos e sistemas de videovigilancia nas dreas técnicas criticas (ex.: centro
de dados); e adog&o de registos automaticos de acessos, preferencialmente com
sistemas de alarme.

Dirigentes do Servico de Gestao das
Infraestruturas Tecnoldgicas, Comuni-
cacédo e Ciberseguranca, e do Servico
de Desenvolvimento e Interoperabilida-
de de Tecnologias da Informagéo dos
SC e das UOE, UOI, UOA, SAS

4.5.6.4 Acesso a
arquivos fisicos

Violag&do dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Acesso indevido a dreas de arquivo fisico de informa-
G&0 (documentagdo de gestdo académica, financeira,
recursos humanos, entre outras), como potenciais
riscos para a integridade, confidencialidade, autenti-
cidade e disponibilidade da informagdo armazenada
nessas areas

Chaves de acesso as dreas
de arquivo expostas em locais
sem um controlo de Acesso
minimamente robusto (chaves
colocadas em caixas guarda-
das em armarios, etc.);

Inexisténcia ou desadequagao
de mecanismos de controlo
de acesso a algumas areas de
arquivo;

Inexisténcia de mecanismos
que garantam o registo de
acessos as areas de arquivo.

Defini¢ao de procedimentos formais para controlo do acesso fisico as areas de
arquivo;

Salvaguarda das chaves de acesso aos locais recorrendo a mecanismos mais robustos
(cofres com controlo de acesso por PIN ou biométricos, entre outros);

Implementagéo de mecanismos de controlo de acesso mais robustos nas areas de
arquivo;

Implementacao de sistemas de videovigilancia nas areas de arquivo consideradas
mais criticas;

Implementagéo de mecanismos de registo automatico de acessos as areas mais
criticas, preferencialmente com alarmistica.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informagao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS

4.5.6.5 Tratamento
informagao — trata-
mento de dados

Violagdo dos principios da legalidade, da igualdade
e da prossecugao e satisfagdo do interesse publico;
Tratamento incorreto de dados com consequéncias
para a execugado dos processos administrativos e de
tomada de decis&o.

Erros nos procedimentos
manuais de insergado e atuali-
zagao de dados nos sistemas
institucionais; manutengao

de multiplas bases de dados
descentralizadas em varios
formatos (folhas de célculo,
ficheiros Access, etc.), com
objetivos semelhantes, geran-
do redundancia, incorregoes

e desatualizagdo; e alteragdes
indevidas de dados extraidos
dos sistemas institucionais
para fins especificos (como re-
latdrios), resultando em visdes
inconsistentes e distorcidas da
informagdo original.

Criagdo de uma politica institucional de informagéo que estabelega os sistemas de
informag&o centralizados como Unica fonte oficial para qualquer entrega de dados;
atribuigdo de responsabilidade aos utilizadores pela insergéo, modificagdo, consistén-
cia, validade, privacidade e reserva dos dados; automatizagao das transferéncias de
dados entre sistemas para minimizar a interveng@o humana; e reforgo dos processos
de verificagdo da qualidade dos dados nos sistemas institucionais.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagéo e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informagao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS

34



Programa de Cumprimento Normativo do IPC

Politécnico de Coimbra

4.5.6.6 Tratamento
de informagéo - Di-
reitos a informagao
(RGPD)

Violag&o dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Violag&o dos direitos a Informagéao (artigo 12.°), aces-
so (artigo 15.°) e retificagéo (artigo 16.°) por parte dos
titulares dos dados no ambito do Regulamento Geral
de Protegdo de Dados (RGPD).

Manutengao por varios
servigos de bases de dados
descentralizadas em diversos
suportes (folhas de célculo,
ficheiros Access, etc.),
frequentemente com o mesmo
objetivo, gera redundéancia,
incorregdes e desatualizagao
dos dados. Esta dispersdo
dificulta o cumprimento do
artigo 30.° do RGPD, que exige
que cada responsavel pelo tra-
tamento mantenha um registo
escrito, incluindo em formato
eletrénico, de todas as ativida-
des de tratamento de dados,
comprovando a conformidade
com o regulamento e permi-
tindo a sua disponibilizagdo a
autoridade de controlo quando
solicitada.

Definigao de politicas corporativas de tratamento de dados pessoais que abranjam:
selegao de subcontratantes;

seguranga no tratamento;

gestdo de tratamentos ndo autorizados;

prevengado de perdas ou destruicdo de dados;

avaliagao de riscos;

controlo da quantidade e qualidade dos dados;

segregacdo de acessos;

segregacgéo de fungdes.

Promogao de agdes de sensibilizagéo e formagao para todos os colaboradores sobre
privacidade e protecdo de dados pessoais.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informacado
dos SC e Dirigentes das UOE, UOI,
UOA, SAS

4.5.6.7 Gestdo de
repositérios de
informagao - Perda
de informagéo

Violag&o dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Perda de informacédo por inexisténcia de mecanismos
que garantam a redundéancia da mesma

Informagao relevante mantida
apenas em unidades de
armazenamento locais dos
postos de trabalho, fora dos
procedimentos de backup, sob
a forma de folhas de célculo,
documentos ou bases de
dados, podendo ser total ou
parcialmente perdida em caso
de avaria. Informagao armaze-
nada em dispositivos méveis
(discos externos, pen drives,
etc.) apresenta risco acrescido
de furto e avaria.

Definigao de uma politica de seguranga informatica que restrinja o uso de repositorios
locais de informag&o; Reforgo dos recursos TIC que asseguram o armazenamento cen-
tralizado; Promogéao de agdes de sensibilizagcdo sobre os riscos associados ao uso de
repositorios locais; Implementagao de controlos I6gicos nos computadores dos postos
de trabalho para limitar o uso de unidades de armazenamento locais.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informacado
dos SC e Dirigentes das UOE, UOI,
UOA, SAS

4.5.6.8 Repositorios
externos e RGPD

Violagdo dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico; Néo
conformidade com o RGPD por utilizagdo inadequada
de repositorios externos a instituigao.

Utilizagdo de repositorios

de informagéo externos a
instituigao, sem contrato de
prestagéo de servigos (ex.:
servigos Google ou Microsoft
com contas pessoais), para
armazenamento ou tratamento
de informagao institucional,
incluindo dados pessoais.

Definicdo de uma politica de seguranga informatica que proiba o uso de repositérios
externos sem contrato de prestagao de servicos; Implementagéo de recursos insti-
tucionais que reduzam a necessidade de recorrer a repositorios externos; Criagdo de
mecanismos de verificagdo da conformidade com a politica de seguranga.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicacéo e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabilida-
de de Tecnologias da Informagéao dos
SC e Dirigentes das UOE, UOI, UOA,
SAS, EPD
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4.5.6.9 Acesso a re-
positorios externos

Violag&o dos principios da legalidade, da igualdade
e da prossecugao e satisfagdo do interesse publico;
Perda de acesso a informagao por utilizagéo inade-
quada de repositorios externos a instituigdo.

Recursos humanos que
cessam fungdes e mantém
em repositorios externos (ex.:
Google ou Microsoft com
contas pessoais) versdes
Unicas de informagao insti-
tucional relevante; Recursos
humanos que perdem acesso
a repositorios externos onde
armazenavam informagao
institucional relevante.

Definigao de uma politica de seguranga informatica que proiba o uso de repositorios
externos sem contrato de prestagao de servigos; Implementagéo de recursos internos
que reduzam a dependéncia de repositorios externos; Criagdo de mecanismos para
verificar a conformidade com a politica de seguranca.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabilida-
de de Tecnologias da Informagéo dos
SC e Dirigentes das UOE, UOI, UOA,
SAS, EPD

4.5.6.10 Acesso a
sistemas em caso de
catéstrofe

Violag&o dos principios da legalidade, da igualdade

e da prossecugao e satisfagédo do interesse publico;
Impossibilidade de acesso a informagéo e servicos
informéticos, devido a situagdes de catastrofe, resul-
tando na destruigdo de equipamentos e instalagdes
em centros de dados.

Desastres naturais (tremores
de terra, inundacgdes, tem-
pestades, etc.) que afetem os
centros de dados; Incéndios
devido a sobreaquecimento de
equipamentos ou curtos-
-circuitos nas instalacdes
elétricas; Inundagdes nas
areas técnicas dos centros

de dados; Outros eventos
que provoquem destruicdo
irreparavel de equipamentos e
instalacdes.

Criagdo de um plano de continuidade e reparacédo que siga as recomendacdes da
norma ISO/IEC 27031 (ICT Readiness for Business Continuity (IRBC) e alinhado com
as boas praticas internacionais. Implementagao de um centro de dados secundario

e redundante com capacidade para suporte de sistemas criticos e processos de
recuperagado em caso de desastre (Disaster Recovery); Execugao de testes periddicos
de recuperagao e simulages de catéstrofe para validar os procedimentos e tempos
de restabelecimento; Monitorizagdo e manutengao regular de equipamentos, sistemas
de alimentagao elétrica redundante, climatizagdo e sistemas de protegdo contra
incéndios; Definicdo clara de responsabilidades, protocolos de comunicagdo interna e
externa e planos de contingéncia em situagdes de crise; Revisdo continua e atualiza-
Gao do plano com base em novas ameagas ou alteragdes nas infraestruturas TIC.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabilida-
de de Tecnologias da Informagéo dos
SC e Dirigentes das UOE, UOI, UOA,
SAS, EPD

4.5.6.11 Infraestru-
turas elétricas e
climatizagao

Violag&do dos principios da legalidade, da igualdade

e da prossecugdo e satisfagdo do interesse publico;
Impossibilidade de aceder a informagao e servigos
informaticos devido a falhas nas infraestruturas elétri-
cas ou de climatizagao dos centros de dados.

Infraestruturas elétricas inade-
quadas ou subdimensionadas
face as necessidades atuais;
UPS com baterias no fim de
vida, incapazes de garantir
fornecimento elétrico por
periodos minimos aceitéveis;

Climatizagao deficiente devido
a auséncia de manutengao
dos sistemas de ar condicio-
nado; Incapacidade de manter
alimentagéo elétrica ininter-
rupta em centros de dados
criticos, durante falhas da rede
ou manutengdes prolongadas
(>20 minutos).

Rever e, se necessario, reestruturar as instalagdes elétricas dos centros de dados,
garantindo pelo menos a segregagao do circuito de alimentagéo elétrica do centro de
dados dos demais circuitos; implementar manutencéo periddica das UPS; Assegurar
contratos de manuteng&o e adequada utilizagdo dos sistemas de climatizagdo (AC);
instalar geradores em centros de dados criticos, cujo corte de energia cause impacto
significativo nas operagoes.

Dirigentes do Departamento de Gestdo
Ambiental, Infraestruturas, Edificado e
Seguranca do Servigo de Gestdao Am-
biental, Sustentabilidade e Eficiéncia
Energética, do Servigo de Gestdo de
Patriménio, Infraestruturas, Edificado

e Segurancga dos SC e Dirigentes das
UOE, UOI, UOA, SAS

4.5.6.12 Sistemas
de comunicacdo de
dados

Violag&do dos principios da legalidade, da igualdade
e da prossecugao e satisfagdo do interesse publico;
Impossibilidade de acesso a informagéo e servigos
informéaticos devido a problemas nos sistemas de
comunicagao de dados.

Quebra de cabos fisicos (UTP,
fibra dtica, etc.) que suportam
as ligagOes de dados; Avaria
de equipamentos ativos de
rede; Funcionamento deficien-
te das redes de dados devido
a ma utilizagdo, intencional

ou acidental (ex.: criagdo de
loops).

Instalagéo de caminhos fisicos redundantes para interligagdo dos sistemas mais
criticos; Implementag&o de redundancia nos ativos de rede, especialmente nos que
suportam comunicagdes entre sistemas criticos; Segmentacédo adequada das redes
e adogdo de controlos légicos para segregagao de trafego e mitigagdo de problemas
decorrentes de ma utilizagéo.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informagao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS
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4.5.6.13 Sistemas

Violag&o dos principios da legalidade, da igualdade

Servidores fisicos com avarias

Definir e implementar planos de manutencdo de hardware; Definir e implementar

Dirigentes do Servigo de Gestdo das

servidores e da prossecugao e satisfagdo do interesse publico; de hardware; Servidores planos de manutengdo de software; Implementagdo de sistemas de monitorizagdo de | Infraestruturas Tecnoldgicas, Comu-
Impossibilidade de acesso a informagao e servicos COm recursos computacio- recursos dos servidores; nicagao e Ciberseguranga, do Servigo
informéticos por falha nos sistemas servidores. nais esgotados; Problemas de Desenvolvimento e Interoperabi-
com software de sistema, Criar ambientes de teste que permitam a avaliagdo prévia do impacto de configura- lidade de Tecnologias da Informacado
decorrentes de processos de ¢bes e atualizagdes mais criticas em sistemas servidores. dos SC e Dirigentes das UOE, UOI,
atualizagao; Problemas de UOA, SAS
software decorrentes de erros
de configuracédo
4.5.6.14 Armaze- Violag&o dos principios da legalidade, da igualdade Avaria de hardware nos siste- Definir e implementar planos de manutencdo de hardware e software; Dirigentes do Servigo de Gestdo das

namento de informa-
céo

e da prossecugao e satisfagédo do interesse publico;
Perda de informagao por falhas/ avaria de sistemas de
armazenamento.

mas de armazenamento e au-
séncia de copias de seguranga
(backups) atualizadas;

Problemas de software nos
sistemas de armazenamento e
auséncia de cépias de segu-
ranga atualizadas;

Destruigéo de sistemas de ar-
mazenamento por vandalismo
ou desastre.

Estabelecer planos de backup e replicagédo da informacéo, com objetivos de recupera-
Gao ajustados a criticidade dos sistemas;

Replicar informagao para sistemas de armazenamento externos, garantindo resiliéncia
em caso de destruigdo dos sistemas principais.

Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informacao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS

4.5.6.15 Seguranca
informatica

Violag&do dos principios da legalidade, da igualdade
e da prossecugao e satisfagdo do interesse publico;
Ataques aos sistemas informaticos com potenciais
consequéncias na integridade, confidencialidade,
autenticidade e disponibilidade da informagdo

Equipamentos de rede com
vulnerabilidades exploraveis;
Segmentagao deficiente de
redes e segregacao de trafe-
go, expondo sistemas criticos;
Servidores com vulnerabilida-
des exploraveis; Computa-
dores de postos de trabalho
comprometidos, podendo
facilitar ataques informaticos;
Utilizadores vulneraveis a
fraudes e esquemas de enge-
nharia social (phishing, etc.);
Falhas nos controlos l6gicos,
permitindo violagao de dados
ou manipulagéo de politicas de
seguranga.

Definir e operacionalizar uma estrutura institucional de suporte a seguranga informati-
ca, equipada com os meios humanos e materiais necessarios para: Coordenar e apoiar
unidades orgénicas na resposta a incidentes de seguranga, incluindo articulagdo com
CERT.PT, CNCS e CNPD em casos de violagado de dados pessoais;

-Promover agoes de sensibilizagdo e esclarecimento sobre ciberseguranga;
Implementar mecanismos de seguranga utilizaveis por todas as unidades organicas
(ex.: DNS, firewall);

Auditar servigos e redes informaticas para identificar falhas e recomendar medidas de
mitigagao;

« Definir politicas de seguranga informatica.

Dirigentes do Servigo de Gestdo das
Infraestruturas Tecnoldgicas, Comu-
nicagao e Ciberseguranga, do Servigo
de Desenvolvimento e Interoperabi-
lidade de Tecnologias da Informagao
dos SC e Dirigentes das UOE, UOI,
UOA, SAS
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4.5.7 Area de Informacgdo e Comunicagio

Politécnico de Coimbra

Area | Processo

Riscos associados

Situagdes que poderéao originar o risco

Avaliagao do

Risco

Medidas propostas

Responsaveis

GR

PO

4.5.71 Comunicagado
interna intra unida-
des organicas

Violagdo dos principios da legalidade, da igualdade
e da prossecugdo e satisfagédo do interesse publico;
Falta de alinhamento e integragéo nos fluxos de
comunicacdo entre as diferentes estruturas

Auséncia ou fragilidade de procedimentos;
falha de articulagéo entre os diversos servi-
gos; falhas nos sistemas informaticos

Implementagao de Regulamento e de um plano de comunicagao interna
com procedimentos de articulagdo inter-servigos que inclua implementagao
de medidas que garantam a seguranga e protecdo da informacgao.

Dirigentes do Servigo de Gestdo
da Comunicagao e Marketing
Institucional dos SC e Dirigentes
das UOE, UOI, UOA, SAS

4.5.7.2 Comunicagao
interna inter unida-
des organicas

Violagdo dos principios da legalidade, da igualdade
e da prossecugdo e satisfagédo do interesse publico;
Falta de alinhamento e integragé@o nos fluxos de co-
municagdo entre as diferentes unidades organicas

Auséncia ou fragilidade de procedimentos;
falha de articulagéo entre os diversos servi-
Gos; falhas nos sistemas informaticos

Implementagao de Regulamento e de plano de comunicagao interna com
procedimentos de articulagdo inter-unidades organicas que inclua imple-

mentagdo de medidas que garantam a seguranga e protecdo da informagao.

Dirigentes do Servigo de Gestao
da Comunicagédo e Marketing
Institucional dos SC e Dirigentes
das UOE, UOI, UOA, SAS

4.5.7.3 Comunicagao
externa — Con-
teudos

Violagao dos principios da legalidade, da igualdade
e da prossecugao e satisfagédo do interesse publico;
Risco de incorregdo e desatualizagdo dos contetdos
dos portais institucionais e redes sociais;

Risco de inconsisténcias e falhas nas publicagées

Auséncia ou insuficiente acompanhamen-
to sistematico dos conteldos; Auséncia
de comunicagao por parte dos servigos
competentes.

Acompanhamento sistemético dos conteudos; Verificagao periddica de
conteuldos por elementos distintos dos que fazem o acompanhamento
sistematico (segregacéo de fungdes);

Definigao de circuitos de informagao.

Dirigentes do Servigo de Gestao
da Comunicagado e Marketing
Institucional dos SC e Dirigentes
das UOE, UOI, UOA, SAS

4.5.7.4 Promogao da
imagem institucional

Violagdo dos principios da legalidade, da igualdade
e da prossecugdo e satisfagéo do interesse publico;
Promogao inadequada da imagem da instituigdo

Auséncia ou fragilidade na preparagao pré-
via das pessoas envolvidas na promogao
institucional; Auséncia e falhas de comuni-
cagao com entidades externas

Acompanhamento e supervisdo de todos os materiais/suportes/conteuidos;
Preparagao atempada das Pessoas envolvidas na promog¢ao institucional
no que concerne as diversas matérias a abordar; Elaborar um presskit com
informagao institucional disponibilizado no portal do IPC para efeitos de
consulta pelos Media

Dirigentes do Servigo de Gestao
da Comunicagédo e Marketing
Institucional dos SC e Dirigentes
das UOE, UOI, UOA, SAS

4.5.7.5 Uso do nome
“IPC” por terceiros
em agdes externas

Violagado dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publi-

co; Utilizagao indevida do nome do IPC em agdes
externas (ex.: angariagao de fundos, campanhas de
solidariedade).

Auséncia de regras claras para utilizagdo da
imagem da instituigao

Em caso de difamagao, encaminhamento para o Departamento Juridico;
Preparacéo e envio de press-release/comunicado institucional de forma a
esclarecer qualquer mal-entendido, caso necessario.

Dirigentes do Servigo de Gestdo
da Comunicagao e Marketing
Institucional dos SC e Dirigentes
das UOE, UOI, UOA, SAS

4.5.7.6 Uso do nome
“IPC” por terceiros
em redes sociais

Violagao dos principios da legalidade, da igualdade e

da prossecugao e satisfagédo do interesse publico; Di-
vulgagdo e utilizagdo indevida do nome da instituicdo
em redes sociais, por terceiros

Auséncia de comunicagao por parte de
entidades externas/particulares ao IPC

Monitorizagdo e acompanhamento constante nas redes sociais;

Antecipagéo de possiveis reagdes em situagdes mais criticas (prestagéo de
esclarecimentos, filtragem de comentarios, etc.)

Dirigentes do Servigo de Gestao
da Comunicagédo e Marketing
Institucional dos SC e Dirigentes
das UOE, UOQI, UOA, SAS

4.5.7.7 Uso da ima-
gem corporativa

Violagao dos principios da legalidade, da igualdade

e da prossecugao e satisfagdo do interesse publico;
Utilizagdo inadequada da imagem corporativa da
instituigdo (logdtipos, fotografias, documentos dispo-
nibilizados ao exterior, etc.).

Auséncia de comunicagao por parte de
entidades internas e externas ao IPC.

Revisdo, atualizagao e disponibilizagcdo do Manual de Identidade Visual
do IPC a comunidade do IPC, assegurando o seu alojamento no portal
institucional;

Revisdo e disponibilizagéo, no portal da instituigdo, de um documento nor-
mativo interno que estabelega as normas de comunicagao institucional.

Dirigentes do Servigo de Gestao
da Comunicagado e Marketing
Institucional dos SC e Dirigentes
das UOE, UOQI, UOA, SAS

4.5.7.8 Comunicagado
e informagédo aos
estudantes

Violagao dos principios da legalidade, da igualdade e
da prossecugao e satisfagdo do interesse publico; In-
formag&o e ou tratamento incorreto ou discriminatério

Comunicagao ndo validada; auséncia de
revisdo de conteldos; desconhecimento de
normas inclusivas

- Procedimentos de revisdo e validagdo da comunicagao

- Cumprimento do Plano de Igualdade, Diversidade, Inclusdo e Equidade
- Formagé&o em comunicagéo inclusiva e ética

- Agbes de sensibilizagao
- Recolha de feedback dos estudantes

Dirigentes do Servigo de Gestao
da Comunicagédo e Marketing
Institucional dos SC e Dirigentes
das UOE, UOI, UOA e SAS SAS
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4.5.8 Area de Beneficios Concedidos

Politécnico de Coimbra

Area [ Processo Riscos associados

Situagdes que poderao originar o risco

Avaliagédo do

Risco

Medidas propostas

Responsaveis

GR

PO

4.5.8.1 Processos
transversais a atri-
buigdo de beneficios
(ofertas e doagdes)

Violagdo dos principios da legalidade, da
igualdade e da prossecugao e satisfagdo
do interesse publico; Abuso de poder.
Corrupgao passiva para ato ilicito;
Favorecimento de terceiros; Trafico de
Influéncia;

Violagdo dos deveres gerais do trabalha-
dor (zelo, imparcialidade e iseng&o);

Obtengao de beneficio econdmico ilicito
para terceiros.

Possibilidade de atribuigdo de beneficios sem suporte
legal para o efeito; Possibilidade de aplicagéo incorreta
dos critérios legal e regularmente estabelecidos; Possi-
bilidade de atribuigdo de beneficios em substituicdo da
celebragdo de contrato publico de aquisigdo de bens ou
servigos sem aplicagdo do Cddigo de Contratos Publicos;

Nao salvaguarda de situacdes de conflito de interesse.

Publicitar e disseminar internamente e através dos meios adequados,
informagé&o Util aos servigos; quando aplicavel obter assinatura por
parte da entidade beneficiada de declaragdo que ateste a inexistén-
cia de contrapartidas abrangidas pelo Cddigo de Contratos Publicos

Presidéncia, Dirigentes das UOE,
UOQI, UOA e Dirigentes Servico de
Gestdo Financeira dos SC, Dirigen-
tes das UOE, UQI, UOA, SAS

4.5.8.2 Publicitagdo
dos beneficios con-
cedidos

Violagdo dos principios da legalidade, da
igualdade e da prossecugao e satisfacdo
do interesse publico; Responsabilidade
disciplinar, civil e financeira do dirigente
e cessagao da respetiva comisséo de
Servigo;

A retengao de 15 % na dotagao orcamen-
tal, ou na transferéncia do Orgamento do
Estado, subsidio ou adiantamento para
entidade obrigada, no més ou meses
seguintes ao incumprimento, excecionan-
do-se as verbas destinadas a suportar
encargos com remuneragdes certas e
permanentes.

N&o publicitagdo dos beneficios concedidos nos termos
previstos na Lei 64/2013, de 27 de agosto

Incluséo de campo no processo de autorizagédo de despesa relativo a
obrigatoriedade de publicitagdo, quando aplicavel;

Emisséo de alertas informaticos relativos a necessidade de publicita-
Gao; Emissdo de mapas para publicitagdo gerados automaticamente
a partir dos sistemas informaticos

Dirigentes das UOE, UOI, UCA e
Dirigentes Servigo de Gestdo Finan-
ceira dos SC, Dirigentes das UOE,
UOI, UOA, SAS

4.5.8.3 Bolsas de
mérito e apoio a
publicacéo cientifica

Abuso de poder; Corrupgao passiva para
ato ilicito.

Favorecimento de terceiros;
Tréfico de Influéncia;

Violagdo dos deveres gerais do traba-
Ihador (zelo, imparcialidade e isengéo);
Obtengao de beneficio econdmico ilicito
para terceiros; Violagao dos principios da
legalidade, da igualdade e da prossecu-
cao e satisfagdo do interesse publico;

Aplicagao indevida da legislagdo e regulamentos de
atribuicdo de bolsas de mérito e outros beneficios;

Alteragdo das condigdes que levaram a atribuigdo do
beneficio;

Favorecimento de estudante/docente/investigador na
atribuigdo do beneficio

Aplicagdo dos critérios de atribuigdo de beneficios com recurso a
meios informaticos parametrizados com os respetivos critérios de
atribuigdo, que permitam identificar o trabalhador responsavel pela
respetiva aplicacao;

Integragdo dos sistemas de informagdo académica do IPC com os
sistemas de informagado dos SASIPC;

Verificagdo periddica e aleatdria de processos por trabalhadores
distintos dos responsaveis pela aplicagdo dos critérios de atribuigdo
de beneficios/ por auditores contratados para o efeito.

Presidéncia, Dirigentes das UOE,
UOI, UOA, SAS
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4.5.9 Area de Projetos

Politécnico de Coimbra

Area [ Categoria Riscos Associados

Situagdes que poderao originar o risco

Avaliagao do
Risco

Medidas propostas

Responsaveis

GR | PO P

Violag&o dos principios da legalidade, da igualdade

e da prossecugdo e satisfagdo do interesse publico;
Incumprimento das obrigagdes legais, regulamentares e
contratuais associadas a projetos financiados (nacionais
ou europeus); Perda de fundos, responsabilizagdo admi-
nistrativa, financeira ou disciplinar; Danos reputacionais
na possivel suspenséo de financiamentos futuros.

4.5.9.1 Incumprimento e
falhas na monitorizagao
de projetos

Deficiente analise de relatérios de progresso fisico
e financeiro; inexisténcia de procedimentos formais
de encerramento de projetos e apuramento de
resultados; Relatérios incompletos ou n&o validados;
atraso nos cronogramas; Auséncia de apuramento
sistematico de resultados e indicadores; Auséncia
de monitorizagdo continua e de auditoria interna;
Responsabilidades ndo claramente atribuidas entre
unidades envolvidas.

Definigao de procedimentos formais de monitorizagao de
projetos, incluindo checklists de verificagao e controlo e
prazos de entrega de relatérios;

Estabelecer critérios claros para avaliagéo fisica e finan-
ceira de cada projeto; criar processos de encerramento
formal, com apuramento de resultados; Formagao periddi-
ca sobre regras de execugao financeira e relatorios.

Responsavel do Projeto, Dirigen-
tes do Departamento de Gestao
de Projetos dos SC, UOE, UOI,
UOA, SAS

Violag&o dos principios da legalidade, da igualdade e da
prossecugao e satisfagdo do interesse publico; Incumpri-
mento contratual;

4.5.9.2 Incumprimento
da calendarizagao

Responsabilidade administrativa e financeira;

Responsabilidade disciplinar; Negligéncia no cumprimen-
to de prazos e deveres de controlo; Impacto reputacional;
Incumprimento do dever de praticar atos administrativos
com legalidade, regularidade e diligéncia (Violagdo dos
arts. 2.° e 5.° do CPA)

N&o cumprimento ou atrasos da calendarizagéo de
reporte e submissao de relatorios.

Incumprimento contratual junto de financiadores
nacionais ou europeus.

Risco de penalizag&es financeiras, atrasos no
pagamento de fundos, e impacto negativo na
reputagdo institucional; Comunicagéo insuficiente
entre pessoas e entidades envolvidas e coordenagao
central dos projetos; Auséncia de alertas ou alertas
insuficientes para o acompanhamento proativo da
calendarizagdo; Recursos humanos insuficientes ou
sobrecarregados nas fases criticas de reporte

Alertas do sistema informético; controlo regular e sistema-
tico; Segregagao de fungdes; Estabelecer prazos internos
antecipados, com alertas automaticos para cada etapa do
projeto; criar/atualizar procedimentos formais de reporte,
definindo responsabilidades claras para cada unidade e
responsavel.

Monitorizar continuamente o cumprimento da calendari-
zagao através de dashboards em ferramentas de gestdo
de projetos; Formagao e sensibilizagdo dos colaboradores
sobre a importancia de cumprir os prazos e requisitos dos
financiadores.

Responsavel do Projeto,
Dirigentes do Departamento de
Gestéo de Projetos dos SC, UOE,
UOI,UOA, SAS

4.5.9.3 Duplo financia-
mento de projetos, ou
fundos indevidamente
utilizados para fins
diferentes do projeto
aprovado

Violagao dos principios da legalidade, da igualdade e da
prossecugao e satisfagao do interesse publico; Obtengao
de fundos de vérios instrumentos simultaneamente;

Fraude na obtengao de subsidios ou fundos comunitérios
(Codigo Penal, art. 217.°) ocorre quando ha obteng&o
ilicita de financiamento através de declaragdes falsas ou
omissdes relevantes;

Declaragdes falsas ou omissdes intencionais, falsidade
informética, falsidade documental ou fraude (Cédigo Pe-
nal, arts. 256.° a 262.°); peculato (art. 375.° CP), Crimes
de fraude no &mbito de fundos publicos ou comunitdrios;
Crime de negligéncia qualificada; Prevaricagao; Bran-
queamento de capitais (art. 366.° CP);

Violagao de Regulamentos especificos de cada programa
de financiamento (nacional ou europeu).

Auséncia de controlo centralizado de projetos e
fontes de financiamento; Comunicacéo insuficiente
entre departamentos, servigos administrativos e
gabinete de projetos da instituicdo; Auséncia de
procedimentos formais de verificagdo de elegibi-
lidade e de sobreposigao; Auséncia de auditorias;
Submissdo simultanea de propostas a varios progra-
mas; Desconhecimento ou desatengao as regras de
cada programa; Falhas na monitorizagao continua

e de cruzamento entre programas e projetos em
execugao;

Dirigentes ou coordenadores que conscientemente
permitam ou promovam o duplo financiamento

Registo de todas as propostas submetidas pelo gabinete
de projetos antes da submisséo; Registo atualizado de
todas as fontes de financiamento aprovadas ou penden-
tes; Procedimentos formais de verificagao de elegibili-
dade; Checklists obrigatdrios para garantir que nao ha
sobreposigao de fundos; Revisdo de documentagdo de
cada projeto antes da submissdo e execugdo; Formagao

e sensibilizagdo de docentes e técnicos sobre regras

de elegibilidade de programas nacionais e europeus;
divulgagao sobre declaragéo de financiamentos ja obtidos;
comunicagdo e coordenagdo entre unidades e departa-
mentos; relatérios periddicos e reunides de alinhamento
para garantir que nao haja duplicidade de financiamento;
Auditorias internas regulares para detetar possiveis sobre-
posicdes de despesas ou atividades financiadas; Controlo
de relatdrios fisico-financeiros cruzando informagoes
entre projetos e programas.

Responsdvel do Projeto, Dirigen-
tes do Departamento de Gestédo
de Projetos dos SC, UOE, UOI,
UOA, SAS
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Politécnico de Coimbra

4.5.9.4 Receitas Proprias

De Projetos de Inves-
tigagao

Violag&o dos principios da legalidade, da igualdade e da
prossecugao e satisfagédo do interesse publico; Gestdo
indevida ou incorreta das receitas proprias provenientes
de projetos de investigagao; Uso indevido ou desvio

de fundos, incumprimento de obrigagdes legais e
regulamentares; Impacto financeiro e reputacional para a
instituigao, risco de responsabilidade civil, administrativa
e penal.

Peculato ou apropriagéo indevida de fundos publicos
(art. 375.° CP) se houver desvio de receitas; Fraude ou
falsificagdo documental (arts. 256.° e 261.° CP) em caso
de registos ou relatérios falsificados; Corrupgao, conluio
e favorecimento de terceiros

Auséncia de procedimentos claros de gestédo e
contabilizagéo das receitas proprias de projetos de
investigagao; Registos financeiros incompletos ou
incorretos, sem auditoria interna periédica; auséncia
de separagdo clara entre fundos institucionais e
receitas préprias de projetos;

Pagamentos realizados sem a devida verificagéo de
elegibilidade ou autorizagdes;

Auséncia de controlo sobre subcontratagdes e
parcerias associadas as receitas; Desconhecimento
das normas legais aplicaveis a receitas proprias e
financiamento publico; N&o inclusdo de informagdo
relevante para adequada monitorizagao; Deficiente
anélise de relatdrios de progresso fisico e financeiro;
inexisténcia de procedimentos formais de encer-
ramento de projetos e apuramento de resultados
financeiros de cada projeto (valores de despesa e
receita); Auséncia ou ineficiente cruzamento regular
e validagbes automaticas nos registos e férmulas e
célculo aplicadas, omissdes, inconsisténcias e erros;
auséncia de importagao automética de dados de
projetos nos registos contabilisticos

Procedimentos formais e software para gestéo, contabili-
zacgé&o e controlo das receitas préprias de projetos;

Incluséo de informagédo relevante para adequada moni-
torizagdo; Analise de relatérios de progresso financeiro;
incluséo de procedimentos formais de encerramento de
projetos e apuramento de resultados financeiros de cada
projeto (valores de despesa e receita); Cruzamento regular
e validagdes automaticas nos registos e férmulas e célculo
aplicadas; Importagdo automatica de dados de projetos
nos registos contabilisticos; Auditorias internas periddicas
e cruzamento de informagdes entre contabilidade e
gestéo de projetos; Separagao clara de contas e fundos
institucionais e de receitas préprias de projetos; Controlo
rigoroso sobre subcontratagdes e transferéncias de fun-
dos; Formagédo de docentes e técnicos sobre regras legais
e regulamentares de receitas proprias; Auditoria extraor-
dindria em caso de suspeita de uso indevido de receitas;
Regularizagao financeira imediata e restituicdo de valores,
se aplicavel; Aplicagdo de medidas disciplinares internas
em caso de negligéncia ou dolo; Comunicagao as entida-
des financiadoras em caso de irregularidade relevante

Responsavel do Projeto,
Dirigentes do Departamento de
Gestéo de Projetos dos SC, UOE,
UOI,UOA, SAS
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4.5.10 Area de Riscos Multidimensionais, compliance, ética e integridade

Politécnico de Coimbra

Area [ Categoria

Riscos Associados

Situagdes que poderao originar o risco

Avaliagéo do
Risco

Medidas propostas

Responsaveis

GR | PO P

4.510.1 Legal e Con-
formidade

Violagdo dos principios da legalidade, da igualdade e da
prossecugao e satisfagéo do interesse publico; Incumpri-
mento de leis, regulamentos ou contratos

Decisdes e ou contratos sem revisdo ou validagdo
juridica

Formagao continua; validagéo juridica de contratos; checklists;
auditorias; atualizagéo periddica de normas; reforgo de controlo
interno

Presidéncia, Todos os Diri-
gentes dos Departamentos
e dos servigos dos SC/UOE/
UOI/UOA, SAS, Juridico;

Compliance, RCN

4.510.2 Recursos
Humanos

Violagdo dos principios da legalidade, da igualdade e da
prossecugao e satisfagéo do interesse publico; Rotativida-
de, conflitos, auséncia de competéncias, e desadequagao
do perfil para as tarefas

Auséncia de formagao; clima organizacional negativo
e disruptivo

Formagao continua; avaliagdo justa; canais de denuncia; cultura
positiva

Dirigentes do Departamento
de Gestao de Recursos
Humanos e dos Servigos
afetos, Dirigentes das UOE/
UOI/UOA, SAS

4.510.3 Estratégico e
Politico

Violagdo dos principios da legalidade, da igualdade e da
prossecugao e satisfagéo do interesse publico; Mudangas
politicas ou desalinhamento estratégico

Auséncia de monitorizagao de programas; comuni-
cacdo deficiente

Revisdo estratégica anual; monitorizag&o de politicas; articula-
Gao institucional

Presidéncia IPC e Dirigentes
das UOE, UOI,UOA, SAS;
Conselho Geral e Conselho
de Escolas

4.510.4 Etica e Inte-
gridade

Violagdo dos principios da legalidade, da igualdade e da
prossecugao e satisfacéo do interesse publico; Fraude,
corrupgdo e ma conduta ética

Perda de reputagdo; danos financeiros e legais;
quebra de confianga; sangdes legais

Revis&o periddica do Cdédigo de Conduta; Declaracao de
Politica Antifraude; canais de denuncias; formagéo em ética;
auditorias; protegao de denunciantes

Presidéncia IPC e Dirigentes
das UOE,UOI,UOA, SAS,
Compliance; RCN; Comisséo
de Etica

4.510.5 Politica de pri-
vacidade e Protegao
de dados Pessoais

Violagdo dos principios da legalidade, da igualdade e da
prossecugdo e satisfagéo do interesse publico; Incumpri-
mento da legislagao de protegdo de dados pessoais (Regu-
lamento Geral de Protegao de Dados - RGPD (679/2016 de
27 de abril e legislagdo nacional 58/2019 de 8 de agosto)

Divulgagdes indevidas, tratamento ilegal ou inseguro de
dados pessoais; Multas, sangdes, responsabilidade civil e
reputacional

Manual de boas praticas desatualizado; Auséncia

de politicas institucionais claras sobre tratamento
de dados; Auséncia de monitorizagédo continua de
conformidade; Auséncia de sensibilizagao de do-
centes, funciondrios e colaboradores sobre protegao
de dados

Politica de Privacidade e de Protecéo de dados Pessoais, Atua-
lizar Manual de Boas praticas inserindo regras sobre recolha,
tratamento, armazenamento e partilha de dados pessoais;
elaborar um Plano de Protegao de dados Pessoais que inclua

a avaliagdo de riscos, procedimentos internos e responsabili-
dades e monitorizar regularmente; Formagao e sensibilizagdo a
toda a comunidade. Designagao de um

Encarregado de Protegdo de Dados (EPD) com autoridade e
recursos para monitorizagéo; Reviséo e validagao periddica de
contratos com fornecedores que tratem dados pessoais da
instituigao.

Presidéncia IPC, Dirigentes
do Departamento de
Gestdo das Infraestruturas
Tecnoldgicas e Desenvol-
vimento de Tecnologias de
Informagdo e Comunicagao
do IPC, Dirigentes das UOE,
UOI,UOA, SAS, Compliance;
EPD, RCN
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4.5.11 Area das Relagdes laborais e de poder

Politécnico de Coimbra

Area [ Categoria

Riscos Associados

Situagdes que poderao originar o risco

Avaliagédo do
Risco

Medidas propostas

Responsaveis

GR | PO P

4.511.1 Desconhecimen-
to da legislagao aplicavel

Incumprimento legal por negligéncia; responsa-
bilidade disciplinar dos dirigentes; inconformi-
dade institucional

Auséncia de formagéao continua; atualizagdo normativa insufi-
ciente; inexisténcia de apoio juridico especializado

Formacéo periddica; acompanhamento juridico; disseminagdo
de orientagdes internas pela comunidade; Plano de Igualdade,
Diversidade, Incluséo e Equidade

Presidéncia IPC e Dirigentes
das UOE,UOI, UOA, SAS,
Juridico; Compliance; RCN;
CIGND

4.51.2

Discriminagao direta ou
indireta

(Ex.: decisdes de acesso
a bolsas, cargos ou
comissoes)

Violag&do dos principios da legalidade, da
igualdade e da prossecucgéo e satisfagdo do
interesse publico;

Risco nulidade ou anulabilidade dos atos
administrativos praticados, responsabilidade
disciplinar e contraordenacional

Regulamentos e critérios ambiguos; decisdes discricionarias
nao fundamentadas; auséncia de critérios objetivos de igual-
dade e nao discriminagao; cultura organizacional permissiva a
estereotipos; Decisdes ou praticas que criem tratamento desi-
gual baseado no género ou outras caracteristicas protegidas

Politica formal de igualdade; Codigo de Conduta; Revisédo pe-
riédica de regulamentos; Aplicagdo de medidas disciplinares;
Formagéo obrigatdria em temas relacionados com igualdade e
nao discriminagao; promogao de linguagem inclusiva; Revisao
periddica do Plano de Igualdade, Diversidade, Inclusdo e
Equidade

Presidéncia IPC, Dirigentes
de todos os departamentos e
servigos dos SC, e Dirigentes
das UOE,UOI, UOA, SAS,
Juridico; Compliance; RCN;
CIGND

4.5.11.3 Desigualdade de
oportunidades

Violag&do dos principios da legalidade, da
igualdade e da prossecucéo e satisfagdo do
interesse publico;

Incumprimento do principio de “trabalho igual”
(Cddigo do Trabalho); violagéo da Lei n.°
60/2018 de 21 agosto; risco de agdes judiciais,
condenagdes indemnizatdrias e coimas

Inexisténcia ou deficiente aplicagdo de progressdes na carrei-
ra; negociagdes individuais sem critérios objetivos; auséncia
de auditorias; Decisdes ou praticas que criem tratamento desi-
gual baseado no género ou outras caracteristicas protegidas.

Auditorias periddicas; definigdo de critérios objetivos de
avaliagdo e de progresséo; reforgo da transparéncia; Plano
de corregao; Regularizagdo retroativa; Plano de Igualdade,
Diversidade, Inclusao e Equidade

Presidéncia IPC, Dirigentes
de todos os departamentos e
servigos dos SC, e Dirigentes
das UOE,UOI, UOA, SAS,
Juridico; Compliance; RCN;
CIGND

4.511.4 Viés no recruta-
mento e avaliagdo

Violag&do dos principios da legalidade, da
igualdade, transparéncia, imparcialidade, e da
prossecugéo e satisfagdo do interesse publico;

risco de impugnagao de procedimentos
concursais; nulidade ou anulabilidade dos atos
administrativos;

Juris homogéneos; critérios excessivamente subjetivos; au-
séncia de formagao; auséncia de padronizagdo dos processos

Padronizagéo de critérios; diversificagdo das comissbes de
avaliagao e juris; Reavaliagao ou repetigdo de concursos;
formagéo;

CTC, CC das UOE, UOQI, UOA,
SAS, Dirigentes dos Servigos
de Recursos Humanos;
Juridico; Compliance; RCN;
CIGND;

4.511.5 Ineficacia do
canal de denuncias

Violag&o dos principios da legalidade, da
igualdade e da prossecugéo e satisfagdo do
interesse publico; Incumprimento do dever

de canais de denuncia eficazes Violagédo da
Lei n.° 93/2021; responsabilidade disciplinar e
contraordenacional; agravamento de sangoes;
risco reputacional

Canal de denuncias pouco divulgado; inexisténcia de
anonimato; receio de retaliagédo; auséncia de confianga no
tratamento das denuncias; Cultura organizacional punitiva;
auséncia de mecanismos efetivos de protecéo; falhas de
supervisdo hierarquica; Retaliagdo contra denunciantes; Falhas
de protegao a vitimas

Divulgagéo interna do canal de denuncias enfatizando uma
politica explicita de ndo retaliagdo; Acompanhamento e moni-
torizagao dos casos; Ativagdo de canal externo independente;
realizagao de auditorias anuais e intercalares;

Protecédo de denunciantes (Lei n.° 93/2021, de 20 de dezem-
bro);

Aplicagao de sangdes disciplinares;
Reposicéo de direitos; Acompanhamento juridico e Psicold-

gico a Vitimas; Plano de Igualdade, Diversidade, Inclusdo e
Equidade

Presidéncia IPC, Compliance;
RCN, Responsavel pelo Canal
de denuncias, CIGND
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Politécnico de Coimbra

4.5.11.6 Sub-represen-
tagdo em cargos de
decisdo

(Lein.° 26/2019, de 28
de margo)

Violag&o dos principios da legalidade, da
igualdade e da prossecugao e satisfagdo do
interesse publico; Incumprimento do Regime
da representagao equilibrada entre homens

e mulheres no pessoal dirigente e nos érgaos
da Administragéo Publica (Lei n.° 26/2019, de
28 de margo); incumprimento do dever de boa
governacdo; risco de discriminagdo indireta;

Incumprimento de orientagdes nacionais e europeias em
matéria de igualdade de género; Processos de recrutamento
e selegao pouco transparentes; redes informais de influéncia;
inexisténcia de politicas de equilibrio de género

Politica Institucional de Igualdade de tratamento; Reconheci-

mento do mérito; Definicdo de metas de equilibrio; programas
de mentoring; critérios objetivos e transparentes de selegéo;

Plano de Igualdade, Diversidade, Inclusao e Equidade

Presidéncia do IPC e Dirigen-
tes das UOE, UOI, UOA, SAS,
CTC, CP, CE

4.511.7 Assédio Sexual
(artigo 170.° CP e Lei
n.° 73/2017 de 16 de
agosto)

Violag&o dos principios da legalidade, da igual-
dade e da prossecugao e satisfagéo do inte-
resse publico; Violagdo do dever de prevengao
do assédio (art.° 29.° do Cddigo do Trabalho);
infragdo disciplinar grave; responsabilidade
civil e eventual responsabilidade penal; risco
reputacional elevado

Hierarquias assimétricas; auséncia de supervisdo; normaliza-
gao de comportamentos abusivos (Propostas ou insisténcias
de superiores (assédio vertical: entre individuos de niveis
hierarquicos diferentes (de superior para subordinado ou
vice-versa), (horizontal: entre colegas do mesmo nivel), (misto:
combinagéo dos dois tipos, onde a vitima é assediada tanto
por superiores quanto por colegas); condutas sexuais ndo
consentidas; ambiente intimidativo e disruptivo

Politica Institucional de respeito; Cddigo de conduta; Forma-
Gao especifica; canal de denuncias; investigagéo e sangdes;
protegao denunciantes (Lei n.° 93/2021, de 20 de dezembro
Formagéo; canal de denuncia; monitorizagao do clima laboral;
apoio psicolégico; protegédo de denunciantes; auditorias; Plano
de Igualdade, Diversidade, Inclusdo e Equidade

Presidéncia IPC; Dirigentes
de todos os departamentos
e servicos dos SC, Dirigentes
das UOE, UOQI, UOA, SAS;
Juridico; Compliance; RCN;
Responsdavel Canal denun-
cias, CIGND

4.511.8 Assédio Moral
/ Mobbing (Lei n.°
73/2017)

Violag&o dos principios da legalidade, da igual-
dade e da prossecugao e satisfagdo do inte-
resse publico; Violagdo do dever de prevengao
do assédio (art.® 29.° do Cddigo do Trabalho);
infragdo disciplinar grave; responsabilidade
civil e eventual responsabilidade penal; risco
reputacional elevado

Hierarquias assimétricas; auséncia de supervisdo; normali-
zagdo de comportamentos abusivos:(assédio vertical: entre
individuos de niveis hierarquicos diferentes (de superior

para subordinado ou vice-versa), (horizontal: entre colegas
do mesmo nivel), (misto: combinagdo dos dois tipos, onde a
vitima ¢ assediada tanto por superiores quanto por colegas)
Humilhagdes, intimidagdes, discriminagdes; hostilidade
reiterada; abuso de autoridade; silenciamento de denuncias;
pressdes sistematicas; favorecimento indevido; esvaziamento
de fungdes

Politica Institucional de respeito; Cddigo de conduta; Forma-
Gao especifica; canal de denuncias; investigagéo e sangdes;
protegao denunciantes (Lei n.° 93/2021, de 20 de dezembro
Formagéo; canal de denuncia; monitorizagao do clima laboral;
apoio psicolégico; protegédo de denunciantes; auditorias; Plano
de Igualdade, Diversidade, Inclusdo e Equidade

Presidéncia IPC; Dirigentes
de todos os departamentos
e servigos dos SC, Dirigentes
das UOE, UOI, UOA, SAS;
Juridico; Compliance; RCN;
Responsdvel Canal denun-
cias, CIGND
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4.512 Area de Agao Social

Politécnico de Coimbra

Area / Categoria

Riscos Associados

Situagdes que poderao originar o risco

Avaliagédo do
Risco

Medidas propostas

Responsaveis

GR

PO

4.5.12.1 Atribuigdo de
bolsas e outros apoios
e programas de apoio
financeiro

Violagdo dos principios da legalidade, da igualdade e da pros-
secugao e satisfagdo do interesse publico; Concesséo indevida
de bolsas ou apoios a pessoas ndo elegiveis originando risco
financeiro e reputacional significativo, o que poderia afetar a
confianga na instituicdo

Auséncia ou deficiente verificagdo documental
rigorosa; pressdes externas; erros no preenchi-
mento de candidaturas

Procedimentos de verificagdo documental rigorosos
- Cruzamento de dados com servigos académicos e financeiros
- Auditorias periddicas internas

Dirigentes dos, SAS, e
Comissao A2ES

4.512.2 Gestdo de canti-
nas e residéncias

Violagdo dos principios da legalidade, da igualdade e da
prossecugdo e satisfagdo do interesse publico; Ma utilizagdo de
recursos ou pagamentos indevidos

Registos manuais ou inconsistentes; auséncia
de controlo de acessos; falhas nos sistemas de
faturagao

- Controlo de acessos e registos informatizados
- Procedimentos de faturagao claros e auditaveis
- Formagé&o de colaboradores em ética e compliance

Dirigentes dos SAS

4.512.3 Servigos de
alimentagao

Violagado dos principios da legalidade, da igualdade e da pros-

secugdo e satisfagdo do interesse publico; Abuso de confianga
(Art. 205.°, Codigo Penal); Recebimento indevido de vantagem
(Art. 372.°, Cddigo Penal); Peculato (Art. 375.°, Cédigo Penal) -
se envolver recursos publicos

(Ex@ funcionario(a) recebe subsidio de alimentagéo e simulta-
neamente consome refeigdes na cantina, sem direito) ou desvia
alimentos

Auséncia ou de controlo ou monitorizagéo de
subsidios; auséncia de registos de consumo de
refei¢cdes; Auséncia de fiscalizagdo das normas
internas

- Criagao de registos de consumo e de stocks

- Comunicagao clara das regras do subsidio e obriga¢es das
pessoas colaboradoras

- Auditorias periddicas de controlo interno

- Sensibilizagdo e formag&o em ética e integridade

Dirigentes dos SAS e
dirigentes dos servigos
de alimentagao

4.512.4 Apoio médico,
psicoldgico e social

Violagdo dos principios da legalidade, da igualdade e da prosse-
cugao e satisfagdo do interesse publico; Violagdo de confiden-
cialidade ou manipulagdo de informagdes sensiveis

Armazenamento inseguro de dados; falhas
na comunicagao entre equipas; pressdo por
resultados

- Politicas de confidencialidade e protegéo de dados
- Protocolos claros de atuagao para profissionais
- Supervisdo e monitorizagao por coordenagao

Dirigentes dos SAS, Di-
rigentes dos Servigos
da Clinica do IPC

4.512.5 Contratagédo

de servigos externos
(limpeza, transportes,
alimentagao)

Violagao dos principios da legalidade, da igualdade e da prosse-
cugdo e satisfagdo do interesse publico; Conflitos de interesse
ou favorecimento para o préprio ou terceiros em adjudicagdes

Corrupgao passiva; Favorecimento de terceiros; Violagdo do
CCP; Participagado econdmica em negdcio; Trafico de influéncia;
Violagdo dos deveres gerais dos trabalhadores (imparcialidade,
isengédo, prossecugdo do interesse publico e zelo)

Relagdes pessoais com fornecedores; auséncia
de critérios claros de adjudicagéo; auséncia de
monitorizagao

Procedimentos de contratagao transparentes
- Declaragao de conflitos de interesse
- Revisdo periddica de contratos e auditorias

Dirigentes dos SAS e
Servigos de Aprovisio-
namento e Financeiros
dos SAS

4.512.6 Programas de in-
clusdo e projetos sociais

Violagao dos principios da legalidade, da igualdade e da prosse-
cugdo e satisfagdo do interesse publico; Desvio de fundos ou ma
gestao de recursos

Auséncia ou deficiente controlo financeiro;
auséncia de relatérios periddicos; ma definigdo
de responsabilidades

Plano de monitorizagé@o de projetos
- Relatorios periddicos com avaliagdo de resultados
- Controlo financeiro por equipa administrativa independente

Comissao A2ES,

Dirigentes dos SAS
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