N

Politécnico
de Coimbra

RELATORIO DE AVALIAGCAO
INTERCALAR DO PLANO DE GESTAO DE
RISCOS -IPC

Outubro de 2024




n Relatério de avaliagcao intercalar do Plano de Gestao de Riscos - IPC

Politécnico
de Coimbra

Ficha Técnica
Titulo

Relatério de Avaliagao intercalar do Plano de Gestédo de Riscos - IPC

Coordenacgao

Ana Ferreira

Edicao

Instituto Politécnico de Coimbra

Redagéao

Cristiana Tourais, Chefe de Divisdo de Planeamento e Auditoria

Tratamento de dados

Ana Baeta, Técnica Superior do DPAQ

Outubro de 2024

Assinado por: CRISTIANA DA LUZ CUNHA
TOURAIS

Num. de Identificagdo: 08536385

Data: 2024.10.29 16:39:01+00'00'



n Relatério de avaliagcao intercalar do Plano de Gestao de Riscos - IPC

Politécnico
de Coimbra
Conteudo
T 1o Te 18 o= T S PRSTN 1
Resultados a destacar € reCOMENAAGOES ... ... ...uiiiiieii et e e e e et e e e e e e e s s eee e e e e e e e aaaneneeeeeeeesaansaeeeeaeeeaaannnneeeeens 1
Avaliagao do grau de implementagao das medidas preventivas previstas nos processos de risco elevado................... 5

Processo 6.2 - Gestao de acessos a informacao por intermédio de sistemas informaticos — Utilizacdo de acessos .5

Processo 6.3 - Gestao de acessos fisicos a areas de armazenamento e processamento de informagao — acesso as
ArEAS LBCNICAS. ......ceeeeeeeeeeeeeeeeeeeeee e ———————— 10

Processo 6.10 - Gestao de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a informacéo e
servigos informaticos em situagao de CatASIrOfe..........uuiiiii i 12

Processo 6.14 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas de
armazenamento A INFOIMMAGAD . ........iiiii it e e et e e e e e et e e e e e e e e e sttt e e eeaeeesaabareeeeeeeaaasssseseeeeeeaanrnreeeeens 14

Processo 6.15 - Gestao de segurancga de informatica



Introdugao

Para a elaboracao do presente relatério foi solicitado as UO do IPC que avaliassem o grau de implementacao das
medidas previstas para os processos de risco elevado do Plano de Gestédo de Riscos do IPC em vigor e que, para as
medidas por implementar, indicassem as agbes desenvolvidas e a desenvolver tendo em vista a plena implementagao.

Os relatérios das UO, elaborados de acordo com um modelo pré-definido, foram solicitados pelos Servigos Centrais a
06/09/2024 e disponibilizados pelas UO durante os meses de setembro e outubro de 2024. A ESAC e o ISCAC néao
disponibilizaram informagéo.

O presente relatério resulta da consolidagao e analise da informagéao disponibilizada pelas UO.

Resultados a destacar e recomendagées

e 6% das respostas indicaram nao se terem iniciado medidas de mitigagéo ou eliminagéo do risco;

e 32% das respostas indicaram estarem em curso medidas de mitigagao ou eliminagéo do risco;

e 36% das respostas indicaram que as medidas de mitigagdo ou eliminagdo do risco foram implementadas na
totalidade;

e 1% das respostas consideraram as medidas previstas como n&o aplicaveis;

e 26% das medidas n&o tiveram resposta.

Relativamente ao ano anterior, verificou-se:

e Uma diminuigdo da % das medidas por iniciar (-15 pontos percentuais);

¢ Uma diminuigéo da % das medidas em curso (-4 pontos percentuais);

e Um aumento da % das medidas implementadas na totalidade (+3 pontos percentuais);

¢ Uma diminuigdo da % das medidas consideradas néo aplicaveis (-8 pontos percentuais) e
e Um aumento da % das medidas sem resposta (+24 pontos percentuais).

A distribuicdo das respostas por unidade organica encontra-se descrita no quadro seguinte. Como se pode constatar,
o grau de implementagédo das medidas previstas com risco elevado € muito dispar entre UO. A UO que apresenta um
maior grau de implementacdo das medidas previstas para processos de risco elevado é o ISCAC, com 68% das
mesmas implementadas na totalidade. Com mais de metade das medidas previstas totalmente implementadas, segue-
se o ISEC, com 58%. Nas restantes UO, as medidas implementadas na totalidade sdo menos de metade do total de
medidas previstas: [SC, 47%; ESEC, 42%; ESTGOH, 37%; ESTESC, 32%; ESAC, IIA e SASIPC, 0%].

Subsiste um conjunto de 5% de respostas na ESEC em que a UO considera ndo lhe serem aplicaveis determinadas
medidas do PGR, o que devera ser clarificado.

Pese embora as diversas solicitagdes, a ESAC e o ISCAC nao disponibilizaram os dados necessarios para o presente
relatério. Sendo a sua elaboragdo uma obrigacao legal, recomenda-se o desenvolvimento de medidas para evitar esta
situagdo no futuro.

Face a auséncia de estratégias comuns visando a plena implementagdo das medidas previstas, refletida na selegao
de acdes muito dispares e, por vezes, pouco claras, reitera-se a sugestao de definicdo de uma estratégia comum para
todas as UO do IPC coordenada pelo DTIC dos Servigos Centrais.
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Quadro 1 - Distribuigdo percentual das respostas relativas ao grau de implementagéo das medidas previstas no PGR 2021-2023
para os processos de risco elevado — outubro de 2024

Medidas

Medidas

Megiic::?:rpor Mengrch) = implementadas c%r;sr:?::]aédoas Sem resposta Total
na totalidade e
aplicaveis

ESAC 0% 0% 0% 0% 100% 100%
ESEC 5% 42% 42% 5% 5% 100%
ESTGOH 16% 47% 37% 0% 0% 100%
ESTESC 0% 0% 32% 0% 68% 100%
ISCAC 0% 0% 68% 0% 32% 100%
ISEC 5% 37% 58% 0% 0% 100%
A 11% 89% 0% 0% 0% 100%
SASIPC 11% 89% 0% 0% 0% 100%
SC 11% 42% 47% 0% 0% 100%

Quadro 2 — Evolugéo do grau de implementacao das medidas — ESAC (%)

out/22 out/23 out/24  Variagdo

Medidas por iniciar 26% 5% 0% -5%
Medidas em curso 47% 47% 0% -47%
Medidas implementadas na totalidade 16% 5% 0% -5%
Medidas consideradas como néo

aplicaveis 0% 42% 0% -42%
Sem resposta 11% 0% 100% +100%
Total ESAC 100% 100%  100% +0%

Quadro 3 - Evolugédo do grau de implementagdo das medidas — ESEC (%)

out/22  out/23  out/24  Variagdo

Medidas por iniciar 68% 47% 5% -42%
Medidas em curso 16% 37% 42% +5%
Medidas implementadas na totalidade 5% 5% 42% +37%
Medidas consideradas como nao

aplicaveis 0% 0% 5% +5%
Sem resposta 11% 11% 5% -5%

Total ESEC 100% 100% 100% +0%

Quadro 4 - Evolugéo do grau de implementagdo das medidas — ESTGOH (%)

out/22  out/23  out/24  Variagdo

Medidas por iniciar 79% 26% 16% -11%
Medidas em curso 21% 37% 47% +11%
Medidas implementadas na totalidade 0% 37% 37% +0%
Medidas consideradas como nao

aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total ESTGOH 100% 100% 100% +0%
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Quadro 5 - Evolugdo do grau de implementagdo das medidas — ESTESC (%)
out/22 out/23 out/24 Variagao
Medidas por iniciar 26% 37% 0% -37%
Medidas em curso 47% 11% 0% -11%
Medidas implementadas na totalidade 11% 37% 32% -5%
Medidas consideradas como nao
aplicaveis 0% 11% 0% -11%
Sem resposta 16% 5% 68% +63%
Total ESTESC 100% 100% 100% +0%
Quadro 6 - Evolugédo do grau de implementacdo das medidas — ISCAC (%)
out/22 out/23 out/24 Variagao
Medidas por iniciar 0% 11% 0% -11%
Medidas em curso 26% 11% 0% -11%
Medidas implementadas na totalidade 58% 68% 68% +0%
Medidas consideradas como nao
aplicaveis 0% 11% 0% -11%
Sem resposta 16% 0% 32% +32%
Total ISCAC 100% 100% 100% +0%
Quadro 7 - Evolugdo do grau de implementagdo das medidas — ISEC (%)
out/22 out/23 out/24 Variagao
Medidas por iniciar 37% 11% 5% -5%
Medidas em curso 26% 37% 37% +0%
Medidas implementadas na totalidade 37% 53% 58% +5%
Medidas consideradas como nao
aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total ISEC 100% 100% 100% +0%
Quadro 8 - Evolugéo do grau de implementagdo das medidas — SC (%)
out/22  out/23  out/24 Variagéo
Medidas por iniciar 26% 11% 11% -16%
Medidas em curso 16% 68% 42% +26%
Medidas implementadas na totalidade 122% 44% 47% -75%
Medidas consideradas como nao
aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total SC 100% 100% 100% +0%
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Quadro 9 - Evolugéo do grau de implementagdo das medidas — IIA (%)
out/22 out/23 out/24 Variagao
Medidas por iniciar 33% 11% 11% -22%
Medidas em curso 22% 89% 89% +67%
Medidas implementadas na totalidade 44% 0% 0% -44%
Medidas consideradas como nao
aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total lIA 100% 100% 100% +0%
Quadro 10 - Evolugédo do grau de implementacdo das medidas — SASIPC (%)
out/22 out/23 out/24 Variagao
Medidas por iniciar 33% 11% 11% -22%
Medidas em curso 22% 89% 89% +67%
Medidas implementadas na totalidade 44% 0% 0% -44%
Medidas consideradas como nao
aplicaveis 0% 0% 0% +0%
Sem resposta 0% 0% 0% +0%
Total SASIPC 100% 100% 100% +0%
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