N

Politécnico
de Coimbra

RELATORIO DE AVALIAGAO INTERCALAR DO
PLANO DE GESTAO DE RISCOS — IPC E SASIPC

Outubro de 2022




Relatorio de avaliagao intercalar do Plano de Gestao de Riscos
IPC e SASIPC

Politécnico
de Coimbra

Ficha Técnica
Titulo

Relatério de Avaliagdo intercalar do Plano de Gestdo de Riscos — IPC e SASIPC

Coordenacao

Ana Ferreira
Edicao
Departamento de Planeamento, Auditoria e Qualidade do Instituto Politécnico de Coimbra

Outubro de 2022

lde12

Modelo 124 02

SISTEMA INTERNO DE GARANTIA DA QUALIDADE



n Relatorio de avaliagao intercalar do Plano de Gestao de Riscos

IPC e SASIPC
Politécnico
de Coimbra
Conteudo
([ a1 7 oY [V o[ R O T T T OO P OO PP TSP PO PPTOPRRRPPRIOt 3
VT [l W (eI - [or- [ s {<Tolo g T=] g Lo F- [ofo 1L U PPPP 3
Avalia¢do do grau de implementagao das medidas preventivas previstas nos processos de risco elevado...........ccceeevcvveeeeceveeennnnen. 5
Processo 6.2 - Gestdo de acessos a informacdo por intermédio de sistemas informaticos — Utilizacdo de acessos ..................... 5

Processo 6.3 - Gestdo de acessos fisicos a dreas de armazenamento e processamento de informagdo — acesso as areas
LE=1 Y[ OO PRPRPP 7

Processo 6.10 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a informacgao e servigos
iNformMaticos €m SItUAGA0 @ CAtASTIOTE .....uiiiiiiiie ettt e e sttt e e s ate e e sabeeesaabeeessasreessasaeeesnseeennes 9

Processo 6.14 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas de armazenamento de

(18] 0T 53 1T [ [ J SRR 10
Processo 6.15 - Gestdo de seguranga de iNfOrMATICA . ... .eiiicuiiiieiii ettt eee e e e e e e e e e st e e e s naee e snaeeeesreeeennes 12
2de12

Modelo 124 02

SISTEMA INTERNO DE GARANTIA DA QUALIDADE



Relatorio de avaliagao intercalar do Plano de Gestao de Riscos
IPC e SASIPC

Politécnico
de Coimbra

Introdugdo

Para a elaboracgdo do presente relatério foi solicitado as UO do IPC que avaliassem o grau de implementag¢do das medidas previstas
para os processos de risco elevado do Plano de Gestdo de Riscos do IPC 2021-2023 e indicassem as a¢des desenvolvidas tendo em
vista a plena implementag¢do dessas medidas.

Os relatodrios, elaborados de acordo com um modelo pré-definido, foram disponibilizados durante os meses de setembro e
outubro de 2022. O presente relatério resulta da consolidacdo e andlise da informacgédo disponibilizada.

Resultados a destacar e recomendacgdes

1. Avaliacao do grau de implementag¢ao das medidas previstas no Plano de Gestao de Riscos do IPC 2021-2023

e 38% das respostas indicaram ndo se terem iniciado medidas de mitigagdo ou eliminagao do risco;

o 29% das respostas indicaram estarem em curso medidas de mitigacdo ou eliminagao do risco;

e 26% das respostas indicaram que as medidas de mitigacdo ou eliminagdo do risco foram implementadas na totalidade;
e 8% das respostas ndo indicaram qualquer grau de implementagdo das medidas previstas.

A distribuicdo das respostas por unidade organica encontra-se descrita no quadro seguinte. Como se pode constatar, o grau de
implementagdo das medidas previstas é muito dispar entre UO. Os Servigos Centrais, 12A e SASIPC (que apresentaram relatdrio
conjunto, uma vez que partilham servicos nesta area de risco) e o ISCAC sdo as UO que apresentam um maior grau de
implementacdo das medidas previstas, com mais de metade das mesmas implementadas na totalidade.

Subsiste um conjunto de respostas em que algumas UO consideram nao lhes serem aplicaveis determinadas medidas do PGR, o
que devera ser clarificado.

Quadro 1 - Distribui¢éo percentual das respostas relativas ao grau de implementagdo das medidas previstas no PGR 2021-2023 para os
processos de risco elevado

Medida por iniciar ~ Medida em curso Medida implementada N&o responde
na totalidade
ESAC 26% 47% 16% 11%*
ESEC 68% 16% 5% 11%
ESTESC 26% 47% 11% 16%*
ESTGOH 79% 21% 0% 0%
ISCAC 0% 26% 58% 16%*
ISEC 37% 26% 37% 0%
SC+I2A+SASIPC 26% 16% 58% 0%
Total 38% 29% 26% 8%

* A UO considera que a medida n3o lhe é aplicavel;
** A UO justifica a auséncia da resposta da seguinte forma:
. Medida 6.2.5 - «Na medida em que a ESEC ndo tem forma de mitigar a exploragdo de eventuais conflitos de interesse (ex: aluno da ESEC e funcionario
dos serv. Académicos), ndo identificamos medidas para atuar sobre esta situagdo.»;
. Medida 6.2.7 - «A partilha de credenciais estd limitada a um espetro muito reduzido de atuagdo (contas de e-mail dos gabinetes/centros/servigos) e a
alteragdo desta metodologia tem um impacto consideravel na atuagdo dos servicos.»
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2. Agoes desenvolvidas para a plena implementagao das medidas previstas
A analise dos relatdrios permite constatar:

e A existéncia de um elevado peso das medidas em curso ou implementadas na totalidade sem reporte de ag¢des
desenvolvidas tendo em vista a sua plena implementagdo (60%);

e Uma elevada disparidade de respostas entre UO relativamente as a¢Ges desenvolvidas tendo em vista a plena
implementacdo das medidas previstas no PGR. Efetivamente, enquanto em algumas unidades se verificou um elevado
peso da auséncia de reporte das ag¢les desenvolvidas para a plena implementacdo das medidas em curso ou
implementadas na totalidade (ESAC, ESTESC, ESTGOH e ISCAC, com 100% de auséncia de reporte nessas medidas),
noutras esse peso foi reduzido ou nulo (ESEC e SC+I2A+SASIPC, com reporte de a¢des em todas as medidas em curso ou
implementadas na totalidade; ISEC com auséncia de reporte em 8% dessas medidas);

e A adocdo de solugGes idénticas em diversas medidas entre as UO que apresentam ac¢des desenvolvidas, o que podera
indiciar a possibilidade de adogdo de protocolos de atuagdo comuns nas diferentes UO do IPC e a adogdo de estratégias
e planos de implementagdo comuns.

Quadro 2 — Medidas em curso ou implementadas na totalidade sem reporte de agdes desenvolvidas

N.° de medidas em curso ou  Total de medidas em curso N&o reporte em medidas em
implementadas na totalidade ou implementadas na curso ou implementadas na
sem reporte de agdes totalidade totalidade (%)
desenvolvidas
(11 [2 [112]
ESAC 12 12 100%
ESEC 0 4 0%
ESTESC 11 11 100%
ESTGOH 4 4 100%
ISCAC 16 16 100%
ISEC 1 12 8%
SC 0 14 0%
Total 44 73 60%
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Avaliacao do grau de implementag¢ao das medidas preventivas previstas nos processos de risco elevado

Relatorio de avaliagao intercalar do Plano de Gestao de Riscos
IPC e SASIPC

Processo 6.2 - Gestdo de acessos a informacgao por intermédio de sistemas informaticos — Utilizagdo de acessos

Grau de implementagao da

. . medida
Medid uo Agdes desenvolvidas para a plena
edida implementac¢do da medida Por iniciar Emcurso Implementada
na totalidade
6.2.1- Definigdo e implementagdo de ESAC N&o reportado X
liti f d
potl Icas. que reforcem a.s.eguranga a ESEC Aumento de nimero minimo de carateres e nimero X
credenciais de acesso utilizadas (ex.: . .
. . minimo de classes de carateres nas credenciais
aumento do niumero minimo de —
. . x ESTGOH N&o reportado X
caracteres, obrigatoriedade de alteragdo
periddica) ESTESC N3o reportado X
ISCAC N3o reportado X
ISEC Implementada politica de passwords com 8 caracteres X
e minimos de uma letra, um ndimero e um caracter
alfanumérico.
12A As mesmas agdes desenvolvidas pelo DTIC-SC X
SC Aplicagdo de restrigdes na definigdo de passwords ao X
nivel dos sistemas de gestdo de identidade e acessos,
com vista ao reforgo da sua seguranga (resiliéncia a
ataques de diciondrio, etc)
SASIPC As mesmas ag¢des desenvolvidas pelo DTIC-SC X
6.2.2 - Implementagdo, sempre que ESAC N&o aplicédvel a unidade organica NR* NR* NR*
ossivel, de mecanismos de autenticacdo = — -
possiv L I K Y icac ESEC Implementagdo de autenticacdo de dois fatores para X
forte em aplicagGes e sistemas R )
. " . ~ site e webmail
informaticos criticos (e.g. cartdo ESTGON NE . X
cidad&o/certificados digitais, impressdo do reportado
digital ou autenticagdo duplo fator) ESTESC N3o reportado X
ISCAC N&o aplicdvel a unidade organica NR* NR* NR*
ISEC N3o reportado X
12A As mesmas agdes desenvolvidas pelo DTIC-SC X
SC Avaliadas solugdes de Autenticagdo Multifator (MFA) X
passiveis de serem aplicadas a sistemas mais criticos,
nomeadamente, acessos VPN, sistema NONIO, etc
SASIPC As mesmas ag¢oes desenvolvidas pelo DTIC-SC X
6.2.3- Implementagdo de medidas ESAC N&o reportado X
visando a divulgacdo de normas de
gac « L ESEC Divulgagdo de agdes de formagdo sobre X
seguranga e formacdo aos utilizadores R
. ) L ciberseguranga
sobre ciberseguranga (Ciber Higiene) -
ESTGOH N3o reportado X
ESTESC N&o reportado X
ISCAC N3o reportado X
ISEC N&o reportado X
12A As mesmas ag¢des desenvolvidas pelo DTIC-SC X
SC Participagdo ativa na campanha ProtegeOTeuCampus, X
para sensibilizagdo em ciberseguranca, dinamizado
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Grau de implementagao da
. . medida
Medid uo Agdes desenvolvidas para a plena
edida implementac¢do da medida Poriniciar Em curso Implementada
na totalidade
pelo Grupo de Trabalho de Ciberseguranga da Meta
rede;
Realizagdo continuada de ag¢Bes de sensibilizagdo aos
trabalhadores.
SASIPC As mesmas agdes desenvolvidas pelo DTIC-SC X
6.2.4 - Implementagdo de medidas ESAC N&o reportado X
visando a ativacdo dos registos de — — -
L K ESEC Exportagdo e centralizagdo de logs rsyslog em sistema X
atividade (logs) de todos os sistemas e X
L K de armazenamento centralizado
aplicagdes que disponham destes L R "
. Ativagdo de logs em todos os sistemas que ndo
mecanismos ; -
permitam a sua exportagdo
ESTGOH N&o reportado X
ESTESC N3ao reportado X
ISCAC N&o reportado X
ISEC Os sistemas ja efetuam registos, menos as firewalls X
que estdo em fase de substituigdo.
12A As mesmas ag¢oes desenvolvidas pelo DTIC-SC X
SC Ativagdo de registos de atividade em todos os sistemas X
informaticos que dispdem destes mecanismos;
Implementagdo de mecanismos de auditoria em todos
os sistemas informaticos desenvolvidos internamente.
SASIPC As mesmas ac¢des desenvolvidas pelo DTIC-SC X
6.2.5- Implementagdo de medidas ESAC N&o aplicdvel a unidade organica NR* NR* NR*
isand inimizacio de situach
visando a minimizag<o SSl uagoe§ ESEC Na medida em que a ESEC ndo tem forma de mitigar a NR* NR* NR*
conducentes a acumulagdo de perfis que - . . .
possam resultar em conflito de interesses exploragdo de eventuais conflitos de interesse (ex:
aluno da ESEC e funcionario dos serv. Académicos),
ndo identificamos medidas para atuar sobre esta
situagao.
ESTGOH N3o reportado X
ESTESC N&o aplicédvel a unidade organica NR* NR* NR*
ISCAC N3o reportado X
ISEC N&o reportado X
12A As mesmas ag¢des desenvolvidas pelo DTIC-SC X
SC N&o reportado X
SASIPC N&o reportado X
6.2.6 - Definigdo formal de politicas de ESAC N3o reportado X
tent
.seguranga qu? susten e.m @ s ESEC Elaboragdo de politica de seguranga e protegdo de X
implementagdo de medidas com vista a dad
“Restri¢do de acesso a informagdo E<TGOH N{i 0s r
baseado no principio necessidade de do reportado X
conhecer” ESTESC N&o reportado X
ISCAC N&o reportado X
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Grau de implementacgao da
. . medida
Medid uo Agdes desenvolvidas para a plena
ediaa implementa;ﬁo da medida Poriniciar Emcurso Implementada
na totalidade
ISEC Definicdo de grupos de utilizadores. Aplicacdo de X
permissGes de acesso apenas pelos grupos a que seja
necessario o acesso.
12A As mesmas agdes desenvolvidas pelo DTIC-SC X
SC Defini¢do no SIGQ de processos, subprocessos, X
orientagdes técnicas e modelos, que permitem apoiar
a implementagdo da medida, nomeadamente: P-07.05
— Seguranga informatica; SP-07.05.01 — Gestdo de
acessos a recursos TIC; Modelo 749 - Recolha de dados
para criagdo de credenciais de acesso a recursos TIC;
OrT_07.01 - Politica de gestdo das contas de utilizador;
OrT_07.02 - Regras de utilizagdo dos recursos e
servicos TIC; Modelo 746 - Ficha de Acesso a Recursos
TIC.
SASIPC As mesmas ag¢oes desenvolvidas pelo DTIC-SC X
6.2.7 - Implementagdo de medidas ESAC N&o reportado X
visando a eliminagdo da utilizagdo de
. ¢ ) ¢ ) ESEC A partilha de credenciais esta limitada a um espetro NR* NR* NR*
credenciais de acesso partilhadas por mais ) - N .
muito reduzido de atuagdo (contas de e-mail dos
do que um recurso humano . ; -
gabinetes/centros/servigos) e a alteragdo desta
metodologia tem um impacto consideravel na atuagdo
dos servigos.
ESTGOH N&o reportado X
ESTESC N&o aplicédvel a unidade organica NR* NR* NR*
ISCAC N&o reportado X
ISEC N&o reportado X
12A As mesmas ag¢oes desenvolvidas pelo DTIC-SC X
SC Eliminagdo gradual do recurso a credencias partilhadas X
ainda em uso nalguns sistemas.
SASIPC As mesmas agOes desenvolvidas pelo DTIC-SC X

Processo 6.3 - Gestdo de acessos fisicos a dreas de armazenamento e processamento de informagado — acesso as areas técnicas

Grau de implementagdo da

~ . medida
Medid uo Agoes desenvolvidas para a plena
edida implementacdo da medida Por iniciar Emcurso Implementada
na totalidade
6.3.1 - Implementagdo de medidas ESAC N3o reportado X
visando a definigdo de procedimentos
. ¢ P R ESEC Elaboragdo de politica de seguranca e protegdo de X
formais para controlo do acesso fisico as dados
dreas técnicas —
ESTGOH N&o reportado X
ESTESC N&o reportado X
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Grau de implementacgao da
. . medida
Medid uo Agdes desenvolvidas para a plena
edida implementac¢do da medida Poriniciar Em curso Implementada
na totalidade
ISCAC N&o reportado X
ISEC Identificagdo do utilizador através de sistema de X
cartdo nos Departamentos: DEE, EEM, DEIS e Servicos
Administrativos.
Outros em Curso
SC X
6.3.2 - Implementagdo de medidas ESAC N&o reportado X
visando a salvaguarda das chaves de
g ESEC Aquisigdo de estrutura modular resistente a intrusdo X
acesso aos locais recorrendo a
mecanismos mais robustos (cofres com ESTGOH N&o reportado X
controlo de acesso por PIN ou ESTE — r
biométricos, entre outros) STESC Néo reportado X
ISCAC N&o reportado X
ISEC Chaveiros protegidos por cofres com codigo X
localizados nos Departamentos e Sala dos
Funciondrios.
SC Aquisigdo de cofres com PIN e acesso biométrico para X
guardar as chaves de acesso as dreas técnicas.
6.3.3 - Implementagdo de mecanismos de ESAC N&o reportado X
controlo de acesso mais robustos nas — - - —
. L L ESEC Aquisigdo de estrutura modular resistente a intrusao X
dreas técnicas mais criticas (por ex. centro
de dados) ESTGOH N&o reportado X
ESTESC N3o reportado X
ISCAC N&o reportado X
ISEC Acesso exclusivo ao SGIT. Porta especial com seguranga X
reforgada.
SC Implementagdo de um sistema de controlo de acesso X
eletrénico aplicado as portas das areas técnicas mais
criticas, por intermédio de cartdes RFID, dotada de com
gestdo centralizada.
6.3.4 - Implementacdo de sistemas de ESAC N&o reportado X
videovigilancia nas areas técnicas mais
- g ESEC Aquisigdo e instalagdo de camaras IP X
criticas
ESTGOH N&o reportado X
ESTESC N&o reportado X
ISCAC N&o reportado X
ISEC N&o reportado X
SC N3o reportado X
6.3.5 - Implementagdo de mecanismos de ESAC N&o reportado X
registo automatico de acessos as areas
g. ;. R ESEC Aquisigdo de estrutura modular resistente a intrusdo X
mais criticas, preferencialmente com
alarmistica ESTGOH N&o reportado X
ESTESC N&o reportado X
ISCAC N3o aplicavel a unidade organica NR* NR* NR*
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Grau de implementacgao da
~ . medida
Medid uo Agdes desenvolvidas para a plena
ediaa implementa;ﬁo da medida Poriniciar Emcurso Implementada
na totalidade
ISEC Sensores de Movimento. X
Alarmistica X
SC Registo de acesso associado ao mecanismo de X

controlo de acesso com gestdo centralizada
implementado na medida 6.3.3

Processo 6.10 - Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos - acesso a informagao e servigos
informaticos em situacdo de catastrofe

Grau de implementacgao da

o . medida
Agoes desenvolvidas para a plena

Medida uo implementag¢do da medida Poriniciar Em curso Implementada
na totalidade
6.10.1 - Implementagdo de medidas ESAC N&o reportado X
visando a criagdo de um plano de
L ¢ . P ESEC Constituicdo de data center redundante em site X
continuidade de negdcio, baseado nas o . -
. ; ) secundario para sistemas criticos
recomendacdes da norma internacional E<TGOH NG r
ISO/IEC 27031 do reportado X
ESTESC N&o reportado X
ISCAC N&o reportado X
ISEC N&o reportado X
12A As mesmas ag¢des desenvolvidas pelo DTIC-SC X
SC N&o reportado X
SASIPC As mesmas ag¢des desenvolvidas pelo DTIC-SC X
6.10.2 - Implementagdo de um centro de ESAC N3o reportado X
dados destinado a sustentar processos de
NI Y . P ESEC Constituigdo de datacenter redundante em site X
recuperagdo de desastre (Disaster (. . "
) secundario para sistemas criticos
Recovery), como parte integrante do CSTGOH T r
plano de continuidade de negdcio do reportado X
ESTESC N&o reportado X
ISCAC N&o reportado X
ISEC Existe um segundo centro de dados, mas com X

condi¢des precarias. Falta um espago proéprio,
climatizagdo adequada, equipamentos que permitam
HA em caso de falha.

SC Definida e preparada a drea técnica remota para X
acolher a instalagdo do DR (Residéncias R1/R2);
Realizada a aquisigdo dos equipamentos necessarios a
implementagdo do DR; Iniciado projeto de
implementagéo.
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Processo 6.14 - Gestao de infraestruturas tecnoldgicas de suporte a sistemas informaticos - sistemas de armazenamento de

informagao

Medida uo

Ac¢oes desenvolvidas para a plena
implementagao da medida

Grau de implementagdo da
medida

Por iniciar Emcurso Implementada

na totalidade

6.14.1 - Definigdo e implementagdo de ESAC N3do reportado X
planos de manutengdo de hardware
ESEC Elaboragdo e execugdo de plano de manutengdo X
ESTGOH N&o reportado X
ESTESC N3ao reportado X
ISCAC N&o reportado X
ISEC Limpeza de PC, upgrades de discos e memoria. X
SC Defini¢do no SIGQ do processo SP-07.04.02— X
Manutengdo das infraestruturas e equipamentos TIC
6.14.2 - Definicdo e implementacgdo de ESAC N&o reportado X
planos de manutencdo de software
ESEC Elaboragdo e execugdo de plano de manutengdo X
ESTGOH N&o reportado X
ESTESC N&o reportado X
ISCAC N3ao reportado X
ISEC Reinstalagdo anual dos computadores dos X
laboratérios.
SC Elaboragdo e execugdo de plano de manutengdo X

* NR : Ndo Reportado
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Grau de implementacgao da
. . medida
Medid uo Agdes desenvolvidas para a plena
edida implementac¢do da medida Poriniciar Em curso Implementada
na totalidade
6.14.3 - Implementagdo de planos de ESAC N&o reportado X
backup e de replicagdo da informacdo,
que garantam objetivos de recuperagdo - -
devidamente ajustados a criticidade dos ESEC Execug8o da politica de backups X
sistemas
ESTGOH N&o reportado X
ESTESC N&o reportado X
ISCAC N3o reportado X
ISEC Implementagdo de plano de backups utilizando a X
solugdo da Quest — Rapid Recovery, com periodicidade
e retengdo possivel pela storage existente.
SC Defini¢do no SIGQ de processos, subprocessos e X
orientagdes técnicas, com o objetivo de definir os
procedimentos associados a realizagdo de cépias de
seguranga da informagdo digital, nomeadamente, P-
07.05 — Seguranga informatica; SP-07.05.02 — Cépias
de seguranca; OrT_07.03 - Plano de Backup de
sistemas/infraestruturas TIC.
6.14.4 - Replicagdo da informagdo para ESAC N3o reportado X
sistemas de armazenamento
deslocalizados de forma a garantir
resiliéncia da informac&o em caso de ESEC Constituigdo de datacenter redundante em site X
destruicio dos sistemas de secundario para sistemas criticos
t0 princinais.
armazenamento principais CSTGON Nao reportado .
ESTESC N3o reportado X
ISCAC N&o reportado X
ISEC N&o reportado X
SC Implementado processo de cépia didria de backups X
(backups 22 linha)
para uma localizagdo remota ao data center principal.
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Processo 6.15 - Gestdo de seguranga de informatica

IPC e SASIPC

Grau de implementagdo da

N . medida
did uo Agdes desenvolvidas para a plena
Medida implementac¢do da medida Por iniciar Em curso Implementada
na totalidade
6.15.1 - Defini¢do formal e ESAC N&o reportado X
operacionalizagdo de uma estrutura de
suporte as questdes relacionadas com a
seguranca informatica (SI), que atue ao ESEC Elaboragdo e execugdo da politica de seguranca e X
nivel de toda a instituicdo e que esteja protegdo de dados
dewdan?e.nte dotad’a Idos meios humanos ESTGOR Nao reportado ™
e materiais, necessarios para:
e Coordenar e apoiar as varias unidades
orgénicas na reposta a incidentes de ESTESC N3o aplicavel a unidade organica
seguranga informatica e respetiva
articulagdo com o CERT.PT, CNCS e CNPD
(no caso de violagdes de dados pessoais); ISCAC N&o aplicédvel a unidade organica
® Promover ag¢des de esclarecimento e
sensibilizagdo a comunidade na drea da
ciber seguranca; ISEC N3o reportado X
¢ Implementar mecanismos de
seguranga passiveis de serem utilizados — -
por todas as UO (dns firewall, entre 12A As mesmas ag¢oes desenvolvidas pelo DTIC-SC X
outros);
e Auditar servigos e redes informaticas, SC N3o reportado X
com o objetivo de identificar potenciais
falhas e aconselhar a mitigagdo das
mesmas; SASIPC As mesmas a¢Oes desenvolvidas pelo DTIC-SC X
» Definigdo de politicas de seguranca.
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