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CODIGO DE CONDUTA E BOAS PRATICAS NA PROTEGAO DE DADOS PESSOAIS
NO INSTITUTO POLITECNICO DE COIMBRA

O Instituto Politécnico de Coimbra, enquanto instituicao publica de ensino superior, assume como
prioridade estratégica e dever institucional a garantia da privacidade, confidencialidade e
seguranga dos dados pessoais de todos os membros da sua comunidade, incluindo estudantes,
docentes, investigadores, pessoal técnico e de gestao, bem como de utilizadores e de parceiros
externos. No exercicio das suas atribuigcdes académicas, cientificas, culturais e administrativas, a
instituicao lida diariamente com um volume significativo de informacgao, o que exige uma cultura de
responsabilidade e de estrito cumprimento legal.

A entradaem vigor do Regulamento Geral sobre a Protecao de Dados — Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abrilde 2016 — e a sua execugao na ordem juridica
nacional através da Lei n.° 58/2019, de 8 de agosto, vieram impor um quadro normativo rigoroso e
exigente, focado no principio da responsabilidade acrescida (accountability). Este regime exige que
as organizagbes nao s6 cumpram a lei, mas sejam capazes de demonstrar, de forma proativa, que
o tratamento de dados pessoais é realizado com licitude, lealdade, transparéncia e seguranca.
Atenta a estrutura descentralizada e multidimensional que caracteriza o Politécnico de Coimbra,
torna-se imperativo harmonizar praticas, consolidar procedimentos de seguranga e definir com
clareza as competéncias e responsabilidades de cada uma das suas Escolas, Servigos Centrais e
demais unidades organicas.

Assim, ao abrigo e nos termos do disposto nos artigos 24.° e 40.° do RGPD, no n.° 2 do artigo 15.°
da Lei n.° 58/2019, de 8 de agosto, na alinea a) do n.° 2 do artigo 110.° do Regime Juridico das
Instituicdes de Ensino Superior, aprovado pela Lei n.°© 62/007, de 10 de setembro, na sua atual
redacgéo, alinea o) do n.° 1 do artigo 92.° do Regime Juridico das Instituicdes de Ensino Superior, e
no artigo 35.°, n.° 1, n), dos Estatutos do Instituto Politécnico de Coimbra, dota-se a instituigao de

Cddigo de Conduta e Boas Praticas na Protegcao de Dados Pessoais.
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CAPITULO|
DISPOSIGOES GERAIS
Artigo 1.°
Objeto

O presente Cdédigo de Conduta estabelece a politica do Instituto Politécnico de Coimbra (IPC), os
principios e as regras aplicaveis em matéria de protegédo de dados, a luz da disciplina plasmada no
Regulamento Geral sobre a Prote¢cdo de Dados (RGPD) — Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD) e na Lei n.° 58/2019, de 8 de
agosto (LPDP).

Artigo 2.°
Ambito de aplicacido
O presente Cédigo de Conduta aplica-se a todo o tratamento de dados pessoais realizado no IPC,

nomeadamente através das suas unidades orgénicas e dos Servigos de Agdo Social (SASIPC).

Artigo 3.°

Definicoes
Para efeitos de aplicagdo do presente Codigo de Conduta, adotam-se os seguintes conceitos do
artigo 4.° do RGPD:
a) "Anonimizacao": operacao de tratamento de dados pessoais que torna impossivel identificar,
direta ou indiretamente, a pessoa singular a quem os dados respeitam, por forma a que os mesmos
deixem de poder ser considerados dados pessoais para efeitos de aplicagcdo do RGPD.
"Consentimento”, uma manifestagao de vontade, livre, especifica, informada e explicita, pela qual
o titular dos dados aceita, mediante declaragao ou ato positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto de tratamento;
b) "Dados biométricos": os dados pessoais resultantes de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisioldgicas ou comportamentais de uma pessoa singular que permitam
ou confirmem a identificagdo Unica dessa pessoa singular, nomeadamente imagens faciais ou
dados dactiloscdpicos;
c) "Dados pessoais": a informacédo relativa a uma pessoa singular identificada ou identificavel
("titular dos dados"), considerando-se como tal a pessoa singular que possa ser identificada, direta

ou indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
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numero de identificacao, dados de localizacao, identificadores por via eletrédnica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética, mental, econémica, cultural ou
social dessa pessoa singular;

d) "Dados sensiveis": dados pessoais que revelem a origem racial ou étnica, as opinides politicas,
as convicgoes religiosas ou filosdéficas, ou a filiagao sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar de forma inequivoca uma pessoa singular, dados
relativos a salde ou dados relativos a vida sexual ou orientagédo sexual de uma pessoa singular;

e) "Dados relativos a saude": os dados pessoais relacionados com a salde fisica ou mental de uma
pessoa singular, incluindo a prestagao de servigos de saude, que revelem informagdes sobre o seu
estado de saude;

f) "Pseudonimizagao": o tratamento de dados pessoais de forma que deixem de poder ser atribuidos
a um titular de dados especifico sem recorrer a informagdes suplementares, desde que essas
informacgdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificavel;

g) "Subcontratante": uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do IPC;

h) "Terceiro": a pessoa singular ou coletiva, a autoridade publica, o servigo ou qualquer outro
organismo que, ndo sendo o titular dos dados, o IPC, o subcontratante ou outra pessoa sob
autoridade direta do IPC ou do subcontratante, esteja autorizado a tratar os dados pessoais;

i) "Tratamento": a operagdo ou conjunto de operagdes efetuadas sobre dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacao, a estruturagao,
a conservacgéo, a adaptacao ou alteracéo, a recuperagao, a consulta, a utilizagao, a divulgacao por
transmisséo, difusdo ou qualquer outra forma de disponibilizagdo, a comparagéo ou interconexao,
a limitagéo, o apagamento ou a destruigéo;

j) "Violacao de dados pessoais": uma violagao da seguranga que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso, nao autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.
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CAPITULOII
TRATAMENTO DE DADOS PESSOAIS

Artigo 4.°

Atividades de tratamento dos dados pessoais
No pleno exercicio da sua missdo, o IPC desenvolve atividades especificas que envolvem o
tratamento de dados pessoais, desighadamente:
a) Divulgacéao e gestao de eventos;
b) Ensino;
c) Elaboracao de projetos, planos de atividades, estratégicos e de investigacao;
d) Gestao académica;
e) Gestao administrativa e financeira;
f) Gestao de controlo de acessos;
g) Gestao de recursos humanos;
h) Gestao de sistemas de informacao e comunicacgdes eletrénicas;
i) Gestao e atribuicao de apoios sociais;
j) Gestao e promocgao de investigagao;
k) Prestacao de servigcos a comunidade;

l) Promogéo do desenvolvimento, bem-estar e saude.

Artigo 5.°

Principios e regras gerais
1 - O tratamento de dados pessoais no IPC obedece aos principios estabelecidos no artigo 5.° do
RGPD, a saber:
a) Principio da exatiddo, por forca do qual os dados pessoais tratados devem ser exatos e
atualizados sempre que necessario, adotando o IPC todas as medidas adequadas para que os
dados inexatos, tendo em conta as finalidades de tratamento, sejam, sem demora, apagados ou
retificados;
b) Principios da licitude, lealdade e transparéncia, segundo os quais os dados pessoais sdo objeto
de um tratamento licito, leal e transparente em relagao ao respetivo titular;
c) Principio da limitagdo da conservagéao, que determina que, em regra, a conservacao dos dados

pessoais de modo a permitir a identificacdo dos respetivos titulares é limitada ao periodo
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necessario a finalidade do tratamento, apenas se admitindo a conservacao por prazos mais longos
exclusivamente para fins de arquivo de interesse publico, ou para fins de investigacdo cientifica ou
historica ou para fins estatisticos;

d) Principio da limitacao das finalidades, em observancia do qual os dados pessoais sao recolhidos
para finalidades determinadas, explicitas e legitimas e ndo podem ser tratados posteriormente de
forma incompativel com tais finalidades;

e) Principios da integridade e confidencialidade, por forga dos quais os dados pessoais devem ser
tratados de forma que garanta a sua segurancga, devendo adotar-se as medidas técnicas ou
organizativas adequadas a protegao contra o seu tratamento nao autorizado ouilicito e contra a sua
perda, destruicdo ou danificagcdo acidental;

f) Principio da minimizacdo dos dados, do qual decorre que apenas sdo tratados os dados
adequados, pertinentes e necessarios face a finalidade de tratamento, assumindo especial relevo
quando se decida sobre a utilizagao de novas tecnologias;

g) Principio da responsabilidade, que impde ao IPC o dever de comprovar o cumprimento dos
principios elencados nas alineas anteriores.

2 - O IPC garante a protecao dos dados desde a concecéao e por defeito, definindo em cooperacao
com o seu Encarregado da Protecdo de Dados (EPD), medidas técnicas e organizativas que
assegurem que s6 sao tratados os dados pessoais estritamente necessarios, adequados e
pertinentes para cada finalidade especifica do tratamento no &mbito das atividades enumeradas no
artigo anterior.

3 - A definigcao e implementagédo das medidas a que alude o nimero anterior sdo precedidas da
andlise da proporcionalidade do tratamento, de modo a garantir o equilibrio entre os direitos de
privacidade dos titulares dos dados e o interesse legitimo no tratamento, em particular nos casos
em gue se revele necessario o tratamento de categorias especiais de dados pessoais.

4 - O tratamento de dados pessoais da responsabilidade do IPC, fora do contexto das suas
atividades, é expressamente proibido e, a existir, € da responsabilidade de quem definir as
finalidades desse tratamento e podera, em fungéo da gravidade da situacgéo, ser objeto de sangdes

legalmente previstas.
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Artigo 6.°
Regras especiais ho ambito dos ambientes digitais e do ensino a distancia
Para além do disposto no artigo anterior, o tratamento dos dados pessoais para as finalidades
inerentes ao ensino em ambientes digitais e a distdncia obedece, ainda, as seguintes regras:
a) Os dados nao podem ser utilizados fora do contexto escolar;
b) E proibida a gravagéo de imagens ou som das aulas nao presenciais;
c)Arecolha e a gravagcdo de imagens e som nas aulas presenciais pode ser permitida nos seguintes
casos:
i) Quando tal seja comprovadamente imprescindivel ao desenvolvimento das atividades
educativas planeadas; ou
ii) Quando tal seja previamente definido e autorizado pelos titulares dos dados (docentes e/ou
discentes);
d) E proibida a duplicacdo das imagens ou som captados ao abrigo do preceituado na alinea
anterior, devendo estes ser eliminados imediatamente apds atingido o objetivo pedagégicos;
e) E obrigatdrio o registo de todas as atividades de tratamento;
f) Devem ser utilizadas as plataformas Inforgestdo, Infordocente, Inforestudante, Moodle,
cloud.ipc.pt, forms.ipc.pt, ou outras que inequivocamente cumpram com o preceituado no RGPD
quanto a privacidade de dados e que sejam validadas pelo IPC, nomeadamente:
i) As definigbes de seguranga devem limitar o acesso apenas a utilizadores pré-definidos e
autorizados pela dire¢céo da respetiva Unidade/Servico;
ii) Cada utilizador apenas tem acesso aos dados de que necessita para as sessdes a realizar

em ambiente digital ou a distancia.

Artigo 7.°

Licitude do tratamento
O tratamento de dados pessoais é licito nos seguintes casos:
a) Execucgéao de contrato no qual o titular dos dados € parte, ou para diligéncias pré-contratuais a
pedido do titular dos dados;
b) Cumprimento de uma obrigacgao juridica a que o IPC esteja sujeito;
c) Defesa dos interesses do titular dos dados ou de outra pessoa singular;
d) Exercicio de fungdes de interesse publico ou no exercicio da autoridade publica de que esta

investida o IPC;
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e) Tratamento necessario para prossecucao dos interesses legitimos do IPC ou de terceiros, exceto
se prevalecerem os interesses ou direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais, em especial se este for uma crianga;

f) Consentimento do titular dos dados para uma ou mais finalidades especificas.

Artigo 8.°

Consentimento do titular dos dados pessoais
1 - O consentimento deve ser obtido em momento anterior a qualquer tratamento de dados
pessoais.
2 - O consentimento pode ter varias formas: escrita, oral ou através da validagdo numa plataforma
eletronica licenciada.
3 - O consentimento deve ser dado mediante um ato positivo claro que indique uma manifestacao
devontade livre, especifica, informada e inequivoca de que o titular de dados consente o tratamento
dos dados que lhe digam respeito.
4 - O pedido de consentimento deve ser separado de outros termos e condi¢cdes e apresentado
numa linguagem clara e simples.
5 - E assegurado que o consentimento é facilmente prestado e, em termos analogos, pode ser
facilmente retirado.
6 - Incidindo o tratamento sobre dados pessoais de menores de idade, o consentimento deve
obedecer ao seguinte:
a) Caso o objeto do tratamento seja relativo a oferta direta de servigos da sociedade de informacgéo,
o consentimento é licito quando prestado pelo menor que tenha completado 13 anos de idade;
b) Caso o objeto do tratamento seja o referido na alinea anterior e o menor tenha idade inferiora 13
anos de idade, o tratamento sé é licito se o consentimento for dado pelo seu representante legal,
de preferéncia com recurso a meios de autenticagao segura e com o assentimento do menor;
c) Nos restantes casos, o tratamento so6 é licito se o consentimento for dado pelo seu representante
legal, de preferéncia com recurso a meios de autenticagao segura, e for obtido o assentimento do
menor.
7 - O responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu

consentimento para o tratamento dos seus dados pessoais.
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Artigo 9.°

Conservacgao dos dados
1 - Os dados pessoais sdo armazenados e conservados, em cada tratamento de dados, apenas
durante o periodo necessario para as finalidades para as quais sao tratados, incluindo os prazos
fixados por norma legal ou regulamentar.
2 - Na auséncia de tal norma, os dados sdo armazenados e conservados apenas pelo periodo
minimo necessario para as finalidades que motivaram a sua recolha ou o seu posterior tratamento,
findas as quais sdo anonimizados ou destruidos.
3 - Sem prejuizo do disposto nos nimeros anteriores, o IPC, na prossecugao de uma finalidade de
tratamento, pode ser obrigada a conservar alguns dados por um periodo mais longo, de modo a
respeitar, designadamente:
a) Obrigacdes legais, em que virtude das quais os dados devam ser conservados até a verificagao
do prazo de prescrigcao dos direitos correspetivos;
b) Obrigacdes perante entidades financiadoras;
c) Aresolucgao de litigios;
d) Orientacdes emitidas pelas autoridades de protecao de dados competentes.
4 - Alguns dados podem, ainda, ser conservados exclusivamente para fins de arquivo de interesse
publico, fins de investigacao cientifica ou histérica, ou para fins estatisticos, desde que sejam
adotadas medidas técnicas e organizativas adequadas a garantir os direitos dos respetivos

titulares.

Artigo 10.°
Tratamento de Dados sensiveis

1 — Por forga do disposto no n.° 1 do artigo 9.° do RGPD, é proibido o tratamento dos dados
considerados sensiveis no IPC.

2 - O tratamento de dados pessoais sensiveis no IPC, devidamente enquadrado na ressalva prevista
no n.° 2 do artigo 9.° do RGPD, tem como finalidades especificas, nomeadamente a prevengao de
acidentes de trabalho e doencgas profissionais, a prestagao de servigcos de saude a comunidade, a
gestao de contratos de trabalho ou a atribuigao de apoios sociais, arquivo de interesse publico, para
fins de investigacao cientifica ou histdrica ou para fins estatisticos.

3 - Ao tratamento de dados de saude e dados genéticos aplica-se o disposto no artigo 29.° da Lei n.°

58/2019, de 8 de agosto.
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Artigo 11.°
Comunicacgao de dados pessoais
1 - Na prossecucao das suas atribuicoes e em cumprimento de obrigacdes legais e/ou contratuais,
e mediante a devida fundamentacao, o IPC procede a comunicacao de dados pessoais a outros
destinatarios, nomeadamente:
a) Servigos e organismos da Administragcdo direta e indireta do Estado, desighadamente:
i) Autoridade Tributaria e Aduaneira;
ii) Autoridade para as Condic¢des de Trabalho;
iii) Caixa Geral de Aposentacdes, I. P.;
iv) Orgdos e servicos com poderes e competéncias de fiscalizacdo e inspecao,
nomeadamente a Inspegado-Geral da Educacao e Ciéncia;
v) Instituto da Seguranca Social, |. P.;
vi) Direcao-Geral do Ensino Superior.
b) Entidades administrativas independentes;
c) Entidades financiadoras de projetos e Entidades gestoras de programas de financiamento
nacionais, comunitarios ou internacionais, designadamente:
i) Agéncias da Uniao Europeia;
ii) Fundagéao para a Ciéncia e a Tecnologia;
iii) Organizagdes nacionais ou internacionais que financiem investigacdo e desenvolvimento
de tecnologia;
d) Organismos de certificacado, de inspecéo e de auditoria, nacionais ou europeus;
e) Advogados e outros mandatarios, no &mbito da gestao de contencioso;
f) Empresas prestadoras de servigos ao IPC;
g) Instituicdes financeiras;
h) Orgéaos de policia criminal;
i) Tribunais;
j) Seguradoras;
k) Quaisquer interessados que se encontrem munidos de autorizagao escrita do titular dos dados,
explicita e especifica quanto a finalidade e tipo de dados, ou demonstrem possuir um interesse
legitimo, pessoal e direto, constitucionalmente protegido e suficientemente relevante que justifique

0 acesso pretendido, nos termos da legislacdo em vigor.
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2 - A pedido do respetivo titular, ou com o seu consentimento, os dados poderao ser partilhados
com outras entidades identificadas pelo préprio.

3 - Qualquer outro reporte de informacao do IPC que implique a divulgagcdo de dados pessoais
relativos a docentes, investigadores, corpo técnico, outros colaboradores e estudantes, em
ambiente de intranet, internet ou noutros circuitos de comunicag¢io, que ndo decorra de uma
obrigacgao juridica, tem de ser previamente visado pelo EPD.

4 - O EPD é informado de todas as comunicagdes de dados pessoais que sejam, ou que se prevé
que venham a ser, realizadas periodicamente, no dmbito do cumprimento de uma obrigagéo

juridica a que o IPC esteja sujeito.

CAPITULO Il
TITULAR DOS DADOS PESSOAIS

Artigo 12.°

Categorias de titulares de dados pessoais
No dmbito e em fungcéo da natureza das atividades que desenvolve, o IPC trata os dados pessoais
de um conjunto alargado de titulares, incluindo, nomeadamente:
a) Estudantes;
b) Trabalhadores;
c) Bolseiros;
d) Investigadores;
e) Candidatos;
f) Fornecedores e clientes, no &mbito dos contratos com eles celebrados;
g) Utentes ou beneficiarios de apoios concedidos pelo IPC;
h) Colaboradores que atuem no ambito de projetos, centros ou unidades de investigagao do IPC;
i) Titulares dos d6rgaos do IPC ou das suas unidades organicas que nao integrem alguma das
categorias das alineas anteriores;

j) Titulares de contactos para partilha e divulgagédo de eventos no IPC.

Artigo 13.°
Direitos

Ao titular dos dados pessoais tratados pelo IPC assistem os seguintes direitos:
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a) Informacéao e acesso;

b) Retificacao e apagamento;
c¢) Limitacao do tratamento;
d) Portabilidade dos dados;
e) Oposigéao ao tratamento;

f) Ndo sujeicdo a decisbes individuais automatizadas.

Artigo 14.°

Informacédo e acesso
1 - O titular dos dados tem o direito de obter informagdes claras, transparentes e inteligiveis,
prestadas numa linguagem simples, e de facil acesso, sobre 0 modo como o IPC utiliza os seus
dados e de ser cabalmente esclarecido quanto aos seus direitos.
2 - O titular dos dados tem igualmente o direito de obter a confirmacao de que os seus dados
pessoais sao, ou nao, objeto de tratamento e, se for esse o caso, o direito de aceder, tanto aos seus
dados pessoais como as seguintes informacoes:
a) Os contactos do EPD;
b) As finalidades do tratamento dos dados e respetivo fundamento legal;
c) As categorias dos dados pessoais em questéo;
d) Os destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou possam ser
divulgados, nomeadamente os destinatarios estabelecidos em paises terceiros ou pertencentes a
organizacgdes internacionais;
e) O prazo previsto de conservacao dos dados pessoais, ou, se ainda néo estiver estabelecido, os
critérios usados para fixar esse prazo;
f) A existéncia dos demais direitos elencados no artigo anterior;
g) A existéncia do direito de retirar o consentimento, sem prejuizo da licitude do tratamento ja
realizado;
h) A possibilidade de apresentar reclamagao ou queixa junto da Comissao Nacional de Protegcéo de
Dados (CNPD), cujos contactos se encontram disponiveis em www.cnpd.pt;
i) Se os dados nao tiverem sido recolhidos junto do titular, as informacgdes disponiveis sobre a
origem desses dados;

j) A existéncia de decisdes automatizadas.
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3 - O titular dos dados tem ainda o direito a ser informado sobre qualquer violagado de dados
pessoais.

4 - As informacdes a que aludem os numeros anteriores sdo prestadas por escrito, nomeadamente
através de meios eletrénicos, salvo se o titular dos dados, cuja identidade deve ser devidamente
comprovada, solicitar que as informagdes sejam prestadas oralmente.

5- O IPC pode recusar a prestacdo da informacao solicitada sempre que, para satisfazer o pedido
do titular dos dados, tenha de revelar dados pessoais de outra pessoa, que nao tenha previamente
consentida a tal divulgacdo, ou quando conclua, apds analise casuistica, que aquela pode

prejudicar os direitos de outra pessoa.

Artigo 15.°
Retificacao e apagamento
O titular dos dados pode, a qualquer altura, solicitar:
a) Aretificacao dos seus dados pessoais que estejam incorretos ou incompletos;

b) O apagamento dos seus dados, salvo nos casos previstos no n.° 3 do artigo 17.°© do RGPD.

Artigo 16.°

Limitacao do tratamento
O titular dos dados tem o direito de obter a limitagdo do tratamento quando:
a) Pretenda contestar a exatiddo dos dados pessoais, durante um periodo que permita ao IPC
verificar a sua exatidéo;
b) O tratamento for ilicito e o titular dos dados se opuser ao apagamento dos dados pessoais e
solicitar, em contrapartida, a limitagdo da sua utilizagao;
c) O IPC ja nao precisar de tratar os dados pessoais, mas estes sejam requeridos pelo titular para
efeitos de declaragéao, exercicio ou defesa de um direito num processo judicial;
d) Se tiver oposto ao tratamento, até se verificar que os motivos legitimos do IPC prevalecem sobre

OS seus.
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Artigo 17.°
Comunicacgao da retificagcao ou apagamento dos dados pessoais ou da limitagao do
tratamento
Na sequéncia do exercicio dos direitos previstos nos artigos anteriores, o IPC comunica, a cada
destinatario a quem os dados pessoais tenham sido transmitidos, as operagdes de retificagéo,

apagamento ou limitagdo do tratamento realizadas.

Artigo 18.°
Portabilidade dos dados
O titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito e que tenha
fornecido ao IPC, num formato estruturado, de uso corrente e de leitura automatica, e o direito de
transmitir esses dados a outro responsavel pelo tratamento sem que o IPC o possa impedir, se:
a) O tratamento for necessario para o cumprimento de um contrato ou se basear no consentimento;
e

b) O tratamento for realizado por meios automatizados.

Artigo 19.°

Oposicéao
1 - O titular dos dados tem o direito de se opor a qualguer momento, por motivos relacionados com
a sua situacgéo particular, ao tratamento dos dados pessoais que lhe digam respeito, quando a base
legal para a respetiva operacao de tratamento seja:
a) O interesse publico [alinea €) do n.° 1 do artigo do RGPD);
b) Os interesses legitimos do responsavel pelo tratamento, ou de terceiros [alinea f) do n.° 1 do
artigo 6.° do RGPD];
c)On.%4do artigo 6.°do RGPD, ou seja, quando ha uma reutilizagao dos dados para uma finalidade
distinta, mas compativel, daquela que motivou a sua recolha inicial, incluindo a definigao de perfis.
2 - Nos casos previstos no nimero anterior, o responsavel cessa o tratamento, a menos que
apresente razdes imperiosas e legitimas que prevalegcam sobre os interesses, direitos e liberdades

do titular, ou para efeitos de exercicio de um direito num processo judicial.
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Artigo 20.°

Nao sujeicao a decisdes individuais automatizadas
O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente
com base no tratamento automatizado, incluindo a definicao de perfis, que produza efeitos na sua
esfera juridica ou que o afete significativamente de forma similar, exceto:
a) Se o consentir;
b) Se a decisao for necessaria para a celebragao ou a execugédo de um contrato com o IPC;
c) Se for autorizada pelo direito da Unido Europeia ou pela ordem juridica nacional; ou
d) Se a licitude de tratamento se basear no interesse ou autoridade publica, e envolver categorias

especiais de dados pessoais.

Artigo 21.°

Procedimento
1 - Salvo se existiremm mecanismos automaticos para o efeito, os direitos a que aludem os artigos
anteriores sao exercidos pelo titular dos dados mediante contacto com o IPC, através do endereco
de correio eletréonico epd@ipc.pt.
2 - O IPC responde ao pedido do titular dos dados sem demora injustificada e no prazo maximo de
30 dias a contar da rececédo do pedido, salvo em casos de especial complexidade, em que o prazo
de resposta pode ser prorrogado até dois meses.
3 - A decisdo de prorrogacdo a que alude o numero anterior e respetivos fundamentos séo
comunicados ao titular dos dados.
4 - Alintengao de recusa do pedido, devidamente fundamentada, é notificada ao titular dos dados,
dispondo de prazo néao inferior a 10 dias Uteis para, querendo, se pronunciar.
5 - Se o pedido for manifestamente infundado ou excessivo, nomeadamente devido ao seu caracter
repetitivo, o IPC reserva-se o direito de recusar dar seguimento ao mesmo ou de cobrar custos

administrativos.
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CAPITULO IV
RESPONSAVEL PELO TRATAMENTO, CONTRATOS COM TERCEIROS E SUBCONTRATANTES

Artigo 22.°
Responsabilidade
1 - O responsavel pelo tratamento dos dados a que se reporta o presente Cédigo de Conduta é
sempre o IPC e quem a representa.
2 - Os trabalhadores que, no desempenho das suas fung¢des, estejam nomeados ou equiparados a
responsaveis pelo tratamento, ou sejam intervenientes no tratamento dos dados, apesar de agirem
por conta do érgao ou do servigo, sdo responsabilizados por eventuais incumprimentos, quando tal

resultar inequivocamente da sua acgéo.

Artigo 23.°

Contratos com terceiros
1 - Toda a contratacdo com terceiros que impliqgue o acesso a dados pessoais sob a
responsabilidade do IPC é precedida de uma analise das garantias de cumprimento dos normativos
legais aplicaveis a protecado de dados pessoais e da implementacao de medidas de seguranca por
parte dos referidos terceiros.
2 - Os contratos a celebrar devem incluir clausulas especificas de protegdo de dados que limitem o
tratamento dos dados a execugéao do contrato e as instrugdes do IPC, que proibam expressamente
o tratamento, direta ou indiretamente, para qualquer outra finalidade, bem como para proveito
préprio ou de terceiros e, ainda, prever medidas de protegdo dos dados por parte da entidade
contratada.
3 - Apods a cessacgao do contrato, o terceiro apaga ou devolve os dados pessoais ao IPC e destroi
todas as copias dos mesmos, salvo se, comprovadamente, existir uma obrigagao legal ou
contratual que exija a sua conservagao.
4 - Quanto aos contratos ja celebrados, o IPC procede, no prazo de 30 dias a contar da entrada em
vigor do presente Cédigo de conduta, ao inventario dos terceiros que tém acesso direto ou indireto
aos dados pessoais sob a sua responsabilidade, a revisdo dos contratos e a sua alteragao, quando
tal se revele necessario para assegurar a sua conformidade com os normativos legais aplicaveis a

protecao de dados pessoais.
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Artigo 24.°

Subcontratantes
1 - Quando o IPC recorrer a subcontratantes para, em seu nome e de acordo com as suas
instrucdes, procederem ao tratamento de dados pessoais, deve o respetivo contrato estabelecer,
em termos claros e precisos, a duragdo do servigo, a natureza e as finalidades do tratamento, o tipo
de dados pessoais, as categorias de titulares de dados, a obrigagdo de notificar qualquer violagao
de dados pessoais, bem como os termos da obrigacdo de confidencialidade da entidade
subcontratante e as medidas técnicas e organizativas que esta deve implementar para assegurar a
seguranca dos dados.
2 - As entidades subcontratantes devem fornecer ao IPC a documentagdo necessdria para
demonstrar o adequado cumprimento de todas as obrigacdes referentes a protecdo de dados
pessoais, em especial no que diz respeito ao RGPD, bem como facilitar e contribuir para as
auditorias, inclusive as inspec¢oes, conduzidas pelo IPC ou por auditor por esta mandatado.
3 - E proibido ao subcontratante transmitir os dados pessoais a terceiros, incluindo outro
subcontratante, sem a prévia autorizagao escrita do IPC.
4 - Apds a cessacao do contrato, o subcontratante apaga ou devolve os dados pessoais ao IPC e
destréi todas as cépias dos mesmos, salvo se, comprovadamente, existir uma obrigacao legal ou

contratual que exija a sua conservagao.

Artigo 25.°
Registo das atividades de tratamento
1-0OIPC mantém registos internos das atividades de tratamento sob a sua responsabilidade, deles
constando os elementos previstos no n.° 1 do artigo 30.° RGPD, designadamente o tipo de dados
tratados, as finalidades do tratamento, a descricdo das categorias de titulares de dados e dos
destinatarios dos mesmos, as medidas de seguranga e o prazo de conservagao.
2 - Nos casos em que os sistemas informaticos usados no IPC ndo permitam a criagao dos registos
previstos, é elaborada uma ficha de registo de tratamento de dados que permita identificar,

caracterizar, gerir e monitorizar de forma eficiente a recolha de dados.
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CAPITULOV
SEGURANCA DOS DADOS PESSOAIS

Artigo 26.°
Confidencialidade e restricao de acessos

1-Apenas podem serautorizados a tratar dados pessoais os trabalhadores e demais colaboradores
do IPC que deles necessitem para cumprimento das suas fun¢cdes ou tarefas, devendo estes
absterem-se de aceder a dados pessoais a que possam indevidamente ter acesso.

2 - E expressamente proibido o tratamento de dados pessoais sem prévia autorizacdo, bem como o
tratamento para fins distintos dos enunciados na autorizagdo, em especial fins pessoais ou
comerciais.

3 - Os intervenientes no tratamento de dados pessoais, bem como o EPD, estdo adstritos a
observancia de um dever de confidencialidade que acresce aos deveres de sigilo profissional a que

estejam ja sujeitos, obrigacdo que se mantém apds a cessacao de fungdes no IPC.

Artigo 27.°

Segurancga do tratamento
1 - O IPC aplica medidas técnicas e organizativas que assegurem um nivel de seguranca adequado
ao risco, de forma a evitar a destruicéo, perda e alteragao acidentais ou ilicitas, a divulgagdo ou o
acesso nao autorizados aos dados pessoais, garantindo, designadamente:
a) A pseudonimizacgao - os dados pessoais que tenham sido pseudonimizados sédo considerados
informacdes sobre uma pessoa singular identificavel;
b) A capacidade de assegurar a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;
c) A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma
atempada no caso de um incidente fisico ou técnico.
2 - Complementarmente ao disposto no numero anterior, sdo implementadas no IPC um conjunto
vasto de boas praticas, compiladas no manual a que alude o artigo 35.°.
3 - Em caso algum podem os dados pessoais ser armazenados em equipamentos ndo protegidos
ou em ficheiros sem protecéo.
4 - Os ficheiros ndo automatizados e automatizados com dados pessoais estdo equipados com

sistemas de seguranca que impedem a consulta, modificacdo, destruicdo ou acréscimo de dados
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pessoais por pessoa nao autorizada, bem como, mecanismos que garantem a detecdo de eventuais
desvios intencionais de informacao.

5- 0 acesso aos sistemas automatizados esta dependente de palavras-passe robustas, individuais
e intransmissiveis, conforme previsto no Anexo 1 e no Regulamento de Utilizacdo, Seguranca e
Gestao dos Recursos de Tecnologias da Informagéao e Comunicagao do IPC.

6 - A transmissao de ficheiros contendo dados pessoais através do sistema de correio eletrénico
institucional esta dispensada de cifragem, encriptagdo ou protecado por cédigo, desde que a
comunicagao ocorra exclusivamente entre caixas de correio oficiais da instituicdo e no ambito da
rede interna segura.

7 - Para efeitos do disposto no numero anterior, assume-se que a infraestrutura tecnolégica interna
assegura, por si mesma, 0s niveis necessarios de confidencialidade e integridade dos dados em
circulacao.

8 - Adispensa prevista no n.° 6 ndo se aplica, sendo estritamente obrigatdria, a cifragem do ficheiro
e atransmissdo da respetiva chave de acesso por canal distinto, sempre que:

a) O destinatario seja uma entidade externa ou utilize um dominio de correio eletrénico nao
institucional;

b) A mensagem contenha categorias especiais de dados (dados de saude, filiagao sindical, dados
biométricos ou registos criminais/contraordenacionais), cuja sensibilidade exija protegéo

acrescida na transmisséo, independentemente do canal utilizado.

Artigo 28.°
Procedimento para a divulgacao de dados pessoais no IPC

1 - O IPC, ou quem por ela agir, enquanto responsavel pelo tratamento, na determinacédo das
finalidades e dos meios de tratamento de dados pessoais, deve atender a adequada ponderagao
dos interesses e valores que representam a transparéncia da administragéo publica e o exercicio
do direito a privacidade e, também, acautelar o risco da utilizagdo abusiva da divulgagdo dos
referidos dados por meios digitais, de modo a ndo comprometer a sua capacidade em cumprir, ou
fazer cumprir, o disposto no RGPD e demais legislagao aplicavel.

2 - A divulgacao de dados pessoais relativos a docentes, investigadores, corpo técnico, outros
colaboradores e estudantes, em ambiente de intranet, internet ou noutros circuitos de

comunicacéo, que ndo decorra explicitamente de uma obrigacdo juridica a que o IPC esteja sujeito,
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deve ser sempre previamente aprovada pelo EPD, através do endereco de correio eletrénico

epd@ipc.pt.

Artigo 29.°

Procedimento para a elaboracao de cadernos eleitorais
1 - Os cadernos eleitorais para realizagdo de atos eleitorais no IPC sédo elaborados pelos servigos
competentes para a eleigdo em causa, designadamente os responsaveis pela gestdo académica ou
os responsaveis pelos recursos humanos, com a indicagdo do nome dos eleitores, podendo ser
utilizado um segundo identificador, como critério de diferenciagao, nos termos seguintes:
a) No caso de trabalhadores/as, além do nome, pode ser colocado o nimero mecanografico, com
omissao dos ultimos trés digito (por exemplo, 87654***);
b) No caso dos estudantes, além do nome e do curso, pode constar o nimero de aluno, com
omissao dos cinco primeiros digitos (por exemplo, *****54321).
2 - Os cadernos eleitorais sao submetidos a validagcao do EPD pelo servigo que os elabora, sendo
posteriormente remetidos a unidade ou ao servigo requerente para que proceda a respetiva
verificacao e digitalizacao.
3-Adigitalizacao a que se refere o niumero anterior obriga a passagem para um formato que impeca
a extracdo automatica da informacéo e eventual propagagdo massiva por meios digitais.
4 - Os cadernos eleitorais sdo publicitados, no formato referido no nimero anterior, em intranet e
em pagina unica, sendo imediatamente retirados logo que atingida a finalidade que levou a sua
publicitagéo.
5 - Sem prejuizo no disposto nos nimeros anteriores, em situagdes devidamente fundamentadas,

o EPD pode decidir por formatos alternativos.

Artigo 30.°
Notificacao da violacao de dados pessoais
1 - O IPC notifica a CNPD de qualquer violagado de dados pessoais, sem demora injustificada e,
sempre que possivel, no prazo de 72 horas apds ter tido conhecimento do ocorrido, a menos que
seja capaz de demonstrar, em conformidade com o principio da responsabilidade, que essa
violagao nao é suscetivel de implicar um risco para os direitos e liberdades das pessoas singulares.
2 - Na impossibilidade de cumprir o prazo de 72 horas previsto no nimero anterior, a notificacao é

acompanhada dos motivos do atraso.
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3 - Quando constituir um elevado risco para os direitos e liberdades do titular dos dados, a violagcao
a que alude o n.° 1 é-lhe igualmente comunicada.
4 - Todas as violagdes ocorridas, os efeitos e as medidas de reparagao devem ser documentados,

de forma a permitir a CNPD verificar o cumprimento das regras previstas no RGPD.

CAPITULO VI
ENCARREGADO DE PROTEGAO DE DADOS

Artigo 31.°
Designacéao e estatuto

1 - Nos termos do artigo 37.° do RGPD e do artigo 9.° da Lei n.° 58/2019, de 8 de agosto, o EPD é
designado por despacho do Presidente do IPC, com base nas suas qualidades profissionais e nos
seus conhecimentos especializados no dominio do direito e das praticas de protecao de dados, nao
carecendo de certificagao profissional para o efeito.

2 - Independentemente da natureza da sua relacao juridica, o EPD exerce a sua fungdo com
autonomia técnica face ao IPC, ndo lhe sendo atribuidas funcdées que possam culminar num
conflito de interesses.

3-0IPC asseguraque o EPD é envolvido, de forma adequada e em tempo Util, em todas as questbes
relacionadas com a protecdo de dados pessoais, fornecendo-lhe os recursos necessarios ao
desempenho dessas fungdes e a manutencédo dos seus conhecimentos e dando-lhe acesso aos

dados pessoais e as operagoes de tratamento.

Artigo 32.°

Funcoes do EPD
1 - Sao fungdes do EPD:
a) Aconselhar e controlar a realizagao de avaliagdo de impacto sobre protecao de dados;
b) Assegurar a realizagao de auditorias periddicas e ndo programadas;
c) Assegurar as relagbes com os titulares dos dados nas matérias abrangidas pelo RGPD e pela
legislagao nacional em matéria de protecgao de dados;
d) Controlar a conformidade com a lei e com as politicas do IPC relativamente a protegao de dados
pessoais;

e) Cooperar com a CNPD;
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f) Informar e aconselhar as unidades orgénicas e servigos do IPC em matéria de protecao de dados;
g) Sensibilizar os utilizadores para a importancia da detecao atempada de incidentes de seguranca
e ciberseguranca;

h) Ser um ponto de contacto com a CNPD sobre questdes relacionadas com o tratamento, incluindo
a consulta prévia, e consultar, sendo caso disso, esta autoridade de controlo sobre qualquer outro
assunto;

i) Outras atribui¢cdes que lhe sejam conferidas.

2 - Compete igualmente ao EPD, em conjunto com as unidades organicas e servigos, com as partes
interessadas e com o responsavel pela ciberseguranga do IPC, propor solugdes para o tratamento
de dados e medidas de seguranca dos mesmos.

3-No desempenho das suas fungoes, o EPD afere e pondera os riscos associados as operacoes de

tratamento, tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento.

Artigo 33.°
Contactos

O EPD pode ser contactado por e-mail, através do endereco epd@ipc.pt.

Artigo 34.°
Cooperagao com o EPD
1-Asunidades organicas e servigos do IPC cooperam com o EPD, respondendo as suas solicitagoes
deste, no prazo por este determinado ou, na auséncia de indicagéo, no prazo de cinco dias uteis.
2 - O EPD pode solicitar informagdes que sejam relevantes para o exercicio das suas fungdes ao
dirigente da area a que essa informacéao respeite, devendo este colaborar de forma oportuna e

célere com o EPD.

CAPITULO VII
DISPOSICOES FINAIS

Artigo 35.°
Orientacoes e boas praticas
1- O IPC, através do seu EPD, promove ac¢des de sensibilizagdo e divulga, no seu sitio de internet,

orientacdes sobre protecao de dados, nomeadamente sob a forma de pareceres e recomendacgoes.
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2 - Adicionalmente, é aprovado um manual de boas praticas, que visa complementar a disciplina
plasmada nas presentes normas, objeto de revisao periddica anual pelo EPD, e que consta do Anexo
1.

3-0IPC assegura, ainda, a divulgagcao de um folheto informativo, em suporte fisico e/ou eletronico,
contendo sintese das principais boas praticas previstas no manual referido no numero anterior, a
disponibilizar aos membros da comunidade académica em termos claros, acessiveis e adequados.
4 - As orientagbes, pareceres, recomendagodes, o manual de boas praticas e o folheto informativo
previstos nos numeros anteriores sao divulgados e atualizados em articulagdo com os servigos

competentes do IPC, sem prejuizo das competéncias préprias do EPD.

Artigo 36.°
Duvidas e omissoes
As duvidas suscitadas pela aplicagdo do presente Cdodigo de conduta e os casos omissos séo

resolvidos por despacho do Presidente do IPC, ouvido o EPD.

Artigo 37.°
Norma revogatoria
E revogado o Manual de Boas Praticas no Tratamento de Dados Pessoais, aprovado por Despacho

de 7 de janeiro de 2025.

Artigo 38.°
Entrada em vigor
O presente Cdodigo de Conduta entra em vigor no dia seguinte ao da sua publicagéo no Diério da

Republica.
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ANEXO 1
MANUAL DE BOAS PRATICAS

Em cumprimento do disposto no artigo 35.° do Cdodigo de Conduta e Boas Praticas na Protecao de
Dados Pessoais no Instituto Politécnico de Coimbra, elencam-se no presente anexo as boas
praticas a implementar pelos diversos intervenientes nos processos de tratamento de dados

pessoais realizados no IPC.

1-Presidente do IPC

Promover, em articulagcdo com o Encarregado de Protecdo de Dados do IPC (EPD), com o
responsavel da area das tecnologias da informagdo e comunicagcdo do IPC e com os
Diretores/Presidentes, diretrizes da politica de acessos comuns, incluindo os critérios de atribuicao

e revogacao dos mesmos, para cada perfil funcional

2 - Presidentes/Diretores de Unidades Organicas, Administrador do IPC e Administrador dos
SASIPC

a) Definir politicas de acesso comum compativeis com as diretrizes existentes.

b) Promover a formacao permanente e continua dos colaboradores sobre protegcdo de dados
e procedimentos de seguranga da informacéo.

c) Definir e sensibilizar os colaboradores para o seu papel e responsabilidades em matéria de
seguranca da informacdo, nomeadamente ao nivel da protegcdo dos acessos e das
credenciais que lhes séo atribuidos.

d) Definir, em articulagdo com o EPD, politicas de acesso especificas, quando tal se afigure
necessario para complementar ou ajustar a politica de acessos comuns a algum contexto
particular da unidade/servigo.

e) Assegurar os meios para reagir adequada e atempadamente em caso de violagdo dos
dados.

f) Definir a politica dos sistemas de videovigilancia e garantir ao EPD o acesso aos sistemas de

controlo e gravagdo das imagens.
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3 -Técnicos de sistemas

a) Usar preferencialmente equipamentos que assegurem a encriptacao dos discos rigidos e
outros suportes de armazenamento de ficheiros.

b) Fazer cdpias de segurancga (backups), contra o risco de perda acidental.

c) Guardar as copias de seguranca em localizagao fisica distinta da localizagcédo dos sistemas.
Definir e implementar politicas de disaster recovery.

d) Proteger os sistemas contra software malicioso (virus, malware, phishing, ransomeware,
adware, etc.).

e) Proteger os sistemas por firewall contra acessos indevidos.

f) Restringir e controlar os acessos ao datacenter.

g) Restringir e controlar o acesso fisico aos equipamentos (utilizacdo de cadeados, por
exemplo).

h) Definir as medidas que os utilizadores devem adotar para protecdo dos acessos e das
credenciais que lhes sao atribuidas.

i) Efetuaroacessoremoto aos Recursos de TIC do IPC apenas através de ligacoes seguras por
VPN ou equivalente.

j) Colaborar na definicdo e implementar a politica de acessos, incluindo a atribuicéo e
revogacao dos mesmos, para cada perfil funcional, em articulagdo com o EPD.

k) Garantir que as credenciais de autenticacgao (utilizador/palavra-passe) sdo uUnicas.

) Sempre que as passwords sejam guardadas em ficheiros, deve ser usado software que
assegure a respetiva encriptacgéo.

m) Garantir a seguinte composicao das passwords (com padréo de autenticagcao do tipo 2FA):
a palavra-passe dos administradores deve ter no minimo 13 caracteres e ser complexa; a
sua composicao devera exigir a inclusdo de 3 dos 4 seguintes conjuntos de caracteres:
letras minusculas (a ... z), letras maiusculas (A ... Z), numeros (0 ... 9) e caracteres especiais
(M@H#SN & ()_+ | ==\ <>2, ).

n) Podera, em alternativa, ser constituida por frases ou excertos de texto longo conhecidos

pelo utilizador, sem caracter de "espago".
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4 - Trabalhadores e demais colaboradores

4.1 - Deveres procedimentais

4.1.1 - Gerais

a) Nao tratar dados pessoais fora das situacgdes legal e regulamentarmente previstas.

b) Tratar os dados exclusivamente para as finalidades para que foram recolhidos, no dmbito
das suas fungdes.

c) Ter especial cuidado no tratamento de documentos com informagdes criticas, como é o
caso de dados médicos, de registos criminais ou de menores.

d) Realizar avaliagbes de impacto sobre a protecdo de dados (AIPD), de acordo com o
procedimento do SIGQ do IPC, paraidentificar e mitigar riscos associados ao tratamento de
dados pessoais em novos projetos.

e) Fazer o registo das operacdes de tratamento de dados de acordo com o procedimento do
SIGQ do IPC, definindo procedimentos para todo o ciclo de vida dos dados.

f) Sempre que necessario, aplicar técnicas de anonimizacao ou pseudonimizacao robustas e
manter registos detalhados dos métodos e justificagdes para a sua escolha.

g) Sempre que os dados forem anonimizados, certificar-se de que os mesmos ndo podem ser
revertidos ou combinados.

h) Eliminar os dados apds o tratamento ou apds os prazos de conservacao legalmente
definidos, consoante os casos.

i) Dar conhecimento imediato ao superior hierarquico, da existéncia de acesso a dados
pessoais nao necessarios ao desempenho das suas fungodes, em virtude, designadamente,
de lapso na definigao e atribuicao do respetivo perfil. Informar o EPD, por correio eletrénico
(epd@ipc.pt), sobre qualquer violagdo de dados pessoais, efetiva ou potencial, de que tome
conhecimento.

j)  Nao guardar dados sensiveis localmente no computador.

k) Nao utilizar o verso de fotocépias com dados pessoais como folhas de rascunho ou com
qualquer outra finalidade.

) Guardartodas as pastas, dossiers, processos e documentos com dados pessoais em local

seguro e de acesso condicionado (armarios com portas fechadas a chave, por exemplo).
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m) Retirar da mesa de trabalho qualquer documento ou processo que contenha dados
pessoais imediatamente apds a sua utilizacao.

n) Manter o posto de trabalho arrumado e cumprir o principio de “clean desk”.

0) Nao deixar documentos soltos em cima das secretarias, arquiva-los numa pasta e colocar
no armario ou huma gaveta com chave.

p) Limitar ao estritamente necessario as impressdes e/ou cépias de documentos que
contenham dados pessoais.

dq) Recolher as impressdes, fotocopias ou digitalizagbes da impressora de rede o mais
rapidamente possivel apds o seu processamento, de forma a evitar que sejam acedidas por
terceiros.

r) Destruir de forma definitiva os documentos que contenham dados pessoais que nao seja
necessario arquivar, garantindo que nao possam ser recuperados.

s) Transportar documentos que contenham dados pessoais de forma devidamente protegida,
utilizando um envelope apropriado para o efeito e explicitamente identificado como
"confidencial".

t) Nao retirar das instalagdes do IPC qualquer documento ou processo que contenha dados
pessoais sem estar previamente e devidamente autorizado para o efeito.

u) Nao criar copias ou arquivos que contenham dados pessoais sem autorizagado expressa.
Nao tratar (incluindo aceder) dados pessoais sem estar para isso autorizado.

v) Nao tratar dados pessoais sem as devidas medidas de segurancga.

w) Nao divulgar dados pessoais a terceiros, salvo a outros trabalhadores do IPC e s6é dentro do
estritamente necessario ao exercicio de funcdes e para as finalidades autorizadas.

x) Recolher apenas os dados pessoais que sejam estritamente necessarios para o exercicio da
respetiva atividade profissional e observando sempre os procedimentos em vigor.

y) Guardar sigilo sobre os dados a que tenham acesso no exercicio das suas fungoes.

z) Abster-se de, por qualquer modo, aceder a dados pessoais fora do exercicio de fungdes.

4.1.2 - Dados de identificagao
a) Nao tratar dados pessoais dos estudantes ou dos trabalhadores do IPC fora das situagoes
previstas no presente regulamento interno e outras regras que venham a ser aprovadas pelo

IPC.
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b) Esta proibigcao inclui nome, morada, contactos, numeros de identificagcdo, caracteristicas
pessoais, resultados escolares e dados de saude, exceto quando tal seja necessario para o
desenvolvimento de atividades educativas do IPC, para o cumprimento de obrigacoes legais
pelo IPC, e estiver autorizado pelo IPC e/ou o pelos titulares dos dados.

c) Tratar os dados exclusivamente para as finalidades para que foram recolhidos.

d) Eliminar os dados pessoais apds o tratamento, ou apds os prazos de conservagao

legalmente definidos.

4.1.3 - Captacao de imagens e som

a) Nao recolher imagens ou som, por meio de fotografia, video ou gravacdo de som, em
qualquer contexto, designadamente aulas, avaliacoes, visitas de estudo, afixacdo de
pautas, listas de alunos, horarios, eventos institucionais ou reunides de trabalho, salvo se
estiverem verificados os seguintes requisitos: imprescindibilidade para o desenvolvimento
de atividades enquadradas na missdo e fins do IPC devidamente fundamentada por
despacho do Presidente do IPC e instruida com parecer favoravel do EPD (ou autorizagao
dos drgaos competentes); ou consentimento informado prévio, livre, especifico e
esclarecido de todos os titulares dos dados a recolher e tratar, ou, tratando-se de menores,
dos respetivos representantes legais.

b) N&o fazer capturas de ecra ou tirar fotografias de ecrads que contenham dados pessoais.

c) Asimagens ou sons recolhidos terdo apenas o tratamento para que foram captadas e, apés
tal tratamento, serdo eliminadas exceto se o seu arquivo tiver sido autorizado. Nao publicar
imagens ou som de terceiros em sitios da Internet ou nas redes sociais, sem que tal esteja

devida e previamente autorizado pelos titulares dos dados em causa.

4.2 - Cuidados ao nivel dos sistemas informaticos e autenticacoes

4.2.1 - No posto de trabalho e armazenamento
a) Bloquear o computador sempre que se ausentar do seu posto de trabalho, utilizando
obrigatoriamente a combinagao de teclas (Windows+L), e desliga-lo no final do dia de
trabalho.
b) Proteger os ficheiros de trabalho digitais que contenham dados pessoais com passwords

especificas para abertura e edigao.
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c) Utilizar sempre a rede informatica institucional para a criagcdo das pastas e ficheiros de
trabalho, evitando a utilizacdo de pastas e discos locais do computador.

d) Utilizar as ferramentas recomendadas pela instituicdo para encriptar dados sensiveis tanto
em repouso (armazenados) quanto em transito (enviados pela rede).

e) Nao utilizar discos externos e/ou pens USB para o trabalho regular. Sempre que o transporte
de dados em suportes amoviveis for estritamente necessario, garantir que o mesmo € feito
de modo seguro (por exemplo, com pens encriptadas). Ndo instalar software ndo autorizado

em qualquer computador ou outro dispositivo da institui¢céo.

4.2.2 - No correio eletrénico (e-mail)

a) Utilizar o e-mail de forma prudente e ponderada.

b) Nao partilhar ou conceder acesso a terceiros ao correio eletronico utilizado para fins
profissionais. Usar o endereco institucional apenas para assuntos profissionais.

c) Nao usarendereco de e-mail pessoal paratransmitir ou receber informacao da organizagao.

d) Nao utilizar dispositivos pessoais partilhados para aceder ao endereco institucional.

e) Verificar sempre com rigor os enderecos dos destinatarios antes do envio, garantindo que
estes devem efetivamente ter acesso a informacao.

f) Assegurar que os ficheiros enviados em anexo contém apenas e exclusivamente os dados
pessoais que se pretendam comunicar.

g) Efetuar o envio de correio eletrénico de ambito geral ou massivo (ex.: newsletters,
convocatdrias, comunicados, informagdes de caracter geral) para multiplos destinatarios
utilizando obrigatoriamente o campo Bcc (Blind carbon copy), por forma a ocultar e néo
expor os enderegos dos destinatarios.

h) Encriptar com cdédigo (ao qual s6 o destinatario legitimo tenha acesso) ou proteger com
password os ficheiros com dados pessoais enviados por correio eletrénico.

i) Nao enviar passwords, credenciais de acesso ou outros dados pessoais em mensagens de
correio eletréonico (em especial em resposta a e-mails suspeitos de "phishing").

j)  Caso receba uma mensagem por engano e nao seja o destinatario legitimo da mesma, nao
utilizar o seu conteudo, proceder a sua eliminagao imediata e notificar o remetente sobre o
facto.

k) Abrirapenas as mensagensde origem fidedigna e que nao indiciem ser phishing ou malware.
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l) Na&o executar anexos ou seguir ligagdes em mensagens de correio eletréonico com origem
desconhecida.

m) E expressamente proibido abrir anexos que tenham extensdes executdveis (tais como: .exe,
.bat, .com, .dll) vindos de fontes nao validadas.

n) N&o dar seguimento a mensagens do tipo "correntes”, devendo eliminar de imediato todo o
correio eletrénico que se enquadre nessa categoria.

0) Manter-se alerta e desconfiar sistematicamente de mensagens de correio eletrénico caso o
endereco ou telefone do remetente ndo seja conhecido, ou se a mensagem apresentar erros

gramaticais e ortograficos invulgares.

4.2.3 - Nas passwords

a) Utilizar passwords de acesso e cuidar que terceiros nao visualizam o log-on.

b) Nao partilhar e manter totalmente protegidas e confidenciais as credenciais, passwords e
os coédigos de acesso as instalagdes e aos Recursos de TIC do IPC, nao os deixando em
locais visiveis ou de facil acesso.

c) Alterar as passwords recebidas de forma automatica por outras com grau de complexidade
elevado.

d) Garantir que as passwords de uso geral possuem um comprimento minimo de 9 caracteres
(em consonancia com as regras de seguranca digital), incluindo a combinacéo de letras
mailsculas, letras mindsculas, algarismos e caracteres especiais (~! @ #$% * & * () _+| "

-=\{}[]:%;°<>7,.)).

4.3 - No atendimento telefénico

a) Nao fornecer qualquer informagdo com dados pessoais por telefone a interlocutores
externos.

b) Caso sejam solicitados dados pessoais do exterior, estes apenas devem ser transmitidos
nas situagdes legalmente permitidas e apds a recegao de um pedido formalizado por
escrito.

c) N&o transmitir informacdes pessoais sobre os colegas de trabalho a terceiros (incluindo
sobre a sua localizagao exata ou o motivo detalhado da sua auséncia do edificio), limitando-
se apenas a informar sobre a respetiva disponibilidade. No caso de indisponibilidade, deve

ser solicitado que o interlocutor deixe recado.
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d) No ambiente interno da Instituicdo, os colaboradores apenas devem transmitir dados
pessoais por telefone no estrito cumprimento das suas funcgdes, certificando-se
previamente de que o interlocutor interno tem perfil e autorizagdo para receber essa
informacgdo, e assegurando sempre a total confidencialidade da conversa telefonica de

modo gue esta nao seja audivel por terceiros ndo autorizados.
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