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1. INTRODUCAO

1. Enquadramento e ambito do relatério

O presente Relatério de Avaliagdo Intercalar é elaborado no ambito do Regime Geral da Prevencdo da Corrupcdo (RGPC), aprovado pelo Decreto-Lei n.2
109-E/2021, de 9 de dezembro, e visa assegurar o acompanhamento da execucdo do Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas (PPR)
da Universidade Politécnica de Coimbra (UPCoimbra), em conformidade com o quadro legal aplicdvel e com as orientacdes do Mecanismo Nacional
Anticorrupgdo (MENAC).

Nos termos do artigo 6.2 do RGPC, as entidades abrangidas devem adotar e implementar um PPR, assegurando a sua execug¢ao, monitorizacdo e avaliacdo
periddica. O n.2 4 do mesmo artigo prevé a elaboracdo de relatérios de avaliagdo intercalar e anual, estabelecendo que, no caso das situacdes identificadas
com grau de risco elevado ou maximo, o relatdrio de avaliacdo intercalar deve ser elaborado no més de outubro.

Neste enquadramento, o presente relatério tem por objetivo avaliar o estado de implementacdo das medidas de prevencdo e mitigacdo dos riscos
classificadas com grau de risco elevado no PPR 2026—-2028 da UPCoimbra, constituindo um instrumento de monitorizagao intercalar destinado a aferir os
progressos alcancgados, identificar eventuais desvios face ao previsto e sinalizar situa¢des que exijam medidas corretivas ou acompanhamento adicional.

A avaliacdo incide exclusivamente sobre as medidas classificadas com grau de risco elevado, ndo abrangendo as restantes medidas constantes do PPR, cujo
acompanhamento sera refletido nos instrumentos de avaliacdo aplicaveis. O presente exercicio assume, assim, um ambito especifico e delimitado, distinto
do relatério anual de execucgdo, e visa proporcionar uma visdo atualizada do grau de implementag¢dao das medidas prioritdrias em fung¢do da exposi¢do ao
risco identificada.

A avaliagdo intercalar da execugao do PPR 2026—-2028 da UPCoimbra incide sobre as medidas preventivas classificadas com grau de risco elevado, tendo
por objetivo apreciar o respetivo estado de implementacdo, identificar eventuais constrangimentos a sua concretizacdo e determinar os dominios que
justificam acompanhamento reforcado.

Para o efeito, a Responsavel pelo Cumprimento Normativo (RCN), designada pelo Despacho n.2 11396/2025, de 26 de setembro, promoveu a recolha de
informacdo junto das Unidades Organicas e Servicos da UPCoimbra, com vista a avaliacdo do grau de implementacdo das medidas previstas no PPR de
informacdo junto das Unidades Organicas e dos Servicos (UQ), através de um questionario estruturado, destinado ao reporte do grau de implementagdo
das medidas abrangidas, das acGes desenvolvidas e das acGes previstas para a sua concretizacdo. A avaliacdo abrange 44 questGes, distribuidas por oito
processos e quatro areas de risco, constituindo a informacgao recolhida a base da andlise apresentada no presente Relatdrio.

A responsabilidade pela informacdo prestada no ambito do presente procedimento de monitorizacdo compete aos responsaveis pelas Unidades Organicas
e pelos Servigos abrangidos, no quadro das respetivas atribuicdes e responsabilidades. Cabe-lhes assegurar a exatiddo, a completude, a veracidade e a
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atualidade dos elementos reportados, bem como a sua correspondéncia com o estado efetivo de implementacdo das medidas preventivas cuja execucgdo
Ihes esteja cometida. Compete-lhes, igualmente, assegurar a existéncia, a adequada organizacdo e a disponibilizagdo dos documentos e demais evidéncias
necessarios a comprovacgao das agles realizadas e do grau de implementac¢ado declarado.

A Responsavel pelo Cumprimento Normativo (RCN), enquanto responsavel geral pela execugao, controlo e revisdao do PPR, nos termos do artigo 6.2, n.2 2,
alinea e), do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, na sua redac¢do atual, assegura o acompanhamento global da execucdo do PPR, procedendo a
andlise e sistematizacdo da informacao disponibilizada pelos Responsaveis pelas Unidades Organicas e pelos Servicos, a identificacdo de eventuais desvios
ou constrangimentos e a formulagdo das recomendagdes que se revelem necessarias, no ambito das suas competéncias.

O exercicio destas fun¢des ndo prejudica as responsabilidades prdprias dos dirigentes e dos responsaveis pelas estruturas competentes quanto a execucao
material das medidas preventivas, ao cumprimento dos prazos apliciveis e a presta¢do de informacgao rigorosa e devidamente fundamentada, incluindo a
disponibilizacdo das evidéncias que sustentem o grau de implementacdo declarado.

O ambito da avaliacdo, os procedimentos de recolha da informacgado e os critérios metodolégicos adotados na sistematizagao e andlise dos resultados sdo
explicitados na seccdo relativa ao enquadramento metodoldgico.

A andlise abrange as Unidades Organicas de Ensino, a Unidade Organica de Investigacdo, as Unidades de Apoio, os Servicos Centrais e os Servicos de Acdo
Social da UPCoimbra, adiante designados, conjuntamente, por Unidades Organicas e Servicos (UO e Servicos).

A UPCoimbra integra seis unidades organicas de ensino: a Escola Superior Agraria de Coimbra (ESAC), a Escola Superior de Educacdo de Coimbra (ESEC), a
Escola Superior de Tecnologias da Satide de Coimbra (ESTeSC), o Instituto Superior de Contabilidade e Administracdo de Coimbra (ISCAC), o Instituto Superior
de Engenharia de Coimbra (ISEC) e a Escola Superior de Tecnologia e Gestdo de Oliveira do Hospital (ESTGOH). Integra igualmente o Instituto de Investigagdo
Aplicada (I12A), enquanto unidade organica de investigacdo, e duas unidades de apoio: o INOPOL — Academia de Empreendedorismo e o Centro Cultural
Penedo da Saudade (CCPS). Completam a estrutura institucional os Servicos Centrais (SC) e os Servigos de Agdo Social (SAS), que asseguram fungdes de
suporte e servigos transversais.

O presente Relatdrio constitui um instrumento de acompanhamento da execugdao do PPR em vigor, permitindo sistematizar e apreciar o estado de
implementacdo das medidas classificadas com grau de risco elevado, distinguir as medidas implementadas, em curso e ndo iniciadas, e identificar eventuais
desvios, constrangimentos e necessidades de intervencdo. Os resultados obtidos constituem uma base de suporte a tomada de decisdo e a definicdo de
prioridades de acompanhamento, contribuindo para o reforco dos mecanismos de controlo interno e para a melhoria continua do sistema de prevengdo
de riscos de corrupcdo e infracdes conexas da UPCoimbra, em alinhamento com os principios da integridade, da transparéncia e da responsabilizacdo.

A andlise efetuada incide exclusivamente sobre as medidas de grau de risco elevado identificadas nas seguintes areas:
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o Area 4.5 — Orcamental e Financeira;

o Area 4.6 — Tecnologias de Informagdo e Comunicac3o;
o Area 4.10 — Privacidade e Prote¢do de Dados;

o Area 4.12 — Apoio Médico, Psicoldgico e Social.

1.1. Fungdo do Relatodrio no ciclo de gestdo do risco

A monitorizacgdo e avaliacdo periddica da execucdo das medidas previstas no PPR constituem componentes essenciais do ciclo de gestdo do risco, permitindo
verificar a adequacdo das medidas adotadas, acompanhar a sua implementacdo e identificar eventuais necessidades de ajustamento ou reforco dos
mecanismos de controlo.

Neste contexto, o presente relatério visa avaliar o estado de implementacdo das medidas classificadas com grau de risco elevado no PPR 2026-2028 da
UPCoimbra, proporcionando uma visao sistematizada da execucdo das medidas prioritarias em fungdo do nivel de risco identificado.

2. ANALISE DA IMPLEMENTAGAO DAS MEDIDAS DE GRAU DE RISCO ELEVADO PREVISTAS NO PPR

2.1. Enquadramento metodologico

A avaliacdo intercalar incidiu exclusivamente sobre as medidas preventivas classificadas com grau de risco elevado no PPR 2026—2028 da UPCoimbra,
abrangendo 44 questdes, distribuidas por oito processos e quatro areas de risco. A andlise teve por base a informacao reportada pelas Unidades Organicas
(UO) e pelos Servigos, com vista a apreciagdo do estado de implementacdo das medidas, a identificacdo de eventuais constrangimentos e a determinacao
dos dominios que justificam acompanhamento reforgado.

Para o apuramento das taxas de implementacgao, foram consideradas exclusivamente as situagdes classificadas como "Implementada na totalidade", "Em
curso" e "N&o iniciada". As situacOes assinaladas como "N&do aplicavel a Unidade Organica" foram excluidas do denominador de calculo, por ndo
corresponderem a situagdes consideradas aplicdveis a estrutura respondente. Esta metodologia permitiu distinguir o universo total de situagdes objeto de
reporte do universo efetivamente aplicdvel e assegurar a correta interpretacdo das percentagens apresentadas. As taxas de implementagdo foram calculadas
com base no total de situacGes consideradas aplicaveis, excluindo-se as classificadas como “N&o aplicavel a Unidade Organica”. O apuramento permitiu
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determinar a proporcdo de situacdes correspondentes a cada uma das trés categorias de execuc¢do: “Implementada na totalidade”, “Em curso” e “Nao
iniciada”.

A andlise distinguiu o universo observado, correspondente ao total de situa¢des consideradas (combinacdes entre medidas e Unidades Orgénicas/Servigos),
do universo aplicavel, constituido pelas situacdes em que as medidas sdo aplicaveis as respetivas Unidades Orgéanicas/Servicos. Esta distingdo permitiu
analisar a execucdo operacional ao nivel de cada Unidade Orgéanica/Servico e, simultaneamente, apurar os resultados globais da instituicdo. As taxas de
implementacdo sdo calculadas exclusivamente com base no universo aplicavel, excluindo-se do respetivo denominador as situacdes classificadas como
«N3do aplicavel a UO», de modo a assegurar que os resultados refletem as situagdes efetivamente sujeitas a avaliac¢ao.

O questionario incluiu, igualmente, campos destinados a descricdo das a¢des desenvolvidas e das acdes previstas para assegurar a plena concretizacao das
medidas classificadas como "Implementada na totalidade" ou "Em curso". Para as medidas classificadas como "Na&o iniciada", foi solicitada a identificacdo
dos motivos subjacentes a auséncia de execuc¢do. Esta informagdo permitiu complementar os resultados quantitativos com elementos qualitativos
relevantes para a andlise do estado de implementacdo das medidas.

A informacdo recolhida foi sistematizada e analisada pela RCN, no exercicio das suas competéncias de acompanhamento e controlo da execucdo do PPR,
nos termos dos artigos 5.2 e 6.2 do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, na sua redacdo atual.

Os resultados apresentados refletem o estado de implementacdo reportado pelas estruturas abrangidas e a informacdo disponibilizada para efeitos da
presente avaliagdo. A sua apreciagao constitui um suporte a identificagdo de prioridades de acompanhamento e a prossecucdo da execugao do PPR 2026—
2028, sem que o reporte de uma medida como implementada corresponda, por si s6, a confirmacao independente da sua efetiva operacionalizacdo ou da
eficdcia dos controlos associados.

A andlise dos dados contempla dois niveis complementares:

a) Execucdo operacional: apreciacdo do estado de implementa¢do de cada medida em fungdo da sua aplicabilidade as diferentes Unidades Organicas e
Servicos, permitindo identificar diferencas de execucdo, dificuldades e necessidades especificas de acompanhamento;

b) Implementacdo global: andlise agregada do estado de execucdo das medidas de grau de risco elevado abrangidas pelo questionario, com desagregacao
por area e processo de risco, de modo a proporcionar uma visdo integrada da implementacdo ao nivel institucional.

Para efeitos de apuramento e interpretacdo dos resultados da avaliacdo intercalar do PPR da UPCoimbra, foram definidos os indicadores e critérios de
calculo apresentados na Tabela 1. Estes permitem quantificar o universo de avaliagdao, determinar a proporc¢do de situagdes aplicaveis e avaliar o grau de
implementagdo das medidas, distinguindo as integralmente implementadas, as que se encontram em curso e as que ainda nao foram iniciadas.



Tabela 1. Indicadores de avaliagao e critérios de calculo
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Indicador Calculo Fungdo
N.2 total de situagbes 484 Universo potencial
N.2 ndo aplicaveis NA Avaliagdo de aplicabilidade
N.2 aplicaveis Total - NA Denominador principal
Taxa de implementagdo Implementadas / Aplicaveis x 100 Indicador principal
Taxa em curso Em curso / Aplicaveis x 100 Medidas ainda ndo concluidas
Taxa ndo iniciada N3o iniciadas / Aplicaveis x 100 Principal lacuna da execug¢do do PPR
Taxa de ndo aplicabilidade NA / Total x 100 Controlo da adequagdo das medidas
Taxa de execugdo iniciada (Implementadas + Em curso) / Aplicaveis x 100 Indicador complementar

2.2. Distribuicao das medidas por area e processo de risco elevado

As 44 medidas de grau de risco elevado objeto do presente relatério encontram-se distribuidas por oito processos, abrangidos por quatro areas de risco
identificadas no PPR 2026—-2028 da UPCoimbra.

Esta distribuicao permite identificar os dominios com maior concentracao de medidas preventivas de risco elevado, contribuindo para uma leitura integrada

das prioridades institucionais em matéria de prevencao da corrupgao e infragdes conexas (Tabela 2).

Tabela 2. Distribuicdo das medidas de grau de risco elevado por drea e processo

Area de risco

4.5 — Orgamental e Financeira
4.6 — Tecnologias de Informagdo e Comunicagdo
4.6 — Tecnologias de Informagdo e Comunicagdo

4.6 — Tecnologias de Informagdo e Comunicagdo

N.2 de
Processo K

medidas
4.5.1 — Execugdo Orgamental 9
4.6.2 — Gestdo de Acessos Informaticos 7
4.6.3 — Acessos Fisicos a Areas Técnicas 4
4.6.10 — Acesso a Sistemas em Caso de Catastrofe 6

Peso
Percentual

20,5%
15,9%
9,1%

13,6%
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. . N.2 de Peso
Area de risco Processo .

medidas Percentual
4.6 — Tecnologias de Informagdo e Comunicagdo 4.6.14 — Armazenamento de Informagao 3 6,8%
4.6 — Tecnologias de Informagdo e Comunicagdo 4.6.15 — Seguranga Informética 6 13,6%

o N 4.10.5 — Politica de Privacidade e Protegdo de Dados
4.10 — Privacidade e Protecdao de Dados . 6 13,6%
Pessoais

4.12 — Apoio Médico, Psicoldgico e Social 4.12.4 — Apoio Médico, Psicoldgico e Social 3 6,8%

Nota: A area das Tecnologias de Informagdo e Comunicagdo concentra 26 das 44 medidas, correspondendo a 59,1% do total. A area Orgamental e Financeira reine 9
medidas (20,5%), a area da Privacidade e Protegdo de Dados retne 6 (13,6%) e a area do Apoio Médico, psicoldgico e social retine 3 (6,8%).

No que respeita as medidas classificadas como “Nao aplicavel”, estas devem ser analisadas autonomamente, uma vez que ndo traduzem incumprimento,
omissdo ou auséncia de execug¢do, mas sim a inexisténcia de aplicabilidade objetiva da medida no contexto da Unidade Organica ou Servico (Tabela 3).

Tabela 3. Total de Medidas aplicaveis e nao aplicaveis

Descrigao Total
Total de medidas de grau de risco elevado previstas no questiondrio 44
Total de Unidades Organicas/Servigos considerados 11
Total de Situagdes - Total de respostas possiveis 484
Total de Ndo Aplicéveis - Total de respostas “N&o aplicavel” (N/A) 257
Total de respostas consideradas — Total de “Aplicaveis” (A) 227

2.3. Andlise global da implementagdo das medidas de grau de risco elevado

A andlise global permite aferir o estado de execugdo das medidas aplicaveis, distinguindo as situagdes em que as medidas se encontram implementadas,
em curso ou nao iniciadas (Tabela 4).

- 10



Tabela 4. Nivel global de implementagao das medidas preventivas de grau de risco elevado

Estado das medidas
Implementadas (IMP)
Em curso (EC)

N3o iniciadas (N/IN)

Total considerado

Total de respostas
121
69
37
227

53,3%
30,4%
16,3%
46,9%

2.4. Anadlise da implementacao das medidas por area e processo de risco elevado
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Percentagem sobre aplicaveis

A andlise dos resultados por area e processo de risco permitiu identificar diferengas no grau de implementacdo das medidas, bem como os dominios que

requerem reforco da execugdo, acompanhamento técnico ou intervengao prioritaria.

Esta analise considerou ndo apenas a distribuicdo das situagdes pelas categorias “Implementada na totalidade”, “Em curso” e “N&o iniciada”, mas também
a natureza e a criticidade dos processos abrangidos, com particular atencdo aos dominios da execucdo orcamental e financeira, das tecnologias de
informacdo e seguranca informatica, da privacidade e protecao de dados e do apoio médico, psicolégico e social.

A apreciacdo conjunta destes elementos permite fundamentar a identificacdo de areas prioritarias de acompanhamento e orientar a definicdo de medidas
destinadas a reforcar a execugao do PPR.

Os resultados por drea e processo constam da Tabela 5.

Tabela 5. Implementagdo das medidas por area e processo de risco elevado

Area de risco

Area 4.5 — Orcamental e Financeira
Area 4.6 — Tecnologias de Informagdo e
Comunicagao

Area 4.6 — Tecnologias de Informagdo e
Comunicagdo

Area 4.6 — Tecnologias de Informagdo e
Comunicagdo

Processo Total
4.5.1 — Execugdo Orgamental 59
4.6.2 — Gestdo de Acessos 42
Informaticos

4.6.3 — Acessos Fisicos a -6
Areas Técnicas

4.6.10 — Acesso a Sistemas 3

em Caso de Catastrofe

IMP

49

26

18

% IMP

83%

62%

69%

3%

EC

11

13

%
EC

12%

26%

15%

41%

N/IN

18

% N/IN
5%

12%

15%

56%
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%

Area de risco Processo Total IMP % IMP EC EC N/IN % N/IN
Area 4.6 — Tecnologias de Informacio e 4.6.14 — Armazenamento de

. . 18 7 39% 10 56% 1 6%
Comunicagao Informagédo
Area 4.6 — Tecnologias de Informacio e 4.6.15 — Seguranga

. L 29 5 17% 19 66% 5 17%
Comunicagao Informatica
p . N 4.,10.5 — Politica de
Area 4.10 — Privacidade e Protegdo de . .
Dados Privacidade e Protegdo de 15 11 73% 3 20% 1 7%

Dados Pessoais
Area 4.12 — Apoio Médico, Psicoldgico e 4.12.4 — Apoio Médico,
6 4 67% 2 33% 0 33%

Social

Psicoldgico e Social

Legenda: Implementada — IMP; Em Curso — EC; Ndo Iniciada — N/IN

2.5. Andlise da implementacao das areas por medida

Globalmente, 53,3% das situacGes aplicdveis correspondem a medidas integralmente implementadas, enquanto 30,4% se encontram em curso. No seu
conjunto, representam 83,7% do universo aplicavel, evidenciando que a implementagao foi iniciada na maioria das situagdes avaliadas. As situagdes nao
iniciadas correspondem a 16,3% do universo aplicdvel, justificando uma analise das causas subjacentes e a ponderac¢do de medidas corretivas ou de reforgo
do acompanhamento.

A analise por area de risco evidencia diferengas relevantes nos niveis de implementacdo, sendo a drea Orcamental e Financeira a que apresenta a taxa mais
elevada de implementacio integral (83,1%), seguida da area de Riscos Multidimensionais, Compliance, Etica e Integridade (73,3%) e da 4rea de Acdo Social
(66,7%). No polo oposto, na area da Protecdo de Dados e Seguranga da Informagdo, apenas 38,8% das situagdes aplicdveis correspondem a medidas
integralmente implementadas, encontrando-se igual propor¢do em curso e permanecendo 22,4% por iniciar.

Esta ultima drea assume particular relevancia por concentrar 33 das 37 situagdes ndo iniciadas, correspondentes a 89,2% do total. Neste contexto, justifica-
se um acompanhamento prioritdrio das medidas em falta, com especial atencdo ao processo relativo ao acesso a sistemas em caso de catastrofe, cuja
situacdo de implementagdo devera ser apreciada a luz dos respetivos riscos e das necessidades de continuidade operacional (Tabela 6).
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Tabela 6 Implementagdo das medidas por area de risco

Area de risco

4.5 Orgamental e Financeira

4.6 Protegdo de Dados e Seguranca da Informagao

4.10 Riscos Multidimensionais, Compliance, Etica e Integridade
4.12 Agdo Social

Total

59
147
15
6
227

IMP
49
57
11
4
121

EC
7
57
3
2
69

N/IN
3

33

1

0

37
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% IMP

83,05%
38,78%
73,33%
66,67%
53,30%

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Area 4.5 — Orgamental e Financeira

Processo 4.5.1 — Execu¢do Orcamental

% EC

11,86%
38,78%
20,00%
33,33%
30,40%

% N/IN
5,08%
22,45%
6,67%
0,00%
16,30%

Este processo apresenta uma taxa de implementagdo de 83%. Das 59 situagGes aplicaveis, 49 estdao implementadas. Existem ainda 7 situagdes em curso e

apenas 3 ndo iniciadas.

As medidas com implementacdo plena entre as situacdes aplicaveis sdo o planeamento financeiro, a utilizacdo de sistemas informaticos de controlo, a
verificacdo independente e a segregacao de funcdes. As fragilidades residuais concentram-se na atualizacdo e monitorizacdo da norma de controlo interno,

na elaboracdo de manuais de procedimentos complementares e na formagdo continua dos trabalhadores (Tabela 7).

Tabela 7. Implementagao das medidas do processo 4.5.1

Medida PPR
a) Planeamento financeiro rigoroso, sistematico e participado.

b) Utilizagdo de sistemas informaticos que asseguram o cumprimento dos
requisitos de cada fase da despesa e da receita.

c) Elaboracdo de relatdrios periddicos sobre a execugdo orgamental.

>

IMP

EC

N/IN

% IMP
100,00%

100,00%

85,71%

% EC
0,00%

0,00%

14,29%

% N/IN
0,00%

0,00%

0,00%
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Medida PPR A IMP EC N/IN % IMP % EC % N/IN
d) Verificagdo sistematica e independente da tramitagdo administrativa,

financeira e das competéncias associadas as decisdes. 6 6 0 0 100,00% 0,00% 0.00%
e) Segregacdo de fungBes entre execugdo, autorizagdo e registo. 6 6 0 0 100,00% 0,00% 0,00%
f) Implementagdo integral do SNC AP. 6 5| 1 0 83,33% 16,67% 0,00%
g) Atualizacdo e monitorizacdo da norma de controlo interno. 5 2 2 1 40,00% 40,00% 20,00%
h) Elaboragdo de manuais de procedimentos complementares. 6 3 2 1 50,00% 33,33% 16,67%
i) Formacdo continua dos trabalhadores. 7 5 1 1 71,43% 14,29% 14,29%

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Area 4.6 — Tecnologias de Informagdo e Comunicagio

Esta é a drea com maior nimero de medidas e também aquela onde se concentram mais situagdes em curso e ndo iniciadas. No conjunto da drea existem
147 situagOes aplicaveis, das quais 57 implementadas, 57 em curso e 33 ndo iniciadas, sendo a taxa de implementagdo verificada de 39%.

O desempenho é heterogéneo: a gestdo de acessos informaticos e os acessos fisicos a dreas técnicas apresentam niveis intermédios de implementacao,
enquanto o acesso a sistemas em caso de catdstrofe revela a maior fragilidade, com apenas 1 situacdo implementada em 32 aplicaveis.

Processo 4.6.2 — Gestao de Acessos Informaticos
Este processo apresenta 42 situacdes aplicdveis, com 26 implementadas, 11 em curso e 5 ndo iniciadas, sendo a taxa de implementacao de 62%.

As medidas mais consolidadas sdo a divulgacdo/formacdo em ciberseguranca, a ativacdo de logs e a definicdo de politicas de credenciais. A principal
fragilidade estd na adogdo de autenticagdo forte, que apresenta a maior proporgao de situacdes ndo iniciadas (Tabela 8).
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Tabela 8. Implementagao das medidas do processo 4.6.2

Medida PPR

a) Defini¢do e implementagdo de politicas que reforcem a seguranca das
credenciais de acesso.

b) Adocdo de autenticagdo forte sempre que possivel em sistemas
criticos.

c) Divulgacdo de normas e formagdo em cibersegurancga.

d) Ativagdo dos registos de atividade em todos os sistemas que o
permitam.

e) Prevencdo da acumulagdo de perfis com potencial conflito de
interesses.

f) Definigdo formal de politicas baseadas no principio da “necessidade de
conhecer”.

g) Eliminagdo do uso de credenciais partilhadas entre utilizadores.

6

IMP

3

EC

2

N/IN

1
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% IMP

71,43%

28,57%

83,33%

83,33%

50,00%

66,67%

50,00%

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Processo 4.6.3 — Acessos Fisicos a Areas Técnicas

% EC

28,57%

28,57%

16,67%

16,67%

25,00%

33,33%

33,33%

% N/IN

0,00%

42,86%
0,00%

0,00%

25,00%

0,00%

16,67%

Este processo inclui 26 situagdes aplicaveis, das quais 18 estdo implementadas, 4 em curso e 4 ndo iniciadas, sendo a taxa de implementacdo verificada de

69%.

A medida mais consolidada é a implementacdo de controlos de acesso robustos e videovigilancia, com 83% de implementagdo. As medidas com maior

necessidade de acompanhamento sdao a formalizagcdo de procedimentos de acesso fisico e a adogdo de registos automaticos de acessos, que ainda

apresentam situacGes ndo iniciadas (Tabela 9).
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Tabela 9. Implementagao das medidas do processo 4.6.3

Medida PPR A IMP EC N/IN % IMP % EC % N/IN
a) Defini¢do de procedimentos formais para controlo do acesso fisico as
. - 7 4 2 1 57,14% 28,57% 14,29%
areas técnicas.
b) Reforgo da salvaguarda das chaves de acesso através de mecanismos
. 7 5 1 1 71,43% 14,29% 14,29%
mais seguros.
c) Implementagdo de controlos de acesso robustos e sistemas de
. A , .. .. 6 5 0 1 83,33% 0,00% 16,67%
videovigilancia nas areas técnicas criticas.
d) Adogdo de registos automaticos de acessos, preferencialmente com
6 4 1 1 66,67% 16,67% 16,67%

sistemas de alarme.

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Processo 4.6.10 — Acesso a Sistemas em Caso de Catastrofe

Este é o processo com menor nivel de implementacdo. Das 32 situacdes aplicaveis, apenas 1 estd implementada, 13 estdo em curso e 18 ndo foram iniciadas,
sendo a taxa de implementagao de 3%.

As maiores fragilidades verificam-se nas medidas relacionadas com testes periddicos de recuperagdo, definicdo de responsabilidades, planos de
contingéncia e revisdo continua, com 80% de situagdes ndo iniciadas entre as aplicaveis. A existéncia de medidas em curso demostra alguma mobilizagdo,
mas ainda insuficiente para produzir implementacao efetiva (Tabela 10).

Tabela 10. Implementac¢do das medidas do processo 4.6.10

Medida PPR A IMP EC N/IN % IMP % EC % N/IN
a) Criagdo de um plano de continuidade e reparagdo alinhado com a

6 0 3 3 0,00% 50,00% 50,00%
norma ISO/IEC 27031.
b) Implementac¢do de um centro de dados secundario e redundante com

. . 6 1 3 2 16,67% 50,00% 33,33%

capacidade de Disaster Recovery.
c) Execugdo de testes periddicos de recuperagdo e simulagdes de

5 0 1 4 0,00% 20,00% 80,00%

catastrofe.
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Medida PPR A IMP EC N/IN % IMP % EC % N/IN

d) Monitorizagdo e manutencdo regular de equipamentos, energia,
L . o 5 0 4 1 0,00% 80,00% 20,00%
climatizagdo e protegdo contra incéndios.

e) Defini¢do clara de responsabilidades, protocolos de comunicagdo e
. 5 0 1 4 0,00% 20,00% 80,00%
planos de contingéncia.

f) Revisdo continua e atualizagdo do plano com base em novas ameagas
N 5 0 1 4 0,00% 20,00% 80,00%
ou alteragdes TIC.
Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Processo 4.6.14 — Armazenamento de Informacao
Este processo inclui 18 situagdes aplicdveis, com 7 implementadas, 10 em curso e 1 ndo iniciada. A taxa de implementagdo é de 39%.

A maioria das situagGes estd em execucdo, sobretudo nas medidas de planos de backup, replicacdo e armazenamento externo. A medida mais fragil é a
replicagdo para sistemas de armazenamento externos, com apenas 17% de implementagdo e uma situagdo ndo iniciada (Tabela 11).

Tabela 11. Implementag¢do das medidas do processo 4.6.14

Medida PPR A IMP EC N/IN % IMP % EC % N/IN
a) Definir e implementar planos de manutencdo de hardware e software. 6 3 3 0 50,00% 50,00% 0,00%
b) Estabelecer planos de backup e replicagdo da informacdo. 6 3 3 0 50,00% 50,00% 0,00%
c) Replicar informacdo para sistemas de armazenamento externos. 6 1 4 1 16,67% 66,67% 16,67%

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN
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Processo 4.6.15 — Seguranca Informatica
Este processo apresenta 29 situacdes aplicdveis, das quais 5 estdo implementadas, 19 em curso e 5 nao iniciadas. A taxa de implementacdo é de 17%.

Apesar da baixa implementacao efetiva, verifica-se um nimero relevante de medidas em curso, sobretudo na definicdo de politicas, sensibilizacdo, resposta
aincidentes e estruturacdo institucional. As medidas com maior necessidade de intervencdo sdo a estrutura institucional de suporte a seguranga informatica
e a auditoria de servicos e redes informaticas (Tabela 12).

Tabela 12. Implementac¢do das medidas do processo 4.6.15

Medida PPR A IMP EC N/IN % IMP % EC % N/IN
a) Definir e operacionalizar uma estrutura institucional de suporte a
. L. 6 0 4 2 0,00% 66,67% 33,33%
seguranga informdtica.
b) Coordenar e apoiar unidades organicas na resposta a incidentes de
4 1 3 0 25,00% 75,00% 0,00%
seguranga.
c) Promover ag¢des de sensibilizacdo e esclarecimento sobre
. 6 1 5 0 16,67% 83,33% 0,00%
ciberseguranca.
d) Implementar mecanismos de seguranca utilizdveis por todas as
. . 3 2 1 0 66,67% 33,33% 0,00%
unidades organicas.
e) Auditar servigos e redes informaticas para identificar falhas e
. e 5 0 2 3 0,00% 40,00% 60,00%
recomendar medidas de mitigacdo.
f) Definir politicas de seguranca informatica. 5] 1 4 0 20,00% 80,00% 0,00%

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Area 4.10 — Privacidade e Protec¢do de Dados

Processo 4.10.5 — Politica de Privacidade e Prote¢do de Dados Pessoais
Este processo contém 15 situa¢Oes aplicaveis, das quais 11 estdo implementadas, 3 em curso e 1 ndo iniciada. A taxa de implementagdo é de 73 %.

As medidas relativas a politica de privacidade, manual de boas praticas, formacao/sensibilizacdo e designacdo do EPD evidenciam elevada concretizacdo
das ac¢Oes previstas nestes dominios.
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A principal fragilidade encontra-se na revisdo e validacdo periddica de contratos com fornecedores, que inclui uma situacdo ndo iniciada (Tabela 13).

Tabela 13. Implementag¢do das medidas do processo 4.10.5

Medida PPR A
a) Politica de Privacidade e de Prote¢do de Dados Pessoais. 3
b) Atualizar o Manual de Boas Praticas com regras sobre dados pessoais. 2
c) Elaborar um Plano de Protec¢do de Dados Pessoais. 2
d) Formagao e sensibilizagdo a toda a comunidade. 3
e) Designagdo de um Encarregado de Prote¢do de Dados com autoridade 5
€ recursos.

f) Revisdo e validagdo periddica de contratos com fornecedores que 5

tratem dados pessoais.

NoRoN ow Z

1

1

1

% IMP
100,00%
100,00%
50,00%

66,67%

100,00%

33,33%

Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

Area 4.12.4. Agdo Social

Processo 4.12.4 — Apoio Médico, Psicologico e Social

% EC
0,00%
0,00%

50,00%
33,33%

0,00%

33,33%

% N/IN
0,00%
0,00%
0,00%
0,00%

0,00%

33,33%

Este processo apresenta apenas 6 situacdes aplicveis, das quais 4 estdo implementadas e 2 em curso, ndo existindo situagdes nado iniciadas, o que revela

uma taxa de implementagdo de 67%.

As medidas relativas a protocolos de atuacdo encontram-se totalmente implementadas. As medidas de confidencialidade/protecdo de dados e

monitorizagao de falhas apresentam execucgao iniciada, mas ainda ndo concluida (Tabela 14).

Tabela 14. Implementac¢do das medidas do processo 4.10.5

Medida PPR
a) Politicas de confidencialidade e protecdo de dados.
b) Protocolos claros de atuagdo para profissionais.

c) Monitorizagdo de eventuais falhas.

N NN D

% IMP
50,00%
100,00%
50,00%

% EC
50,00%
0,00%
50,00%

% N/IN
0,00%
0,00%
0,00%
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Legenda: Implementada: IMP; Aplicdvel: A; Em Curso: EC; Ndo Iniciada: N/IN

3. CONSIDERACOES FINAIS

A avaliacdo intercalar do PPR 2026—2028 da UPCoimbra incide sobre as 44 medidas classificadas com grau de risco elevado, abrangidas pelo questionario
de monitorizacdo intercalar e distribuidas por oito processos e quatro areas de risco. A analise permitiu verificar o respetivo grau de implementac¢do, com
base nas situacdes reportadas pelas Unidades Organicas e pelos Servicos, e identificar dominios que requerem acompanhamento reforgado.

Globalmente, dos 46,9% do universo aplicavel, 53,3% correspondendo a medidas integralmente implementadas e 30,4% a medidas em curso. As situagdes
cuja implementacdo ainda ndo foi iniciada representam 16,3%.

Embora estes resultados evidenciem progressos na execugao das medidas preventivas previstas, subsistem situagdes que exigem acompanhamento, tendo
em vista assegurar a sua concretiza¢cdo atempada e a efetiva operacionalizagdo dos controlos previstos.

A andlise por drea de risco evidencia diferencas relevantes nos niveis de implementacao. A area Orcamental e Financeira apresenta a taxa mais elevada de
implementacgdo integral (83,05%), embora subsistam aspetos a acompanhar, designadamente a atualizagdo e monitorizagdo da norma de controlo interno,
a elaboracdo de manuais de procedimentos complementares e a formacdo continua. A drea de Riscos Multidimensionais, Compliance, Etica e Integridade
regista uma taxa de implementacdo integral de 73,33% nas situagdes aplicaveis, enquanto a area de Agdo Social apresenta uma taxa de 66,67%. Nesta
ultima drea, apesar de ndo se registarem situagdes por iniciar, importa acompanhar a conclusdo das medidas que permanecem em curso. A area de Protecdo
de Dados e Seguranca da Informagdo apresenta os maiores constrangimentos, com uma taxa de implementacgao integral de 38,78% e 22,45% das situacdes
aplicaveis ainda nado iniciadas. Esta area concentra 33 num total de 37 situag¢des ndo iniciadas identificadas no universo aplicdvel, o que corresponde a
89,2% do total. Assume particular relevancia o processo relativo ao acesso a sistemas em caso de catastrofe, no qual apenas 3,13% das situagdes aplicdveis
se encontram integralmente implementadas, permanecendo 56,25% por iniciar. Estes resultados justificam a atribuicdo de prioridade as medidas
relacionadas com a continuidade do servico, a recuperac¢do de sistemas e informacao, a definicdo de responsabilidades e a realizacdo de testes periddicos
de recuperacgao.

Importa igualmente acompanhar a conclusdo das medidas em curso nos processos de Seguranca Informatica e Armazenamento de Informagdo, bem como
reforcar os controlos de acesso, nomeadamente através da adoc¢do de mecanismos de autenticacdo forte nos sistemas criticos e da realizagdo de auditorias
ao0s servicos e as redes informaticas. A interven¢do nestes dominios devera atender a criticidade dos riscos identificados, as necessidades de continuidade
operacional e aos constrangimentos suscetiveis de comprometer a execu¢do das medidas previstas.
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Considerando os resultados apurados, justifica-se uma abordagem diferenciada de acompanhamento, proporcional ao grau de execuc¢do das medidas e a
criticidade dos riscos associados. Deverad ser dada prioridade as medidas ndo iniciadas que se encontrem associadas aos riscos mais relevantes, sem prejuizo
da conclusdo das medidas em curso e da consolidagao dos controlos ja implementados. Para esse efeito, importa identificar, em articulagdo com as Unidades
Organicas e os Servigcos responsaveis, os constrangimentos a execucdo, as necessidades de apoio técnico, os recursos necessarios e 0s prazos concretos de
implementagdo, promovendo o acompanhamento sistematico das medidas e a ado¢do atempada de a¢des corretivas que se revelem necessarias.

Atendendo a natureza intercalar desta avaliacdo, os resultados constituem um instrumento de monitorizacdo e apoio a decisdo, destinado a orientar a
atuacdo institucional durante o periodo remanescente de execug¢do do PPR 2026—2028. O acompanhamento continuado das medidas permitird identificar
eventuais desvios, reforcar a articulacdo institucional e promover a concretizacdo das acdes preventivas, contribuindo para a reducdo da exposicdo aos
riscos identificados, para o reforgo da eficacia do sistema de controlo interno e para a melhoria continua do sistema de prevengao de riscos de corrupgao e
infracGes conexas da UPCoimbra.
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4. ACOMPANHAMENTO, REVISAO E PRINCIPIO DA MELHORIA CONTINUA

Nos termos do RGPC e demais legislacdo aplicavel, a execucdo do PPR esta sujeita a acompanhamento regular e a avaliacdo periddica, devendo a sua revisdo
ocorrer sempre que se verifiquem alteragdes relevantes na estrutura organica ou funcional da instituicdo, no enquadramento normativo ou nos riscos
identificados, sem prejuizo da periodicidade e das demais exigéncias de revisdo legalmente estabelecidas.

O presente relatdrio intercalar constitui um instrumento de monitorizagdo da execucdo do PPR 2026—-2028, permitindo avaliar o grau de implementacado
das medidas preventivas classificadas com grau de risco elevado, identificar eventuais constrangimentos a sua concretiza¢do e determinar os dominios que
carecem de acompanhamento reforgado.

Tendo em conta que a presente avaliacdo incide especificamente sobre as medidas associadas a processos classificados com grau de risco elevado, os
resultados apurados deverdo orientar a definicdao de prioridades de acompanhamento, sem prejuizo da execu¢do, monitoriza¢do e avaliagdo das restantes
medidas previstas no PPR.

Neste ambito, o acompanhamento da execugdo do PPR deverd prosseguir os seguintes objetivos:
a) Promover a implementac¢do das medidas ainda ndo iniciadas, atribuindo prioridade as que se encontrem associadas a riscos de maior criticidade;

b) Acompanhar a execucdo e a conclusdo das medidas em curso, atendendo aos prazos estabelecidos, as responsabilidades atribuidas e aos
constrangimentos identificados;

c) Verificar a efetiva operacionalizacdo e, sempre que aplicavel, a eficacia dos controlos associados as medidas reportadas como integralmente
implementadas;

d) Assegurar a existéncia, a organizacao e a rastreabilidade das evidéncias documentais que comprovem o estado de execuc¢do das medidas;

e) Reforgar a coeréncia dos procedimentos de execucdo e reporte entre as Unidades Orgéanicas e os Servigos, salvaguardando as respetivas especificidades
funcionais;

f) Identificar necessidades de apoio técnico, juridico, organizacional ou tecnoldgico suscetiveis de condicionar a execu¢do das medidas previstas;

g) Contribuir para a reducdo do risco residual nos processos de maior criticidade, através do refor¢o das medidas preventivas e dos mecanismos de controlo
sempre que tal se justifique.

Com vista a concretizacdo destes objetivos, serdao remetidas pela RCN, comunicagdes as Unidades Organicas e aos Servicos responsaveis, com vista a
definicdo de prazos concretos para a implementa¢do ou conclusdo das medidas ainda ndo integralmente executadas. Sera igualmente solicitada a
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identificacdo das respetivas evidéncias de execucdo e, quando aplicavel, dos constrangimentos que dificultem ou condicionem a sua concretizacdo, bem
como das necessidades de apoio consideradas relevantes. Esta diligéncia visa estreitar a articulacdo institucional, promover a definicdo de compromissos
de execucdo calendarizados e assegurar um acompanhamento sistematico e adequado a criticidade dos riscos identificados.

Os resultados da avaliagdo intercalar serdo considerados na elaboragdo do relatério anual de execug¢do do PPR e na apreciagao da eventual necessidade de
revisdao ou atualizacdo do PPR e das respetivas medidas preventivas, tendo em conta a evolucao dos riscos, os resultados da monitorizacao e as alteragdes
organizacionais ou normativas que se revelem pertinentes.

Assume igualmente particular relevancia a realizacdo de auditorias internas pelo Servico de Planeamento e Auditoria (SPA) (previsto no Regulamento
Interno dos Servicos Centrais da UPCoimbra - Despacho n.29171/2025), enquanto instrumento de avaliagdo dos procedimentos e mecanismos de controlo
interno, de identificagcdo de eventuais fragilidades e de formulagdo de recomendagdes destinadas a correcdo das situagdes identificadas e a melhoria dos
processos. A consideracdo dos resultados dessas auditorias no acompanhamento da execuc¢do do PPR podera contribuir para reforcar a verificacdo da
implementacdo das medidas preventivas e a avaliagao da eficdcia dos controlos instituidos, no respeito pelas competéncias préprias de cada estrutura.

Deste modo, o acompanhamento, a avaliacdo e a revisdo do PPR deverdo constituir um processo continuo, sistematico e documentado, assente na
responsabilizacdo dos intervenientes, na articulagdo institucional e na melhoria continua, com vista ao reforco dos mecanismos de controlo interno e a
reducdo da exposicdo da UPCoimbra aos riscos de corrupcgado e infragdes conexas.
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5. RECOMENDACOES

Em funcdo dos resultados apurados e das dificuldades reportadas pelas Unidades Organicas e Servicos, recomenda-se:

a) Reforcar o acompanhamento das medidas de grau de risco elevado que se encontrem em curso ou ndo iniciadas, tendo em conta o risco associado e o
prazo necessario a sua execucao;

b) Garantir evidéncia documental, sempre que necessario, para verificar e fundamentar o estado de implementacao reportado;
¢) Promover a articulagdo entre as Unidades Organicas, os Servigos Centrais e a RCN, em fungdo das respetivas competéncias e responsabilidades;

d) Identificar as medidas dependentes de intervengdo centralizada ou de coordenacdo transversal, promovendo o encaminhamento das necessidades
identificadas para as entidades ou servicos competentes;

e) Definir agGes concretas para as medidas ndo iniciadas, identificando os motivos da ndo execucdo, as diligéncias necessarias, os responsaveis pela sua
concretizagdo e os prazos previstos;

f) Assegurar a conservacdo da documentagdo de suporte relativa as medidas implementadas, garantindo a rastreabilidade da execucdo e a possibilidade de
verificacdo posterior;

g) Reforcar o acompanhamento das areas de Tecnologias de Informagdo e Comunicagdo, Seguranga Informatica e Privacidade e Protecdo de Dados,
atendendo a natureza dos riscos e a relevancia das medidas preventivas abrangidas;

h) Promover acbes de formacdo e sensibilizagdo nas areas em que sejam identificadas necessidades, contribuindo para a aplicagdo consistente dos
procedimentos e controlos preventivos;

i) Analisar a fundamentacdo das situacGes assinaladas como ndo aplicaveis, assegurando que correspondem efetivamente a realidade funcional e as
competéncias da Unidade Organica ou Servico em causa;

j) Consolidar os resultados da avaliagdo intercalar e assegurar a sua consideracdo no acompanhamento subsequente e na preparacao do relatério anual de
execuc¢ao do PPR.
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6. CONCLUSAO

O presente Relatério Intercalar de Execucdo do PPR 2026-2028 da UPCoimbra sistematiza o estado de implementacdo das 44 medidas classificadas com
grau de risco elevado, identificando os dominios que, pela sua criticidade ou pelo nivel de execuc¢do apurado, exigem acompanhamento prioritario e
intervencdo corretiva. Os resultados evidenciam progressos alcancados, identificando igualmente aspetos que requerem o reforco das medidas em curso
e a concretizacdo das medidas ainda ndo implementadas, com vista a assegurar a execucao integral e efetiva do PPR. A previsdo formal das medidas no
PPR, bem como a declaracdo do respetivo estado de execu¢do, ndo dispensam a sua concretizagao efetiva, a apresentacdo de evidéncias documentais
adequadas e, quando aplicével, a verificacdo da eficacia dos mecanismos de controlo instituidos. A informacdo reportada deve corresponder ao estado real
de execucdo de cada medida e encontrar-se devidamente fundamentada.

Impde-se, por isso, que as medidas por iniciar, os atrasos e os constrangimentos identificados sejam objeto de acompanhamento sistematico, com definicdo
de responsabilidades, prazos e diligéncias concretas para a sua superac¢do. Os resultados desta avaliagdo deverdo orientar as intervengdes necessarias,
fundamentar a avaliacdo anual e sustentar eventuais ajustamentos ao PPR, sempre que a evolu¢do dos riscos ou a experiéncia da sua execuc¢do o
justifiquem.

A execucdo do PPR constitui uma responsabilidade institucional transversal, a exercer por cada interveniente no ambito das respetivas competéncias e
atribuicGes. Nesta conformidade, a Reitoria, as Presidéncias das Unidades Organicas e os responsdveis pelos Servicos e pelas demais estruturas de direcao
e gestdo assumem um papel determinante na promog¢do, no acompanhamento e na criagao das condi¢Ges necessarias a execu¢do efetiva das medidas
preventivas, sem prejuizo das responsabilidades préprias das estruturas a quem compete a sua concretiza¢do. Essa responsabilidade ndo se esgota na
emissao de orientagdes ou na prestagao de informacgdo: exige atuacao efetiva, acompanhamento dos resultados e adogao atempada de medidas corretivas
perante as insuficiéncias identificadas. Neste ambito, o cumprimento das orientaces emitidas pela RCN, no exercicio das suas competéncias, é fundamental
para assegurar uma execucdo coerente e efetiva do PPR. Compete, assim, aos responsaveis assegurar a implementacdo das medidas que lhes estdo
atribuidas, acompanhar os respetivos resultados e prestar informagdo rigorosa, completa e fundamentada sobre o seu grau de execug¢do, os eventuais
constrangimentos e as medidas corretivas adotadas ou a adotar.

O cumprimento do PPR ndo se demonstra pela sua mera existéncia formal, mas pela execugdo efetiva das medidas nele previstas, pelo funcionamento dos
mecanismos de controlo e pela obtencdo de resultados objetivamente demonstraveis e documentalmente sustentados. A prevencdo da corrupc¢do e das
infragdes conexas exige, por conseguinte, um compromisso institucional traduzido em decisdes, agdes e praticas verificaveis, em conformidade com a lei e
com os principios da legalidade, do interesse publico, da integridade, da transparéncia e da responsabilidade.

E na concretizagdo efetiva deste compromisso coletivo, traduzido em resultados concretos, que devera assentar a consolidacdo de uma cultura institucional
de integridade e o reforco da confianca na UPCoimbra enquanto instituicdo ao servico do interesse publico.
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7. MATRIZ DE IMPLEMENTAGAO DAS MEDIDAS DE GRAU DE RISCO ELEVADO DO PPR POR AREA, PROCESSO E UO

Legenda: Implementada — IMP; Em Curso — EC; Ndo Aplicdvel — N/A; Néo Iniciada — N/IN.
Area 4.5 — Orgamental e Financeira

Processo 4.5.1 — Execug¢ao Or¢camental

Medida preventiva CCPS ESEC ESTeSC 12A INOPOL ISCAC ISEC ESTGOH ESAC SAS SC

a) Planeamento financeiro rigoroso, sistematico e participado. IMP IMP IMP N/A N/A IMP IMP IMP IMP N/A IMP
b) Utilizagdo de sistemas informaticos que asseguram o

cumprimento dos requisitos de cada fase da despesa e da IMP IMP IMP N/A N/A IMP IMP IMP IMP N/A IMP
receita.

c) Elaboragdo de relatérios periddicos sobre a execugdo N/A IMP IMP N/A N/A IMP IMP IMP IMP N/A EC

orgamental.

d) Verificagdo sistematica e independente da tramitagdo

administrativa, financeira e das competéncias associadas as N/A IMP IMP N/A N/A IMP IMP IMP N/A N/A IMP
decisdes.

e) S-egregagéo de fungdes entre execugdo, autorizagdo e N/A IMP IMP N/A N/A IMP IMP N/A IMP N/A IMP
registo.

f) Implementagéo integral do SNC-AP. N/A EC IMP N/A N/A IMP IMP IMP N/A N/A IMP
g) Atualizagdo e monitorizagdo da norma de controlo interno. N/A EC N/A N/A N/A N/A N/IN IMP IMP N/A EC

h) Elaboragdo de manuais de procedimentos complementares. N/A EC IMP N/A N/A IMP EC N/A IMP N/A N/IN
i) Formagdo continua dos trabalhadores. N/A EC IMP N/A N/A N/IN IMP IMP IMP N/A IMP
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Area 4.6 — Tecnologias de Informagdo e Comunicagio

Processo 4.6.2 — Gestao de Acessos Informaticos

Medida preventiva CCPS
a) Defini¢do e implementagdo de politicas que reforcem a N/A
seguranca das credenciais de acesso.

b) Adogdo de autenticagdo forte sempre que possivel em N/A
sistemas criticos.

c) Divulgagdo de normas e formagdo em ciberseguranga. N/A
d) Ativacdo dos registos de atividade em todos os sistemas que o N/A
permitam.

e) Prevencgdo da acumulagdo de perfis com potencial conflito de N/A
interesses.

f) Definigdo formal de politicas baseadas no principio da N/A
necessidade de conhecer.

g) Eliminagdo do uso de credenciais partilhadas entre N/A

utilizadores.

Processo 4.6.3 — Acessos Fisicos a Areas Técnicas

Medida preventiva

a) Definigdo de procedimentos formais para controlo do
acesso fisico as areas técnicas.

b) Reforgo da salvaguarda das chaves de acesso através de
mecanismos mais seguros.

c) Implementagdo de controlos de acesso robustos e sistemas

de videovigilancia nas areas técnicas criticas.

d) Adogdo de registos automaticos de acessos,
preferencialmente com sistemas de alarme.

CCPS

N/A

N/A

N/A

N/A

ESEC

IMP

EC
IMP

IMP

N/A

IMP

EC

ESEC

EC

IMP

IMP

IMP

ESTeSC

IMP

IMP

IMP

IMP

IMP

IMP

IMP

ESTeSC

IMP

IMP

IMP

IMP

I12A

N/A

N/A
N/A

N/A

N/A

N/A

N/A

12A

N/A

N/A

N/A

N/A
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INOPOL ISCAC ISEC ESTGOH ESAC SAS SC
N/A IMP IMP EC IMP N/A EC
N/A IMP N/IN N/IN N/IN N/A EC
N/A IMP IMP IMP N/A N/A EC
N/A IMP IMP IMP N/A N/A EC
N/A IMP N/A N/IN N/A N/A EC
N/A IMP IMP EC N/A N/A EC
N/A IMP IMP N/IN N/A N/A EC

INOPOL ISCAC ISEC ESTGOH ESAC SAS SC
N/A IMP IMP IMP EC N/A N/IN
N/A IMP EC IMP N/IN N/A IMP
N/A IMP N/A IMP IMP N/A N/IN
N/A IMP IMP N/A N/IN N/A EC
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Processo 4.6.10 — Acesso a Sistemas em Caso de Catastrofe

Medida preventiva CCPS

a) Criagdo de um plano de continuidade e reparagdo alinhado

N/A
com a norma ISO/IEC 27031.
b) Implementagdo de um centro de dados secundario e N/A
redundante com capacidade para suporte de sistemas criticos.
c) Execucgdo de testes periddicos de recuperagdo e simulagbes N/A
de catdstrofe.
d) Monitoriza¢do e manutengdo regular de equipamentos,
sistemas de alimentagdo elétrica redundante, climatizagdo e N/A
sistemas de protegdo contra incéndios.
e) Defini¢do clara de responsabilidades, protocolos de N/A
comunicagdo interna e externa e planos de contingéncia.
f) Revisdo continua e atualiza¢do do plano com base em novas N/A

ameacas ou alteragdes nas infraestruturas TIC.

Processo 4.6.14 — Armazenamento de Informacao

Medida preventiva CCPS
a) Definir e implementar planos de manutengdo de hardware e N/A
software.
b) Estabelecer planos de backup e replicagdo da informacdo,
com objetivos de recuperagdo ajustados a criticidade dos N/A
sistemas.
c) Replicar informagédo para sistemas de armazenamento
externos, garantindo resiliéncia em caso de destrui¢do dos N/A

sistemas principais.

ESEC

EC

N/IN

N/IN

EC

N/IN

N/IN

ESEC

EC

IMP

IMP

ESTeSC

N/A

N/A

N/A

N/A

N/A

N/A

ESTeSC

N/A

N/A

N/A

I12A

N/A

N/A

N/A

N/A

N/A

N/A

12A

N/A

N/A

N/A

INOPOL

N/A

N/A

N/A

N/A

N/A

N/A

INOPOL

N/A

N/A

N/A
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ISCAC

EC

EC

EC

EC

EC

EC

ISCAC

IMP

IMP

EC

ISEC

N/IN

IMP

N/IN

EC

N/IN

N/IN

ISEC

IMP

IMP

N/IN

ESTGOH

EC

EC

N/A

N/A

N/A

N/A

ESTGOH

IMP

EC

EC

ESAC

N/IN

N/IN

N/IN

EC

N/IN

N/IN

ESAC

EC

EC

EC

SAS

N/A

N/A

N/A

N/A

N/A

N/A

SAS

N/A

N/A

N/A

SC

N/IN

EC

N/IN

N/IN

N/IN

N/IN

SC

EC

EC

EC
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Processo 4.6.15 — Seguranca Informatica

Medida preventiva

a) Definir e operacionalizar uma estrutura institucional de
suporte a seguranca informatica, equipada com meios
humanos e materiais adequados.

b) Coordenar e apoiar unidades organicas na resposta a
incidentes de seguranga, incluindo articulagdo com CERT.PT,
CNCS e CNPD.

c) Promover agdes de sensibilizagdo e esclarecimento sobre
ciberseguranga.

d) Implementar mecanismos de seguranga utilizaveis por
todas as unidades organicas.

e) Auditar servigos e redes informaticas para identificar
falhas e recomendar medidas de mitigagao.

f) Definir politicas de seguranca informatica.

Area 4.10 — Privacidade e Proteg¢do de Dados

Processo 4.10.5 — Politica de Privacidade e Protecao de Dados Pessoais

Medida preventiva
a) Politica de Privacidade e de Prote¢do de Dados Pessoais.

b) Atualizar o Manual de Boas Praticas, inserindo regras
sobre recolha, tratamento, armazenamento e partilha de
dados pessoais.

c) Elaborar um Plano de Protecdo de Dados Pessoais que
inclua avaliagdo de riscos, procedimentos internos,
responsabilidades e monitorizagao regular.

d) Formagdo e sensibilizagdo a toda a comunidade.

CCPS

N/A

N/A

N/A

N/A

N/A

N/A

CCPS

IMP

N/A

N/A

N/A

ESEC

EC

N/A

IMP

N/A

N/IN

EC

ESEC
N/A

N/A

N/A

N/A

ESTeSC

N/A

N/A

N/A

N/A

N/A

N/A

ESTeSC
N/A

N/A

N/A

N/A

12A

N/A

N/A

N/A

N/A

N/A

N/A

12A
N/A

N/A

N/A

N/A

UNIVERSIDADE POLITECNICA DE COIMBRA | PPR 2026-2028

INOPOL ISCAC

N/A EC
N/A N/A
N/A EC
N/A N/A
N/A EC
N/A EC

INOPOL ISCAC

N/A N/A
N/A N/A
N/A N/A
N/A IMP

ISEC

N/IN

IMP

EC

IMP

N/IN

IMP

ISEC
IMP

IMP

IMP

IMP

ESTGOH

EC

EC

EC

N/A

N/A

N/A

ESTGOH
N/A

N/A

N/A

N/A

ESAC

EC

EC

EC

EC

EC

EC

ESAC
N/A

N/A

N/A

N/A

SAS

N/A

N/A

N/A

N/A

N/A

N/A

SAS
N/A

N/A

N/A

N/A

SC

N/IN

EC

EC

IMP

N/IN

EC

SC
IMP

IMP

EC

EC
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Medida preventiva CCPS
e) Designagdo de um Encarregado de Prote¢do de Dados N/A
(EPD) com autoridade e recursos para monitorizagao.

f) Revisdo e validagdo periddica de contratos com N/A

fornecedores que tratem dados pessoais da institui¢cdo.

Area 4.12. — A¢do Social

Processo 4.12.4 — Apoio Médico, Psicologico e Social

Medida preventiva CCPS ESEC ESTeSC
a) Politicas de
confidencialidade e prote¢do N/A N/A N/A
de dados.
b) Protocolos claros de

) - L. i N/A N/A N/A
atuacdo para profissionais.
¢) Monitorizagdo de eventuais

) ¢ N/A N/A N/A

falhas

ESEC

N/A

N/A

I12A

N/A

N/A

N/A

ESTeSC

N/A

N/A

INOPOL

N/A

N/A

N/A

12A

N/A

N/A

INOPOL

N/A

N/A

ISCAC

N/A

N/A

N/A
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ISCAC

N/A

EC

ISEC

N/A

N/A

N/A

ISEC ESTGOH ESAC

IMP

IMP

ESTGOH

N/A

N/A

N/A

N/A

N/A

ESAC

N/A

N/A

N/A

SAS

N/A

N/A

SAS

EC

IMP

EC

SC

IMP

N/IN

SC

N/A

N/A

N/A
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